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Предисловие

Внедрение информационных технологий практически во все сферы деятельно-
сти современного общества выделило ряд актуальных проблем, возникающих как в
процессе их разработки, так и в процессе их применения. Одной из основных таких
проблем является защита информации. Актуальность этой проблемы при массовом
использовании информационных технологий явилась катализатором интенсивного
развития криптографии.

Начиная с 80-х годов ХХ столетия развитие криптографии (см., напр., [4,30,113])
во-многом, определялось разработкой математических моделей шифров, совершенно
различных по своей структуре. Такие модели часто были недостаточно исследованы
с теоретических позиций. Как следствие, основным методом исследования в крипто-
графии стал статистический анализ качества разрабатываемых шифров. Просчеты,
допускаемые при таком анализе, а также интенсивное развитие средств вычисли-
тельной техники являются основными причинами достаточно частого пересмотра
криптографических стандартов во всем мире.

В настоящее время наблюдается устойчивая тенденция перехода криптографии
к моделям, построенным на основе конечных алгебраических систем. Эта тенден-
ция подтверждается фрагментарным использованием вычислений в кольцах вычетов
практически во всех кандидатах на современные шифры, становлением асимметрич-
ной криптографии на основе теоретико-числовых алгоритмов, а также интенсивным
развитием эллиптической криптографии (см., напр., [10,12,14,33,109,110,207]).

Таким образом, на современном этапе развития криптографии созданы объектив-
ные предпосылки для формирования раздела теории дискретных преобразователей,
предназначенного для исследования автоматно-алгебраических моделей, заданных
на конечных алгебраических структурах. Фундамент для формирования такого раз-
дела может быть охарактеризован следующим образом.

Во-первых, теория дискретных преобразователей, как раздел теории алгоритмов,
достаточно интенсивно развивается с 70-х годов ХХ столетия (см., напр., [5,21]).

Во-вторых, именно под влиянием задач криптографии в настоящее время про-
исходит переосмысление актуальности задач, решаемых в рамках теории (абстракт-
ных) конечных автоматов. В частности, значительное внимание уделяется построе-
нию приближенных моделей конечного автомата (в [8] содержится обзор результатов,
полученных в этом направлении), а также оценке числа прообразов выходной после-
довательности автомата (см., напр., [26,55-57,63]).

В-третьих, в 70-е годы ХХ столетия были исследованы линейные рекуррентные
последовательности над конечными полями (см., напр., [228]). Именно под влиянием
задач криптографии в настоящее время осуществляется исследование свойств линей-
ных и полилинейных рекуррентных последовательностей над конечными кольцами
(см., напр., [41,42]).

В четвертых, в 70-е годы ХХ столетия были исследованы свойства линейных
последовательностных машин над конечными полями (см., напр., [1,2,9,12,16,54]).
Результаты исследования нелинейных последовательностных машин специального
типа над конечными полями представлены в [107]. В [66,80] исследованы свой-
ства автоматов, заданных системами рекуррентных соотношений над конечными
ассоциативно-коммутативными кольцами, с позиции их возможного применения в
качестве математических моделей поточных шифров.
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В пятых, в рамках алгебраической теории автоматов достаточно подробно иссле-
дована структура выходных полугрупп отображений, реализуемых абстрактными
конечными автоматами (см., напр., [18,19,114,115,117,159,160]).

Из всего сказанного выше вытекает, что задачи криптографии естественно приво-
дят к необходимости формирования нового раздела алгебраической теории автома-
тов, объектом исследования которого являются автоматы, заданные рекуррентными
соотношениями на конечных алгебраических структурах, а предметом исследования
– анализ вычислительной стойкости соответствующих автоматных отображений.

В качестве основной алгебраической структуры естественно выбрать ассоциатив-
ное конечное кольцо с ненулевым умножением. Такой выбор целесообразен в связи
с тем, что конечные поля представляют собой специальный случай ассоциативно-
коммутативных колец с единицей. Кроме того, такие особенности строения колец,
как возможное отсутствие операции деления, единицы, свойства коммутативности
умножения, а также возможное наличие делителей нуля существенно затрудняют
анализ систем уравнений (особенно с параметрами) над кольцом. Это обстоятель-
ство дает возможность обеспечить высокую сложность решения задач идентифика-
ции (параметрической и начального состояния) автомата, определенного рекуррент-
ными соотношениями над ассоциативным кольцом.

Цель настоящей монографии состоит в построение семейств автоматов, задан-
ных рекуррентными соотношениями на алгебраических структурах, определяемых
над конечным ассоциативным кольцом, а также разработке методов анализа этих се-
мейств автоматов, прежде всего, с позиции их возможного применения при решении
задач защиты информации.

Монография состоит из шести разделов и заключения.
В разделе 1 содержится математический аппарат, необходимый для изложения

материала в последующих разделах. Рассмотрены основные алгебраические системы,
многообразия над кольцами, плоские алгебраические кривые, эллиптические кривые
над полями. Охарактеризованы модели конечных автоматов, а также существующие
подходы к решению задач идентификации конечных автоматов. Представлена общая
схема построения семейств автоматов над конечным кольцом. Рассмотрено совре-
менное состояние проблемы выполнимости формул над разрешимыми теориями 1-го
порядка. Очерчены задачи, рассматриваемые в последующих разделах.

В разделе 2 исследуются отображения абстрактных множеств в фактор-кольца.
Построена и исследована комбинаторная схема, основанная на соотношении между
множествами отображений абстрактного множества в полную систему вычетов по
попарно взаимно простым идеалам ассоциативно-коммутативного кольца и множе-
ством отображений этого же множества в полную систему вычетов по произведению
этих идеалов. Рассмотрены применения этой комбинаторной схемы для решения мо-
дельных алгебраических задач. Построена «ленточная модель», представляющая со-
бой интерпретацию предложенной комбинаторной схемы для кольца целых чисел.
Рассмотрены применения «ленточной модели» для решения модельных теоретико-
числовых и алгебраических задач. Доказано отсутствие непосредственного обобще-
ния построенной комбинаторной схемы на бесконечное множество фактор-колец.

В разделе 3 предложена общая схема исследования строения множества решений
системы полиномиальных уравнений с параметрами над конечным ассоциативным
кольцом с единицей. В деталях рассмотрено применение этой схемы к анализу мно-
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жества решений системы полиномиальных уравнений с параметрами над кольцом
вычетов. Исследованы свойства делителей нуля в ассоциативных кольцах (именно
на основе эффективного использования этих свойств осуществляется анализ множе-
ства решений уравнений вида «произведение равно нулю»).

В разделе 4 решена задача проверки выполнимости формул линейной арифмети-
ки над конечным кольцом. Охарактеризованы основные отличия линейной арифме-
тики над произвольным ассоциативным конечным кольцом с ненулевым умножени-
ем от линейной арифметики над кольцом целых чисел. Предложена классификация
конечных ассоциативных колец с ненулевым умножением, отражающая различия в
построении основных модулей решателя в зависимости от типа рассматриваемого
кольца. На основе «наслоения» (layering) построен решатель, предназначенный для
проверки выполнимости формул линейной арифметики над любым конечным ассо-
циативным кольцом с ненулевым умножением. Исследована временная сложность
построенного решателя.

В разделе 5 исследуются семейства автоматов, определенные системами рекур-
рентных соотношений с параметрами над конечным кольцом. Решена задача постро-
ения имитационной модели, моделирующей заданное семейство автоматов, опреде-
ленное системой рекуррентных соотношений с параметрами над конечным кольцом.
Для всех комбинаций понятий «в наихудшем случае» и «в среднем», представляю-
щих интерес с позиции прикладной теории алгоритмов, определено понятие «точ-
ность имитационной модели». Выделено множество асимптотически точных имита-
ционных моделей, представляющих, по своей сути, формируемый в процессе обуче-
ния автомат с конечной памятью. Построено семейство сильно-связанных автоматов
без выхода, каждый из которых определяет семейство вычислительно-стойких хеш-
функций. Исследованы свойства автоматов, функции переходов и выходов которых
являются алгебраическими суммами функции от состояния автомата и функции от
входного символа при условии, что значение каждой компоненты функции переходов
принадлежит фиксированным идеалам кольца.

В разделе 6 исследуются семейства автоматов, заданные на многообразии, опреде-
ленном над конечным кольцом. Охарактеризовано строение алгебраических кривых
2-го и 3-го порядков над конечным ассоциативно-коммутативным кольцом. Выделе-
ны 2 типа многообразий над конечным кольцом: многообразия с алгеброй и парамет-
ризованные многообразия с выделенными на них множествами траекторий. Построе-
ны и исследованы семейства автоматов Мили и Мура на многообразиях с алгебрами,
а также на параметризованных многообразиях с выделенными на этих многообрази-
ях множествами траекторий (охарактеризованы множества семейств групповых ав-
томатов, автоматов, имеющих состояния-близнецы, автоматов, имеющих состояния-
источники, автоматов, имеющих состояния-стоки, связных и сильно-связанных авто-
матов, а также приведенных автоматов). Охарактеризованы гомоморфизмы постро-
енных множеств семейств автоматов при гомоморфизме рассматриваемых многооб-
разий. Исследованы семейства автоматов Мили и Мура, заданных на эллиптической
кривой над конечным полем (выделены множества семейств групповых автоматов,
сильно связанных автоматов, автоматов, имеющих состояния-близнецы, обратимых
и приведенных автоматов, решена задача идентификации начального состояния ав-
томата, а также задача построения точной имитационной модели).

В заключении охарактеризованы полученные в монографии результаты и указа-
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ны возможные направления дальнейших исследований.
Монография написана в замкнутой форме, т.е. определяются все, кроме обще-

принятых, понятия. В монографии принята нумерация вида «(a, b)», где a – номер
раздела, а b – номер (по порядку) внутри данного раздела. Окончания формули-
ровок теорем, лемм, следствий и утверждений, а также окончания доказательств
обозначены символом «�».

Представленные в монографии результаты получены автором в соответствии с
планами научных исследований, проводимых в ИПММ НАН Украины в рамках сле-
дующих тем:

1. Сучаснi алгебраїчнi, логiчнi та еволюцiйнi методи верiфiкацiї, iдентифiкацiї i
керування дискретними та непервними системами (2009-2013) (НДР № 0109U002770).

2. Оберненi задачi теорiї керування i сучаснi комунiкацiйнi технологiї (2007-2011)
(НДР № 0107U000466).

3. Розробка математичних моделей i методiв аналiзу динамiчних систем iз засто-
суваннями до задач створення нових iнформацiйних технологiй (2012-2016) (НДР №
0111U007275).

Монография предназначена для специалистов в областях алгебраической теории
автоматов, прикладной теории алгоритмов, дискретной математики и защиты ин-
формации, а также для студентов и аспирантов, специализирующихся в этих обла-
стях. Материал, изложенный в монографии также может быть использован препо-
давателями ВУЗов при разработке соответствующих спецкурсов.

Автор считает своим долгом выразить глубокую и искреннюю благодарность ака-
демику НАН Украины А.А. Летичевскому за его внимание и поддержку в процессе
выполнения настоящего исследования.

Безусловно, что за все недостатки ответственность несет только автор, который
будет благодарен за конструктивные замечания, касающиеся содержания книги.

АВТОР

Ноябрь, 2013 г.,
г. Донецк
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1. МОДЕЛИ И МЕТОДЫ
В настоящем разделе изложен математический аппарат, используемый в после-

дующих разделах.
В п.1.1 охарактеризованы основные алгебраические системы, используемые в

дальнейшем, а именно: полугруппы, группы, поля, кольца, а также кольца многочле-
нов. В п.1.2 рассмотрены многообразия над кольцами (в том числе полиномиальная и
рациональная параметризация этих многообразий), плоские алгебраические кривые
(являющиеся специальным случаем многообразия) над кольцом, показана взаимо-
связь между свойствами аффинных и проективных кривых над полем, охарактери-
зованы эллиптические кривые над полями. В п.1.3 представлены модели конечных
автоматов, существующие подходы к решению задач идентификации конечных авто-
матов, а также общая схема построения семейств автоматов над конечным кольцом.
П.1.4 содержит обзор современного состояния проблемы выполнимости формул над
разрешимыми теориями 1-го порядка. Эта проблема является основой для постро-
ения решателей, т.е. программных средств автоматизированного решения задач. В
п.1.5 очерчены задачи, рассматриваемые в последующих разделах.

1.1. Алгебраические системы.

В соответствии с [53] любая алгебраическая система S = (A,F ,R)
состоит из множества (основы) A, множества операций F , т.е. отображе-
ний f : An → A (n ∈ Z+) и множества отношений R, т.е. подмножеств
ϱ ⊂ An (n ∈ N). Число n называется арностью операции f : An → A и
отношения ϱ ⊂ An. При n = 2, как правило, вместо f(a, b) и (a, b) ∈ ϱ
пишут, соответственно, afb и aϱb. Алгебраическая система называется
алгеброй, если R = ∅, и моделью, если F = ∅.

Рассмотрим алгебраические системы, в терминах которых будет осу-
ществляться изложение результатов в последующих разделах. Эти алгеб-
раические системы подробно рассмотрены в [13,27,28,36-38,44,45,49,50].

1.1.1. Алгебры с одной бинарной операцией.

Группоидом называется алгебра G = (G, ⋄), где ⋄ – бинарная опера-
ция. Величина |G| – порядок группоида G.

Пусть c = a ⋄ b (a, b, c ∈ G). Тогда a (соответственно, b) – левый
(соответственно, правый) делитель элемента c.

Если существует такой элемент a ∈ G, что:
1) a ⋄ x = x (соответственно, x ⋄ a = x) для всех x ∈ G, то a – левый

(соответственно, правый) нейтральный элемент группоида G;
2) a ⋄ x = a (соответственно, x ⋄ a = a) для всех x ∈ G, то a – левый

(соответственно,правый) нуль группоида G.
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Замечание 1.1. Если существует двусторонний нейтральный элемент (соответ-
ственно, двусторонний нуль) группоида, то такой элемент единственный, и обознача-
ется e (соответственно, 0). При этом, если a ⋄ b = e, то a (соответственно, b) – левый
(соответственно, правый) обратный элемент для b (соответственно, для a), а если
a ⋄ b = 0 (a ̸= 0, b ̸= 0), то a (соответственно, b) – левый (соответственно, правый)
делитель нуля.

Группоид G2 = (G2, ⋄2) – гомоморфный образ группоида G1 = (G1, ⋄1),
если существует такая сюръекция h : G1 → G2, что h(a⋄1b) = h(a)⋄2h(b)
для всех a, b ∈ G1. Такую сюръекцию h называют гомоморфизмом G1 на
G2. Если при этом h : G1 → G2 – биекция, то говорят, что группоиды G1

и G2 изоморфны, а биекцию h называют изоморфизмом между G1 и G2.
Замечание 1.2. При любом гомоморфизме h группоида G1 = (G1, ⋄1) на груп-

поид G2 = (G2, ⋄2):
1) каждый левый (соответственно, правый) нейтральный элемент группоида G1

отображается в некоторый левый (соответственно, правый) нейтральный элемент
группоида G2;

2) каждый левый (соответственно, правый) нуль группоида G1 отображается в
некоторый левый (соответственно, правый) нуль группоида G2;

3) каждый левый (соответственно, правый) обратный для a ∈ G1 элемент отоб-
ражается в левый (соответственно, правый) обратный для h(a) ∈ G2 элемент;

4) левые (соответственно, правые) делители нуля группоида G1 отображаются в
левые (соответственно, правые) делители нуля группоида G2.

Группоид G = (G, ⋄) называется абелевым, если «⋄» – коммутатив-
ная операция, т.е. a ⋄ b = b ⋄ a для всех a, b ∈ G.

Говорят, что в группоиде G = (G, ⋄) выполнен закон сокращения, если

(∀a, b, c ∈ G)((a ⋄ c = b ⋄ c =⇒ a = b) ∧ (c ⋄ a = c ⋄ b =⇒ a = b)).

Замечание 1.3. Если |G| > 1, то группоид G = (G, ⋄), удовлетворяющий закону
сокращения, не содержит нуля.

Квазигруппой называется группоид G = (G, ⋄), в котором для любых
a, b ∈ G (a ̸= 0) однозначно разрешимы уравнения a ⋄ x = b и y ⋄ a = b.
Квазигруппа G с нейтральным элементом называется лупой.

Полугруппой называется такой группоид G = (G, ⋄), что «⋄» – ассоци-
ативная операция, т.е. a⋄ (b⋄ c) = (a⋄ b)⋄ c для всех a, b, c ∈ G. Степени
элемента a ∈ G определяются равенствами an = a ⋄ · · · ⋄ a︸ ︷︷ ︸

n раз

(n ∈ N).

Элементы a2 (a ∈ G\{0, e}) называются квадратами, а элементом, сво-
бодным от квадратов, называется любой такой элемент b ∈ G\{0, e},
что b ̸∈ {v ⋄ u2 ⋄ w, v ⋄ u2, u2 ⋄ w|u ∈ G\{0, e}, v, w ∈ G}.
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Замечание 1.4. Поиск квадратов полугруппы G = (G, ⋄) сводится к поиску
решений уравнений вида x2 = b (b ∈ G\{0, e}).

Пусть G = (G, ⋄) – полугруппа с нейтральным элементом. Если для
элемента a ∈ G существуют и левый, и правый обратные элементы, то
они совпадают. Такой элемент a – обратимый, а обратный ему элемент
обозначается a−1. Элементы множества Ginv всех обратимых элементов
полугруппы G называются делителями нейтрального элемента, а эле-
менты множества G \Ginv – необратимыми элементами полугруппы G.

Группой называется такая полугруппа G = (G, ⋄), что каждое из урав-
нений a ⋄ x = b и y ⋄ a = b однозначно разрешимо при любых a, b ∈ G.

Замечание 1.5. В группе выполняется закон сокращения, существует нейтраль-
ный элемент, и для каждого элемента существует обратный элемент. Если |G| > 1,
то группа G не содержит нуля. Если |G| = 1, то единственный элемент множества G
одновременно является и нулем, и нейтральным элементом группы G.

Для элемента a группы G нулевая и отрицательная степени опреде-
лены равенствами a0 = e и a−n = (a−1)n (n ∈ N). Элемент a группы G
имеет бесконечный порядок, если все элементы an (n ∈ N) попарно раз-
личны. В противном случае, порядок элемента a – это такое наименьшее
число n0 ∈ N, что an0 = e.

Если подмножество H (∅ ≠ H ⊆ G) замкнуто относительно операции
«⋄», а алгебра H = (H, ⋄) является алгеброй того же типа, что и алгебра
G = (G, ⋄), то имя алгебры H образуется из имени алгебры G с помощью
приставки «под» (т.е. подгруппоид, подполугруппа, подгруппа и т.д.).

Отметим, что для полугруппы G = (G, ⋄) с нейтральным элементом
подполугруппа Ginv = (Ginv, ⋄) является группой.

Пусть G = (G, ⋄) – группоид, а Ω – такое семейство отображений мно-
жества G в себя, что равенство ω(a⋄ b) = ω(a)⋄ω(b) истинно для любых
ω ∈ Ω и a, b ∈ G. Тогда G называется Ω-операторным группоидом.

Замечание 1.6. Если элементам множества Ω соответствуют эндоморфизмы (т.е.
гомоморфизмы в себя) группоида G, то понятие «Ω-операторный группоид» дает воз-
можность выделить в G подгруппоиды, которые отображаются в себя при каждом
эндоморфизме ω ∈ Ω. Такие подгруппоиды называются Ω-допустимыми. Пересече-
ние любого множества Ω-допустимых подгруппоидов группоида G, если оно не пусто,
является Ω-допустимых подгруппоидом.

Таким образом, понятие «Ω-операторный группоид» дает возможность с единых
позиций исследовать не только внутренние свойства группоидов, но и различные
их представления (достаточно в качестве Ω выбрать ту или иную подполугруппу
полугруппы эндоморфизмов группоида G).
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Пусть G = (G, ⋄) – абелева полугруппа, а SG = (SG, ⋄) – такая ее
подполугруппа, что в G можно выполнять сокращение на элементы из
SG, т.е. если a⋄x = b⋄x (a, b ∈ G, x ∈ SG), то a = b. Абелеву полугруппу
G можно изоморфно вложить в такую абелеву полугруппу G = (G, ⋄) с
нейтральным элементом, что каждый элемент x ∈ SG имеет в полугруппе
G обратный элемент.

Замечание 1.7. Абелева полугруппа G = (G, ⋄) строится следующим образом.
Множеством дробей (говорят также, множеством частных ) над абелевой по-

лугруппой G = (G, ⋄) называется множество RG =
{

a
x

∣∣∣a ∈ G, x ∈ SG

}
(дробь a

x

понимается просто как упорядоченная пара (a, x) элементов a и x). Определив на
множестве RG операцию «⋄» равенством a

x
⋄ b

y
= a⋄b

x⋄y

(
a
x
, b
y
∈ RG

)
, получим абелеву

полугруппу RG = (RG, ⋄). Обозначим через «≡» такое отношение эквивалентности
на множестве RG, что a

x
≡ b

y
тогда и только тогда, когда a ⋄ y = b ⋄ x. Положим

G = RG/≡, а операцию «⋄» определим на множестве G следующим образом: если
H1, H2 ∈ G (a

x
∈ H1,

b
y
∈ H2), то H1 ⋄ H2 = H, где a⋄b

x⋄y ∈ H. Получим абелеву полу-
группу G = (G, ⋄), которая называется полугруппой дробей (говорят также, полугруп-
пой частных ) над абелевой полугруппой G. Нейтральным элементом полугруппы G
является элемент {x

x
|x ∈ SG}. Элементу a ∈ G соответствует элемент {a⋄x

x
|x ∈ SG}

полугруппы G, а элементом полугруппы G, обратным элементу {a⋄x
x
|x ∈ SG} (a ∈ SG),

является элемент { x
a⋄x |x ∈ SG}.

Пусть H = (H, ⋄) – подгруппа группы G = (G, ⋄) (обозначается
H ≤ G). Левые (соответственно, правые) смежные классы группы G
по подгруппе H – это множества g ⋄ H = {g ⋄ h|h ∈ H} (g ∈ G) (со-
ответственно, множества H ⋄ g = {h ⋄ g|h ∈ H} (g ∈ G)). При этом,
π
(l)
H = {g ⋄ H|g ∈ G} и π

(r)
H = {H ⋄ g|g ∈ G} – разбиения множества

G. Если G – конечная группа, то разбиения π
(l)
H и π

(r)
H содержат одно и

тоже число блоков. Это число блоков называется индексом подгруппы
H в группе G. Имеет место теорема Лагранжа: порядок и индекс любой
подгруппы конечной группы являются делителями порядка группы.

Подгруппа H = (H, ⋄) группы G = (G, ⋄) – нормальная (обозначается
H▹ G), если g ⋄H = H ⋄ g для всех g ∈ G. Пересечение любого множе-
ства нормальных подгрупп группы G является нормальной подгруппой
группы G. Множество {g ⋄ H|g ∈ G} называется множеством смеж-
ных классов группы G по нормальной подгруппе H. Это множество яв-
ляется группой, если операцию «∗» композиции определить равенством
(g1⋄H)∗(g2⋄H) = (g1⋄g2)⋄H. Такая группа называется фактор-группой
группы G по нормальной подгруппе H и обозначается G/H.
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Замечание 1.8. Существует следующая связь между нормальными подгруппа-
ми и гомоморфизмами групп: если h : G → H – гомоморфизм группы G = (G, ⋄G)
на группу H = (H, ⋄H) то (f−1(eH), ⋄G) – нормальная подгруппа группы G (eH –
нейтральный элемент группы H). Множество f−1(eH) – ядро гомоморфизма f (обо-
значается ker f). Если H1 и H2 – такие нормальные подгруппы группы G, что H1▹H2,
то существует гомоморфизм фактор-группы G/H1 на фактор-группу G/H2 .

Множество всех подстановок, определенных на множестве X (т.е. би-
екций f : X → X) вместе с операцией их суперпозиции образует группу
S(X). Если X = Nn, то эта группа называется симметрической группой
и обозначается S(n). Имеет место теорема Кэли: любая конечная группа
изоморфна некоторой подгруппе группы S(n) при подходящем выборе
числа n.

Таким образом, симметрические группы S(n) (n ∈ N) обеспечивают
унифицированное представление конечных групп.

Для любой полугруппы G = (G, ⋄) абелева подполугруппа (⟨a⟩, ⋄)
(a ∈ G), где ⟨a⟩ = {an|n ∈ N}, называется циклической полугруппой,
порожденной элементом a.

Аналогичным образом, для любой группы G = (G, ⋄) абелева под-
группа (⟨a⟩, ⋄), где ⟨a⟩ = {an|n ∈ Z} называется циклической группой,
порожденной элементом a ∈ G.

В обоих случаях a ∈ G – образующий элемент для (⟨a⟩, ⋄).
Замечание 1.9. В любой группе G = (G, ⋄) для подгруппы (⟨a⟩, ⋄) порядка n

истинны следующие утверждения:
1) существует в точности φ(n) (φ – функция Эйлера) образующих элементов

подгруппы (⟨a⟩, ⋄);
2) элемент ak (k ∈ N) порождает подгруппу группы (⟨a⟩, ⋄), имеющую порядок

(n, k)−1 · n, где (n, k) – НОД чисел n и k;
3) для каждого делителя d числа n существует единственная подгруппа порядка

d группы (⟨a⟩, ⋄), и единственная подгруппа индекса d группы (⟨a⟩, ⋄).

Пусть G = (G, ⋄) – абелева полугруппа с нейтральным элементом,
удовлетворяющая закону сокращения. Элементы a, b ∈ G называются
ассоциированными, если каждый из них является делителем для друго-
го. Истинно утверждение: a, b ∈ G – ассоциированные элементы тогда и
только тогда, когда существует такой элемент c ∈ Ginv, что a = b ⋄ c.

Замечание 1.10. Множество G разбивается на классы ассоциированных элемен-
тов: один из этих классов – множество Ginv, а классом элементов, ассоциированных
с элементом a ∈ G \Ginv, является множество a ⋄Ginv.
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Элемент p ∈ G \Ginv называется:
1) неприводимым, если из равенства p = a ⋄ b вытекает, что один из

элементов a, b является делителем нейтрального элемента (и, следова-
тельно, другой элемент ассоциирован с элементом p);

2) простым, если из того, что a⋄b делится на элемент p вытекает, что
a или b делится на элемент p.

Замечание 1.11. Определим на множестве классов ассоциированных элементов
полугруппы G следующее отношение «≤» частичного порядка: A ≤ B тогда и толь-
ко тогда, когда хотя бы один (а, следовательно, каждый) элемент класса A является
делителем хотя бы одного (а, следовательно, каждого) элемента класса B. Ясно,
что Ginv – наименьший элемент этого частично упорядоченного множества, а клас-
сы ассоциированных неприводимых элементов – минимальные элементы множества
классов ассоциированных элементов, отличных от Ginv. Каждый простой элемент
является неприводимым. Обратное утверждение истинно тогда и только тогда, ко-
гда для любых элементов a, b ∈ G существует их наибольший общий делитель, т.е.
такой делитель d элементов a и b, который делится на любой другой делитель d′

этих элементов. Наибольшим общим делителем (если он существует) элементов a и b
является любой элемент такого класса D ассоциированных элементов, что D – мак-
симальный элемент множества всех таких классов X ассоциированных элементов,
что X ≤ A (где a ∈ A) и X ≤ B (где b ∈ B).

Гауссовой полугруппой называется абелева полугруппа G = (G, ⋄) с
нейтральным элементом, удовлетворяющая закону сокращения, в кото-
рой каждый элемент a ∈ G \ Ginv разлагается в произведение неприво-
димых элементов, причем любые два такие разложения ассоциированы
между собой, т.е. если a = b1 . . . bm и a = c1 . . . cl – разложения элемента
a в произведения неприводимых элементов, то l = m и существует та-
кая подстановка f , принадлежащая симметрической группе S(m), что
элементы bi (i = 1, . . . ,m) и cf(i) ассоциированы. Любые два элемента
гауссовой полугруппы имеют наибольший общий делитель.

Замечание 1.12. Существует класс конечных абелевых полугрупп G = (G, ⋄)
с нейтральным элементом, которые не являются полугруппами с сокращением (а,
следовательно, не являются гауссовыми полугруппами), но которые удовлетворяют
следующим условиям:

1) G – полугруппа с нулем;
2) множества a ⋄Ginv (a ∈ G) – это классы ассоциированных элементов;
3) p ∈ G \Ginv – неприводимый элемент, если из равенства p = a ⋄ b вытекает, что

один из элементов a, b – делитель нейтрального элемента;
4) каждый элемент a ∈ G \Ginv разлагается единственным образом (с точностью

до ассоциированного разложения) в произведение неприводимых элементов (отсюда,
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в частности, вытекает равенство множеств неприводимых и простых элементов, а
также существование наибольшего общего делителя для любых элементов a, b ∈ G).

Этому классу полугрупп принадлежат полугруппы Zn = (Zn, ◦) (n ∈ N, n ≥ 2),
где a ◦ b = ab (mod n). В этом случае Zinv

n – множество всех чисел m ∈ Zn, взаимно-
простых с числом n. Если n = pk (p – простое число, k ∈ N (k ≥ 2)), то каждый
элемент a ∈ Zpk \ Zinv

pk
– нильпотентный, т.е. существует такое m ∈ N, что am = 0.

В дальнейшем, в соответствии с традицией, будем использовать сле-
дующие обозначения. Мультипликативное представление G = (G, ·) ис-
пользуется для обозначения произвольного группоида, полугруппы или
группы. Вместо a · b пишут ab, а нейтральный элемент (если он суще-
ствует) называется единицей (обозначается 1). Аддитивное представле-
ние G = (G,+) используется, когда хотят подчеркнуть, что G – абелева
группа. Ее нейтральный элемент называется нулем (обозначается 0), об-
ратный к a ∈ G элемент называется противоположным элементом (обо-
значается −a). Запись na (n ∈ Z, a ∈ G) понимается в соответствии с
равенствами na = a+ · · ·+ a︸ ︷︷ ︸

n раз

(n ∈ N), 0a = 0 и (−n)a = −(na) (n ∈ N).

Абелева полугруппа Zn = (Zn, ◦) (n ∈ N, n ≥ 2) определена в замеча-
нии 1.12, а запись Zn = (Zn,⊕) (n ∈ N, n ≥ 2) используется для абелевой
группы, в которой a⊕ b = a+ b (mod n).

1.1.2. Алгебры с двумя бинарными операциями.

Кольцом называется алгебра K = (K,+, ·), где (K, ·) – группоид,
(K,+) – абелева группа, а операции «·» и «+» связаны законами дис-
трибутивности: a(b+c) = ab+ac и (b+c)a = ba+ca для всех a, b, c ∈ K.

Замечание 1.13. В кольце K = (K,+, ·) через «−» обозначается операция, об-
ратная операции «+», т.е. a − b = c тогда и только тогда, когда a = b + c. Опера-
ции «·» и «−» также связаны законами дистрибутивности, т.е. a(b − c) = ab − ac и
(b− c)a = ba− ca для всех a, b, c ∈ K.

Для кольца Zn = (Zn,⊕, ◦) (n ∈ N, n ≥ 2) операция, обратная операции «⊕»
обозначается через «⊖».

Группоид (K, ·) называется мультипликативным группоидом, а абе-
лева группа (K,+) – аддитивной группой кольца K. Для нуля 0 ∈ K
аддитивной группы (K,+) истинны равенства 0a = a0 = 0 (a ∈ K).
Этот элемент называется нулем кольца K.

Замечание 1.14. Из законов дистрибутивности непосредственно вытекает, что
кольцо K = (K,+, ·) является (Ω1 ∪ Ω2)-операторной абелевой группой (K,+), где
Ω1 = {ω(1)

a |a ∈ K&ω
(1)
a (x) = ax (x ∈ K)} и Ω2 = {ω(2)

a |a ∈ K&ω
(2)
a (x) = xa (x ∈ K)}.
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В зависимости от свойств мультипликативного группоида выделяют
следующие типы колец. Кольцо K = (K,+, ·) называется:

1) ассоциативным, если (K, ·) – полугрупа, и не ассоциативным, если
группоид (K, ·) не является полугруппой;

2) коммутативным, если группоид (K, ·) – абелев, и не коммута-
тивным, если группоид (K, ·) не является абелевым;

3) кольцом с единицей, если группоид (K, ·) содержит единицу 1 ∈ K,
и кольцом без единицы, если группоид (K, ·) не содержит единицу.

Замечание 1.15. В кольце K = (K,+, ·) равенство 0 = 1 истинно тогда и толь-
ко тогда, когда |K| = 1. Всюду в дальнейшем будем рассматривать только такие
кольца K = (K,+, ·), что |K| ≥ 2, а (K, ·) – группоид с ненулевым умножением, т.е.
существуют такие a, b ∈ K, что ab ̸= 0.

Если в кольце K = (K,+, ·) для элементов a, b ∈ K \ {0} выполнено
равенство ab = 0, то a называется левым, а b – правым делителем ну-
ля. В случае, когда K – ассоциативно-коммутативное кольцо, указанные
элементы a и b называются делителями нуля.

Пример 1.1. Пусть PS – множество всех разбиений множества S. Запись x ≡ y(π)
означает утверждение «элементы x и y принадлежат одному блоку разбиения π».
Умножение «·» разбиений π1, π2 ∈ PS определяется следующим образом: π1 · π2 –
разбиение, блоки которого – всевозможные непустые пересечения блоков разбиения
π1 с блоками разбиения π2. Сложение «+» разбиений π1, π2 ∈ PS определяется сле-
дующим образом: π = π1+π2, где s1 ≡ s2(π) тогда и только тогда, когда в множестве
S существует такая конечная последовательность элементов s1 = x1, . . . , xn = s2, что
xi ≡ xi+1(π1) или xi ≡ xi+1(π2) для всех i = 1, . . . , n. Разбиение 1S = {S} – единичное,
а разбиение 0S = {{s}|s ∈ S} – нулевое. Таким образом (PS,+, ·) – ассоциативно-
коммутативное кольцо с единицей, которое содержит делители нуля, если |S| ≥ 3.

Отношение частичного порядка ≤ на множестве разбиений множества S опре-
деляется следующим образом: π1 ≤ π2 тогда и только тогда, когда каждый блок
разбиения π1 содержится в некотором блоке разбиения π2.

Пусть K = (K,+, ·) – ассоциативное кольцо с единицей. Множеством
обратимых элементов кольца K называется множество Kinv обратимых
элементов полугруппы (K, ·). Группа (Kinv, ·) называется мультипли-
кативной группой кольца K. Любой левый или правый делитель нуля
кольца K принадлежит множеству K \({0}∪Kinv). Если Kinv = K \{0},
то K называется телом. Коммутативное тело называется полем.

Замечание 1.16. В кольце Zn = (Zn,⊕, ◦) (n ∈ N, n ≥ 2) множество Zinv
n состоит

из всех чисел a ∈ Zn, взаимно-простых с числом n. Следовательно, Zn (n ∈ N, n ≥ 2)

является полем тогда и только тогда, когда n – простое число.
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Если для кольца K = (K,+, ·) существует такое число n ∈ N, что
nx = 0 для всех x ∈ K, то наименьшее из таких чисел n ∈ N назы-
вается характеристикой кольца K. Если же указанное число n ∈ N не
существует, то говорят, что K – кольцо характеристики 0.

Любая подалгебра K1 = (K1,+, ·) (K1 ⊆ K) кольца K = (K,+, ·),
являющаяся кольцом, называется подкольцом кольца K, а само кольцо
K называется надкольцом (или расширением кольца K).

Замечание 1.17. Подкольцами любого кольца K = (K,+, ·) являются нуль-
кольцо O = ({0},+, ·) и кольцо K. Эти подкольца называются несобственными. Все
остальные подкольца кольца K (если такие существуют) называются собственными.
Пересечение любого множества подколец кольца K является подкольцом кольца K.
Кольцо, не содержащее ни одного собственного подкольца, называется простым.

Пусть K – ассоциативно-коммутативное кольцо, а K1 – подкольцо
кольца K. Возможны следующие три различные ситуации:

1. Оба кольца K и K1 не содержат единицы.
2. Оба кольца K и K1 содержат единицу и эти единицы совпадают.

Тогда K1 называется унитарным подкольцом кольца K , а само K –
унитарным надкольцом кольца K1.

3. Кольцо K1 содержит единицу, а кольцо K либо не содержит еди-
ницы, либо единица кольца K отлична от единицы кольца K1. Тогда
единица кольца K1 является делителем нуля в кольце K.

Замечание 1.18. Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо с
единицей 1 ∈ K. Положим K(1) = ({n1|n ∈ Z},+, ·), где n11 + n21 = (n1 + n2)1

и (n11)(n21) = (n1n2)1 для любых n1, n2 ∈ Z. Кольцо K(1) является наименьшим
подкольцом кольца K, содержащим единицу 1.

Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо, а SK –
множество всех элементов x ∈ K\{0}, на которые допустимы сокраще-
ния. Ассоциативно-коммутативное кольцо K можно изоморфно вложить
в такое ассоциативно-коммутативное кольцо дробей K = (K,+, ·) с еди-
ницей, что каждый элемент x ∈ SK имеет в кольце K обратный элемент.

Замечание 1.19. Ассоциативно-коммутативное кольцо K = (K,+, ·) строится в
соответствии со схемой, представленной в замечании 1.7.

Пусть RK = {a
x
|a ∈ K, x ∈ SK} – множество дробей (частных ) над кольцом K.

Положив a
x
+ b

y
= ay+bx

xy
и a

x
· b
y
= ab

xy
, получим алгебру RK = (RK,+, ·). Пусть «≡» –

такое отношение эквивалентности на множестве RK, что a
x
≡ b

y
тогда и только тогда,

когда ay = bx. Положим K = RK/≡. Определим на множестве K операции «+» и
«·» следующим образом: если H1, H2 ∈ K (a

x
∈ H1,

b
y
∈ H2), то H1 + H2 = H, где
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ay+bx
xy

∈ H и H1H2 = H, где ab
xy

∈ H. Получим ассоциативно-коммутативное кольцо
K = (K,+, ·) дробей над кольцом K. Единица кольца K – элемент {x

x
|x ∈ SK},

элементу a ∈ K кольца K соответствует элемент {ax
x
|x ∈ SK} кольца K, а элементом

кольца K, обратным элементу {ax
x
|x ∈ SK} (a ∈ SK) является элемент { x

ax
|x ∈ SK}.

Областью целостности называется ассоциативно-коммутативное
кольцо K = (K,+, ·) без делителей нуля. В этом случае K = (K,+, ·)
является полем дробей (над областью целостности K).

Левым (соответственно, правым) идеалом кольца K = (K,+, ·) на-
зывается такое множество I (∅ ̸= I ⊆ K), что (I,+) – подгруппа абелевой
группы (K,+) и истинно включение KI ⊆ I (соответственно, IK ⊆ I).

Замечание 1.20. Если I – левый или правый идеал кольца K, то I = (I,+, ·) –
подкольцо кольца K. Обратное утверждение не всегда истинно.

Если множество I одновременно является и левым, и правым идеалом
кольца K, то I называется (двусторонним) идеалом кольца K.

Замечание 1.21. Идеалами любого кольца K являются {0} (нулевой идеал) и
множество K. Эти идеалы – несобственные. Остальные идеалы (если они существу-
ют) – собственные. Кольцо K простое, если оно не имеет собственных идеалов.

Кольцо K = (K,+, ·) – кольцо с делением, если для любых a, b ∈ K (a ̸= 0) урав-
нения ax = b и ya = b имеют решения, т.е. если (K, ·) – квазигруппа. В кольце с
делением отсутствуют как левые, так и правые собственные идеалы, а, следователь-
но, отсутствуют собственные идеалы, т.е. кольцо с делением – простое кольцо.

Базисом идеала I ассоциативно-коммутативного кольца K = (K,+, ·)
называется любое такое подмножество M ⊆ I, что M ̸⊆ I1 для любого
идеала I1 ⊂ I. Идеал I – конечно-порожденный, если он имеет конечный
базис M = {a1, . . . , an}. В этом случае пишут I = (a1, . . . , an). Ясно, что

I =
n∑

i=1

Kai+
n∑

i=1

Zai, причем если K – кольцо с единицей, то I =
n∑

i=1

Kai.

Замечание 1.22. Пусть I – конечно-порожденный идеал ассоциативно-
коммутативного кольца K. Базис M = {a1, . . . , an} идеала I – минимальный, если
никакое собственное подмножество множества M не является базисом идеала I. Иде-
ал I может иметь минимальные базисы, состоящие из различного числа элементов.

Пусть I – идеал кольца K = (K,+, ·), а «≡I» – такое отношение экви-
валентности на множестве K, что a≡Ib (a, b ∈ K) тогда и только тогда,
когда a − b ∈ I. Тогда кольцом является алгебра K/≡I

= (K/≡I
,+I , ·I),

где K/≡I
= {a + I|a ∈ K}, а операции +I и ·I определены равенствами

(a+ I)+I(b+ I) = (a+ b)+ I и (a+ I)·I(b+ I) = ab+ I. Кольцо K/≡I
на-

зывается фактор-кольцом кольца K по идеалу I, а элементы множества
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K/≡I
– классами вычетов по идеалу I. Запись a ≡ b (mod I) (a, b ∈ K)

означает утверждение «элементы a и b принадлежат одному и тому же
классу вычетов по идеалу I».

Говорят, что кольцо K2 = (K2,+2, ·2) – гомоморфный образ кольца
K1 = (K1,+1, ·1), если существует такая сюръекция h : K1 → K2, что
h(a+1b) = h(a)+2h(b) и h(a·1b) = h(a)·2h(b) для любых a, b ∈ K1, а
сюръекцию h называют гомоморфизмом кольца K1 на кольцо K2. Если
при этом h – биекция, то говорят, что кольца K1 и K2 изоморфны (друг
другу), а h называют изоморфизмом между кольцами K1 и K2.

Замечание 1.23. Существует следующая связь между идеалами и гомоморфиз-
мами колец: если сюръекция h : K1 → K2 – гомоморфизм кольца K1 на кольцо K2, то
h−1(02) – идеал кольца K1 (02 – нуль кольца K2). Множество f−1(eH) – ядро гомомор-
физма f (обозначается ker f). Если I1 и I2 – такие идеалы кольца K = (K,+, ·), что
I1 ⊆ I2, то существует гомоморфизм фактор-кольца K/≡I1

на фактор-кольцо K/≡I2
.

Для любых идеалов I1 и I2 кольца K сумма I1+I2, пересечение I1∩I2 и

произведение I = I1I2 = {
n∑

i=1

aibi|ai ∈ I1, b ∈ I2 (n ∈ N)} – идеалы кольца

K. Если I = I1I2 и I ̸= I1 и I ̸= I2, то говорят, что идеал I разложим.
Простым идеалом ассоциативного кольца K = (K,+, ·) называется

такой его собственный идеал I, что если ab ∈ I (a, b ∈ K), то a ∈ I или
b ∈ I. Собственный идеал I кольца K является простым тогда и только
тогда, когда для любых идеалов A,B кольца K из AB ⊆ I следует, что
A ⊆ I или B ⊆ I. Отсюда вытекает, что:

1) каждый максимальный (по включению) собственный идеал ассо-
циативного кольца является простым идеалом;

2) если ассоциативно-коммутативное кольцо K содержит единицу, а I
простой идеал, то K/≡I

является полем.

Пример 1.2. Если число n ∈ N (n ≥ 2) не является простым, а n = pα1
1 . . . pαm

m

(α1, . . . αm ∈ N) – каноническое разложение числа n, то кольцо Zn = (Zn,⊕, ◦) содер-
жит m простых идеалов, а именно: (p1), . . . , (pm).

Дедекиндовым кольцом называется область целостности с единицей,
в которой каждый собственный идеал единственным образом разложим
в произведение конечного числа простых идеалов.

Нетеровым кольцом называется ассоциативно-коммутативное кольцо
с единицей, в котором каждый идеал имеет конечный базис.

Замечание 1.24. Каждое конечное ассоциативно-коммутативное кольцо с еди-
ницей является нетеровым кольцом.
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Ассоциативно-коммутативное кольцо с единицей называется примар-
ным, если оно содержит единственный простой идеал.

Пример 1.3. В кольце Zpk = (Zpk ,⊕, ◦) (p – простое число, k ∈ N (k ≥ 2))
единственным простым идеалом является (p), т.е. Zpk – примарное кольцо.

Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо. Радикал
идеала I кольца K – идеал

√
I = {a ∈ K|(∃n ∈ N)(an ∈ I)}. Идеал√

(0) состоит из всех нильпотентных элементов кольца K и называется
радикалом кольца K.

Замечание 1.25. Для любого идеала I ассоциативно-коммутативного кольца
I ⊆

√
I (если I =

√
I, то I – радикальный идеал) и

√√
I =

√
I. Кроме того, если I1

и I2 такие идеалы ассоциативно-коммутативного кольца, что In1 ⊆ I2 для некоторого
n ∈ N, то

√
I1 ⊆

√
I2,

√
I1I2 =

√
I1 ∩ I2 =

√
I1 ∩

√
I2 и

√
I1 + I2 =

√√
I1 +

√
I2.

Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо. Идеал
(a) = {ax + na|x ∈ K,n ∈ Z} называется главным идеалом, порож-
даемым элементом a. Этот идеал является наименьшим идеалом, содер-
жащим элемент a. Если кольцо K содержит единицу, то (a) = aK.

Пример 1.4. Существует k − 1 собственный идеал кольца Zpk = (Zpk ,⊕, ◦) (p –
простое число, k ∈ N (k ≥ 2)), а именно: (p), (p2), . . . , (pk−1), т.е. каждый собственный
идеал кольца Zpk = (Zpk ,⊕, ◦) – главный идеал.

Замечание 1.26. В любом ассоциативно-коммутативном кольце нулевой идеал
является главным идеалом.

Пусть K = (K,+, ·) – область целостности с единицей, а элемент a ∈ K\Kinv

a ̸= 0) представлен в виде a = aα1
1 . . . aαl

l (α1, . . . , αl ∈ N), где a1, . . . , al – попарно
не ассоциированные неприводимые элементы кольца K. Тогда

√
(a) = (a1 . . . , al).

Если a = aα1
1 . . . aαl

l (α1, . . . , αl ∈ Z+) и b = aβ1

1 . . . aβl

l (β1, . . . , βl ∈ Z+) – разложения
элементов a, b ∈ K\Kinv в произведения попарно не ассоциированных неприводимых
элементов, то (a) ∩ (b) = (c), где c = aγ11 . . . aγll , а γi = max{αi, βi} (i = 1, . . . , l).

Гауссовым кольцом называется такая область целостности с единицей
K = (K,+, ·), что (K \ {0}, ·) гауссова полугруппа.

Кольцом главных идеалов называется область целостности с едини-
цей, в которой каждый собственный идеал главный. Каждое кольцо глав-
ных идеалов является гауссовым кольцом. В кольце K = (K,+, ·) глав-
ных идеалов простые идеалы – это такие идеалы (p), что p – простой
элемент абелевой полугруппы (K, ·). При этом, если a ∈ (K \ {0}) \Kinv

и a = p1 . . . pn – разложение элемента a в произведение простых множи-
телей, то (a) = (p1) . . . (pn).
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Замечание 1.27. Пусть число n ∈ N (n ≥ 2) не является простым. Тогда кольцо
Zn = (Zn,⊕, ◦) не является кольцом главных идеалов (так как в этом случае Zn не
является областью целостности). Тем не менее, если n = pα1

1 . . . pαm
m (α1, . . . αm ∈ N)

– каноническое разложение, а каноническое разложение числа a ∈ (Zn \ {0}) \ Zinv
n

имеет вид a = αpβ1

i1
. . . pβr

ir
(1 ≤ i1 < · · · < ir ≤ m, 1 ≤ βj ≤ αij(j = 1, . . . , r)), где

α ∈ Zinv
n , то (a) = (pi1)

β1 . . . (pir)
βr , т.е. в кольце Zn каждый ненулевой главный идеал

единственным образом представим в виде произведения простых идеалов.

Евклидовым кольцом называется область целостности K = (K,+, ·) с
единицей, в которой каждому элементу x ∈ K \ {0} можно поставить в
соответствие такое число n(x) ∈ Z+, что:

1) если b ∈ K – делитель элемента a ∈ K \ {0}, то n(b) ≤ n(a);
2) для любых элементов a, b ∈ K (b ̸= 0) существуют такие элементы

q, r ∈ K, что a = bq + r, причем либо r = 0, либо n(r) < n(b).

Замечание 1.28. Евклидово кольцо является кольцом главных идеалов. В нем
для поиска наибольшего общего делителя ненулевых элементов применим алгоритм
Евклида.

Пусть K = (K,+, ·) – область целостности с единицей, а K = (K,+, ·)
– поле частных. Дробным идеалом кольца K называется такое множество
A ⊆ K, что:

1) (A,+) – подгруппа абелевой группы (K,+);
2) если a ∈ A и x ∈ K, то ax ∈ A;
3) существует такой элемент d ∈ K \ {0} и такой идеал A0 кольца K,

что A = 1
dA0, т.е. каждый элемент a ∈ A – дробь с знаменателем d.

Замечание 1.29. Идеалы области целостности с единицей K (их называют це-
лыми идеалами) принадлежат множеству дробных идеалов. Последнее является абе-
левой полугруппой, если операцию умножения определить следующим образом: если
A = 1

c
A0 и B = 1

d
B0, то AB = 1

cd
A0B0. Множество всех ненулевых дробных идеалов

является подполугруппой этой полугруппы. Ненулевой дробный идеал A – обрати-
мый, если существует такой дробный идеал A−1, что AA−1 = K. Каждый ненулевой
главный дробный идеал 1

d
(a) =

(
a
d

)
обратим, так как

(
a
d

)−1
=
(
d
a

)
. Каждый обрати-

мый дробный идеал порождается конечным множеством элементов.
Область целостности с единицей является дедекиндовым кольцом тогда и только

тогда, когда полугруппа ее ненулевых дробных идеалов является группой. Отсюда
вытекает, что каждый ненулевой дробный идеал дедекиндового кольца раскладыва-
ется в произведение положительных или отрицательных степеней простых идеалов.

Кольцом дискретного нормирования называется примарное кольцо
K = (K,+, ·) главных идеалов. Если (t) – простой идеал, то каждый
элемент x ∈ K \ {0} единственным образом представим в виде x = try
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(r ∈ Z+), где y ∈ Kinv, а t0 = 1. Элемент t – локальный параметр. В этом
случае говорят, что кольцо K допускает локальную параметризацию.

Замечание 1.30. Кольцо дискретного нормирования Zpk = (Zpk ,⊕, ◦) (p – про-
стое число, k ∈ N (k ≥ 2)) допускает локальную параметризацию, так как любой
элемент x ∈ Zpk \ {0} представим в виде x = pry, где r ∈ Zk и y ∈ Zinv

pk
. Учитывая это

обстоятельство, в [66] следующим образом определен p-тип tp(z) элемента z ∈ Zpk

tp(z) =


0, если z ∈ Zinv

pk

r (1 ≤ r ≤ k − 1), если z ≡ 0 (mod pr) и z ̸≡ 0 (mod pr+1)

k, если z = 0

. (1.1)

Из (1.1) вытекает, что:
1) tp(u ◦ v) = min{k, tp(u) + tp(v)} (u, v ∈ Zpk);
2) tp(u⊕ v) = min{tp(u), tp(v)} (u, v ∈ Zpk), если u⊕ v ̸= 0;
3) tp(u) = tp(v) (u, v ∈ Zpk) тогда и только тогда, когда элементы u и v принад-

лежат одному и тому же классу ассоциированных элементов кольца Zpk .
В силу последнего свойства понятие «p-тип tp(z) элемента кольца Zpk» опреде-

ляет биекцию классов ассоциированных элементов кольца Zpk на множество Zk+1:
для того, чтобы задать класс ассоциированных элементов достаточно зафиксиро-
вать p-тип tp(z) элемента, принадлежащего этому классу. Это обстоятельство дает
возможность сокращать перебор в процессе решения уравнений над кольцом Zpk .

Пусть G = (G,+) – абелева группа, а K = (K,+, ·) – кольцо отобра-
жений множества G в себя. Множество G называется K-модулем, если
выполнены следующие условия:

1) единица кольца K, если она существует, является тождественным
отображением множества G;

2) равенство (a+b)(g) = a(g)+b(g) истинно для всех a, b ∈ K и g ∈ G;
3) равенство a(u+v) = a(u)+a(v) истинно для всех a ∈ K и u, v ∈ G;
4) равенство (ab)(g) = a(b(g)) истинно для всех a, b ∈ K и g ∈ G.

Замечание 1.31. В определении модуля первое свойство имеет значение только
для колец с единицей. Модули над такими кольцами называются унитарными.

Подмодулем K-модуляG называется такое подмножествоG1 ⊆ G, что
G = (G1,+) – подгруппа группы G = (G,+), причем a(g) ∈ G1 для всех
a ∈ K и g ∈ G1. При этом множество G/G1

= {g+G1|g ∈ G} называется
фактор-модулем, а действие элементов кольца K на элементы множества
G/G1

определяется равенством a(g +G1) = a(g) +G1.
Пусть U и V – K-модули. K-гомоморфизмом U в V называется такое

отображение σ : U → V , что σ(u1 + u2) = σ(u1) + σ(u2) (u1, u2 ∈ U) и
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σ(a(u)) = a(σ(u)) (a ∈ K, u ∈ U). Если σ : U → V – K-гомоморфизм U
в V , то kerσ = {u ∈ U |σ(u) = 0} является подмодулем модуля U .

Пример 1.5. 1. Любой левый (соответственно, правый) идеал I ассоциативно-
го кольца K = (K,+, ·) является K-модулем, если действие элементов кольца на
элементы идеала I определить равенством a(x) = ax (соответственно, равенством
a(x) = xa) для всех a ∈ K и x ∈ I.

2. Для любого кольца K = (K,+, ·) абелевой группой является (Kn,+) (n ∈ N),
где a+b = (a1+b1, . . . , an+bn) для всех a = (a1, . . . , an) ∈ Kn и b = (b1, . . . , bn) ∈ Kn.
Определим действие элементов кольца на элементы абелевой группы равенством
a(a) = (aa1, . . . , aan) (a ∈ K, a = (a1, . . . , an) ∈ Kn). В этом случае вместо a(a)
(a ∈ Kn) пишут aa.

Если K – ассоциативное кольцо, то множество Kn является K-модулем, но не век-
торным пространством, если K не является телом ( напомним, что векторным (или
линейным) пространством называется унитарный модуль над телом, в частности,
над полем).

Если K = (K,+, ·) – поле, то K-модуль Kn (n ∈ N) называется n-мерным аф-
финным пространством над полем K. В частности, K1 = K называется аффинной
прямой, а K2 – аффинной плоскостью.

Далее в настоящем пункте под кольцом K = (K,+, ·) понимается
ассоциативно-коммутативное кольцо с ненулевым умножением.

Многочленом над кольцом K от переменной x называется выражение
f(x) = a0 + a1x+ · · ·+ amx

m (m ∈ Z+), где a0, a1, . . . , am ∈ K – коэффи-
циенты. Если a0 = a1 = · · · = am = 0, то f(x) – нулевой многочлен, а
если хотя бы один из коэффициентов отличен от нуля, то f(x) – ненуле-
вой многочлен. Степень нулевого многочлена не определена, а степень
ненулевого многочлена – это такое максимальное число k, что ak ̸= 0 (ak
– старший коэффициент, а a0 – свободный член многочлена f(x)).

Замечание 1.32. В дальнейшем нулевой многочлен обозначается 0, а в запи-
си f(x) = a0 + a1x + · · · + amx

m ненулевого многочлена am – старший член. Два
многочлена называются равными, если их коэффициенты совпадают.

Пусть K[x] – множество всех многочленов над кольцом K от пере-
менной x. Определив обычным образом сложение и умножение много-
членов, получим ассоциативно-коммутативное кольцо K[x] = (K[x],+, ·)
многочленов от переменной x над кольцом K. Само кольцо K является
подкольцом кольца K[x] (элементам множества K \ {0} соответствуют
многочлены 0-й степени, а элементу 0 ∈ K – нулевой многочлен).

Замечание 1.33. Если K – область целостности, то K[x] – область целостности.

Многочлен f(x) ∈ K[x] степени m ∈ N называется разложимым (в
кольце K[x]), если существуют такие многочлены fi(x) ∈ K[x] (i = 1, 2)
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степени mi ∈ N (mi < m (i = 1, 2)), что f(x) = f1(x)f2(x). В противном
случае говорят, что многочлен f(x) ∈ K[x] не разложим (в кольце K[x]).

Замечание 1.34. Если K – область целостности, то m = m1 +m2. В противном
случае можно только утверждать, что m ≤ m1 +m2.

Подставим в многочлен f(x) ∈ K[x] вместо переменной x элемент
a ∈ K. Выполнив действия, получим элемент f(a) ∈ K, т.е. каждый
многочлен f(x) ∈ K[x] определяет отображение множества K в себя.

Замечание 1.35. Существуют такие кольца K, что различные многочлены
f1(x), f2(x) ∈ K[x] определяют одно и то же отображение множества K в себя.

Обозначим через «≡» следующее отношение эквивалентности на мно-
жестве K[x]: f1(x) ≡ f2(x) (f1(x), f2(x) ∈ K[x]) тогда и только тогда,
когда многочлены f1(x) и f2(x) определяют одно и то же отображе-
ние множества K в себя. Тогда K[x]/≡ = (K[x]/≡,+, ·) – ассоциативно-
коммутативное фактор-кольцо всех полиномиальных отображений (от
одной переменной) множества K в себя.

Элемент a ∈ K – корень многочлена f(x) ∈ K[x], если f(a) = 0.
Истинно утверждение: элемент a ∈ K – корень многочлена f(x) тогда
и только тогда, когда f(x) = (x − a)g(x), где g(x) ∈ K[x] – много-
член, степень которого на единицу меньше степени многочлена f(x). Ес-
ли f(x) = (x − a)kg(x) (k ∈ N), где g(x) ∈ K[x] – такой многочлен, что
g(a) ̸= 0, то число k – кратность корня a. Корень a – кратный, если
k ≥ 2. Если K – область целостности, то любой многочлен f(x) ∈ K[x]
степени m ∈ N имеет не больше, чем m корней (с учетом их кратности).

Производная Df(x) многочлена f(x) = a0 + a1x + · · · + amx
m ∈ K[x]

определяется равенством Df(x) = a1 + 2a2x+ · · ·+mamx
m−1. Ясно, что

a ∈ K – кратный корень многочлена f(x) ∈ K[x] тогда и только тогда,
когда a – корень многочлена Df(x).

Замечание 1.36. Проверку наличия общего корня любых ненулевых много-

членов f(x) =
n∑

i=0

aix
i ∈ K[x] (n ∈ N) и g(x) =

m∑
i=0

bix
i ∈ K[x] (m ∈ N) можно

осуществить с использованием их результанта Res(f, g, x) = det(Syl(f, g, x)), где
Syl(f, g, x) – матрица Сильвестра, т.е. Syl(f, g, x) = (a(1), . . . , a(m),b(1), . . . ,b(n)), где
a(i) = (0, . . . , 0︸ ︷︷ ︸

i−1 раз

, an, . . . , a0, 0, . . . , 0︸ ︷︷ ︸
m−i раз

)T (i = 1, . . . ,m), b(j) = (0, . . . , 0︸ ︷︷ ︸
j−1 раз

, bm, . . . , b0, 0, . . . , 0︸ ︷︷ ︸
n−i раз

)T

(j = 1, . . . , n) (определитель k × k-матрицы A = (aij) над кольцом K определя-
ется равенством det(A) =

∑
σ∈S(k)

sgn(σ)a1σ(1) . . . akσ(k), где sgn(σ) = 1, если σ – чет-

ная перестановка и sgn(σ) = −1, если σ – нечетная перестановка). Если много-
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члены f(x) и g(x) имеют общий корень, то Res(f, g, x) = 0. В случае, когда K
– поле, равенство Res(f, g, x) = 0 истинно тогда и только тогда, когда многочле-
ны f(x) и g(x) имеют общий корень. Дискриминант disc(f) ненулевого многочлена

f(x) =
n∑

i=0

aix
i ∈ K[x] определяется равенством andisc(f) = (−1)0.5n(n−1)Res(f,Df, x).

Если многочлен f(x) ∈ K[x] со старшим коэффициентом, не являющимся делителем
нуля, имеет кратный корень, то disc(f) = 0.

Пусть K1 = (K1,+, ·) – унитарное надкольцо кольца K = (K,+, ·).
Элемент a ∈ K1 называется алгебраическим элементом над K, если су-
ществует такой ненулевой многочлен f(x) ∈ K[x], что f(a) = 0. В про-
тивном случае a ∈ K1 – трансцендентный элемент над K. Для любого
элемента a ∈ K1 множество {f(a)|f(x) ∈ K[x]} определяет наимень-
шее подкольцо кольца K1, содержащее кольцо K и элемент a. Если K1

– унитарное надкольцо области целостности K, то для любого элемен-
та a ∈ K1, алгебраического над K, многочлен f(x) ∈ K[x] наименьшей
степени, корнем которого является элемент a, неразложим в кольце K[x].

Замечание 1.37. Для любого кольца K с единицей K[x] является наименьшим
унитарным надкольцом, содержащим кольцо K и трансцендентный элемент x.

Пусть K – гауссово кольцо. Многочлен f(x) ∈ K[x] положительной
степени называется примитивным, если его коэффициенты не имеют
общих делителей, отличных от обратимых элементов.

Любой многочлен f(x) ∈ K[x] степени m ∈ N единственным образом
(с точностью до обратимых множителей, являющихся элементами коль-

ца K) может быть представлен в виде f(x) = a
k∏

i=1

fi(x), где a ∈ K, а

fi(x) ∈ K[x] (i = 1, . . . , k) – не разложимые примитивные многочлены,
сумма степеней которых равна m, т.е. K[x] – гауссово кольцо.

Замечание 1.38. В гауссовом кольце K[x] разложение f(x) = a
k∏

i=1

fi(x) много-

члена f(x) ∈ K[x] положительной степени в произведение не разложимых прими-
тивных многочленов называется каноническим разложением f(x).

Пусть K – поле. Тогда K[x] – евклидово кольцо (число n(f(x)) явля-
ется степенью многочлена f(x)). Многочлен f(x) ∈ K[x] положительной
степени называется приведенным, если его старший коэффициент равен
единице. Любой многочлен f(x) ∈ K[x] степени m ∈ N единственным

образом может быть представлен в виде f(x) = a
k∏

i=1

fi(x), где a ∈ K –

старший коэффициент многочлена f(x), а fi(x) ∈ K[x] (i = 1, . . . , k) –

27



не разложимые приведенные многочлены, сумма степеней которых рав-
на m.

Поле K алгебраически замкнуто, если каждый не разложимый много-
член f(x) ∈ K[x] имеет степень 1, т.е. каждый многочлен положительной
степени раскладывается в K[x] в произведение многочленов 1-й степени.

Замечание 1.39. Известно, что алгебраически замкнутое поле – бесконечное
поле. Поэтому, никакое конечное поле не является алгебраически замкнутым.

В кольце K[x] = (K[x],+, ·) допустимо сокращение на многочлены,
принадлежащие множеству SK[x] = {f(x) ∈ K[x]|Val f ⊆ SK}, т.е. K[x]
можно изоморфно вложить в такое ассоциативно-коммутативное кольцо
рациональных дробей K[x] = (K[x],+, ·) с единицей, что каждый эле-
мент f(x) ∈ SK[x] имеет в кольце K[x] обратный элемент.

Замечание 1.40. Ассоциативно-коммутативное кольцо K[x] = (K[x],+, ·) стро-
ится в соответствии со схемой, представленной в замечании 1.19.

Пусть RK[x] = {f(x)
g(x)

|f(x) ∈ K[x], g(x) ∈ SK[x]} – множество дробей (частных)
над кольцом K[x]. Положив f1(x)

g1(x)
+ f2(x)

g2(x)
= f1(x)g2(x)+f2(x)g1(x)

g1(x)g2(x)
и f1(x)

g1(x)
· f2(x)
g2(x)

= f1(x)f2(x)
g1(x)g2(x)

для любых f1(x)
g1(x)

, f2(x)
g2(x)

∈ SK[x], получим алгебру RK[x] = (RK[x],+, ·). Обозначим через
«≡» такое отношение эквивалентности на множестве RK[x], что f1(x)

g1(x)
≡ f2(x)

g2(x)
тогда

и только тогда, когда f1(x)g2(x) = f2(x)g1(x). Положим K[x] = RK[x]/≡ и опреде-
лим на множестве K[x] операции «+» и «·» следующим образом: если H1, H2 ∈ K[x]

(f1(x)
g1(x)

∈ H1,
f2(x)
g2(x)

∈ H2), то H1 + H2 = H, где f1(x)g2(x)+f2(x)g1(x)
g1(x)g2(x)

∈ H и H1H2 = H,
где f1(x)f2(x)

g1(x)g2(x)
∈ H. Получим ассоциативно-коммутативное кольцо K[x] = (K[x],+, ·)

рациональных дробей от неизвестного x над кольцом K. Единица кольца K[x] –
элемент {f(x)

f(x)
|f(x) ∈ SK[x]}, элементу f(x) ∈ K[x] кольца K[x] соответствует эле-

мент {f(x)g(x)
g(x)

|g(x) ∈ SK[x]} кольца K[x], а элементом кольца K[x], обратным элементу
{f(x)g(x)

g(x)
|g(x) ∈ SK[x]} (f(x) ∈ SK[x]) является элемент { g(x)

f(x)g(x)
|g(x) ∈ SK[x]}.

Если K является областью целостности, то K[x] является полем рациональных
дробей.

Подставив вместо x элемент a ∈ K в f(x)
g(x) ∈ K[x], получим элемент

f(a)
g(a) ∈ K, т.е. каждый элемент f(x)

g(x) ∈ K[x] определяет отображение мно-
жества K в множество K. Определим на множестве K[x] отношение эк-
вивалентности «≡» следующим образом: f1(x)

g1(x)
≡ f2(x)

g2(x)
(f1(x)g1(x)

, f2(x)g2(x)
∈ K[x])

тогда и только тогда, когда дроби f1(x)
g1(x)

и f2(x)
g2(x)

определяют одно и то
же отображение множества K в множество K. Получим ассоциативно-
коммутативное фактор-кольцо K[x]/≡ = (K[x]/≡,+, ·) всех рациональ-
ных отображений (от одной переменной) множества K в множество K.
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Кольцо K[x1, . . . , xn] = (K[x1, . . . , xn],+, ·) (n ∈ N, n ≥ 2) многочле-
нов от переменных x1, . . . , xn над кольцом K определяется индуктив-
но, т.е. K[x1, . . . , xn] = K[x1, . . . , xn−1][xn]. Ненулевой многочлен может
быть представлен в виде f(x1, . . . , xn) = a0 +

∑
1≤i1<...ir≤n

ai1...irx
α1

i1
. . . xαr

ir

(α1, . . . , αr ∈ N), где a0, ai1...ir ∈ K – коэффициенты. Его степень – это
такое максимальное число α1 + · · ·+ αr, что ai1...ir ̸= 0.

В кольце K[x1, . . . , xn] производная Dxi
f(x1, . . . , xn) (i = 1, . . . , n)

многочлена f(x1, . . . , xn) ∈ K[x1, . . . , xn] по переменной xi определяется
обычным образом, т.е. многочлен f(x1, . . . , xn) рассматривается как мно-
гочлен только от переменной xi, и применяется правило дифференциро-
вания, сформулированное для кольца многочленов от одной переменной.

Подставив в многочлен f(x1, . . . , xn) вместо каждой переменной xi
(i = 1, . . . , n) элемент ai ∈ K и выполнив действия, получим элемент
f(a1, . . . , an) ∈ K. Таким образом, кольцо K[x1, . . . , xn] определяет коль-
цо отображений множества Kn в множество K.

Если K1 = (K1,+, ·) – унитарное надкольцо кольца K = (K,+, ·),
то для любых элементов a1, . . . , an ∈ K1 наименьшее подкольцо коль-
ца K1, содержащее эти элементы и кольцо K, определяется множеством
{f(a1, . . . , an)|f(x1, . . . , xn) ∈ K[x1, . . . , xn]} . Эти элементы алгебраиче-
ски зависимы над кольцом K, если существует такой ненулевой много-
член f(x1, . . . , xn) ∈ K[x1, . . . , xn], что f(a1, . . . , an) = 0. В противном
случае эти элементы алгебраически независимы над кольцом K.

Замечание 1.41. Если K – кольцо с единицей, то K[x1, . . . , xn] – наименьшее уни-
тарное надкольцо, содержащее K и алгебраически независимые элементы x1, . . . , xn.

Кольцо K[x1, . . . , xn] (n ≥ 2) (в отличие от кольца K[x]) не является
кольцом главных идеалов.

Для любого фиксированного набора a = (a1, . . . , an) ∈ Kn (n ∈ N)
множество Ia = {f(x1, . . . , xn) ∈ K[x1, . . . , xn]|f(a1, . . . , an) = 0} являет-
ся конечно порожденным идеалом кольца K[x1, . . . , xn].

Замечание 1.42. Множество M = {x1 − a1, . . . , xn − an} – базис идеала Ia.

Идеал Ia является простым идеалом, если K = (K,+, ·) – область
целостности. Однако, для любых a ̸= b (a,b ∈ Kn) идеал Ia ∩ Ib не
является простым идеалом кольца K[x1, . . . , xn]. Имеет место теорема
Гильберта о базисе: если K – нетерово кольцо, то K[x1, . . . , xn] (n ∈ N)
– нетерово кольцо, т.е. каждый идеал кольца K[x1, . . . , xn] (n ∈ N) явля-
ется конечно порожденным.
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Замечание 1.43. Пусть K = (K,+, ·) – область целостности с единицей. Мно-
гочлен f(x1, . . . , xn) ∈ K[x1, . . . , xn]) положительной степени неприводимый, если он
не может быть разложен в произведение двух многочленов положительной степени.

Если f(x1, . . . , xn) =
l∏

i=1

fαi
i (x1, . . . , xn) (α1, . . . , αn ∈ N) – разложение f(x1, . . . , xn) на

попарно не ассоциированные неприводимые многочлены fi(x1, . . . , xn) (i = 1, . . . , l),

то (f(x1, . . . , xn)) =
l∏

i=1

(fi(x1, . . . , xn))
αi и

√
(f(x1, . . . , xn)) =

l∏
i=1

(fi(x1, . . . , xn)).

Кольцо рациональных дробей K[x1, . . . , xn] = (K[x1, . . . , xn],+, ·) с
единицей строится обычным образом (см. замечание 1.40). Если K – об-
ласть целостности, то K[x1, . . . , xn] – поле рациональных дробей. Под-
ставив в f(x1,...,xn)

g(x1,...,xn)
∈ K[x1, . . . , xn] вместо переменных x1, . . . , xn, соответ-

ственно, a1, . . . , an ∈ Kn, получим элемент f(a1,...,an)
g(a1,...,an)

∈ K, т.е. каждый

элемент f(x1,...,xn)
g(x1,...,xn)

∈ K[x1, . . . , xn] определяет отображение множества Kn

в множество K. Определим на множестве K[x1, . . . , xn] отношение эк-
вивалентности «≡» следующим образом f1(x1,...,xn)

g1(x1,...,xn)
≡ f2(x1,...,xn)

g2(x1,...,xn)
тогда и

только тогда, когда дроби f1(x1,...,xn)
g1(x1,...,xn)

и f2(x1,...,xn)
g2(x1,...,xn)

определяют одно и то
же отображение множества Kn в множество K. Получим ассоциативно-
коммутативное фактор-кольцо K[x1, . . . , xn]/≡ = (K[x1, . . . , xn]/≡+, ·)
всех рациональных отображений (от n переменных) множества Kn в
множество K.

1.2. Многообразия над кольцами.

В настоящем пункте под кольцом K = (K,+, ·) понимается
ассоциативно-коммутативное кольцо. Вместо записи «f(x1, . . . , xn)» бу-
дем использовать запись «f», если это не вызывает недоразумений.

Рассмотрим основные понятия алгебраической геометрии, в терминах
которых будет осуществляться изложение результатов в последующих
разделах. Эти понятия подробно рассмотрены в [24,34,46,48,59,111,112].

1.2.1. Основные понятия.

Многообразием в множестве Kn (n ∈ N), порожденным (ненулевыми)
многочленами f1, . . . , fm ∈ K[x1, . . . , xn] (m ∈ N) называется множество

V {f1, . . . , fm} = {(a1, . . . , an) ∈ Kn|(∀i = 1, . . . ,m)(fi(a1, . . . , an) = 0)}.

Если K – поле, то многообразие называется аффинным.
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Гиперповерхностью называется многообразие, порождаемое одним
многочленом (если m = 1 и n = 2, то гиперповерхность называется кри-
вой над кольцом K). Таким образом, любое многообразие V {f1, . . . , fm}
(m ≥ 2) – это пересечение гиперповерхностей V {fi} (i = 1, . . . ,m).

Пример 1.6. 1. Если Vi (i = 1, 2) – многообразие в множестве Kni , то V1 × V2
также является многообразием в множестве Kn1+n2 .

2. При всех значенияхm,n ∈ N система линейных уравнений ai1x1+· · ·+ainxn = bi
(i = 1, . . . ,m) определяет в множестве Kn линейное многообразие.

3. Если K = (K,+, ·) – область целостности, то каждое непустое конечное множе-

ство S = {a1, . . . , an} ⊆ K является многообразием в K, так как S = V {
n∏

i=1

(x− ai)}.

4. Пусть K = (K,+, ·) – конечное кольцо. Тогда K = V {
∏
a∈K

(x−a)}, т.е. множество

K является многообразием в K.
Более того, для любых чисел n, r ∈ N (r ≤ n) множество Kr также может рас-

сматриваться как многообразие в Kn.
Действительно, для любых фиксированных элементов b1, . . . , bn−r кольца K ис-

тинно равенство

V {
∏
a1∈K

(x1−a1), . . . ,
∏
ar∈K

(xr −ar), xr+1− b1, . . . , xn− bn−r} = Kr × ({b1}× · · ·×{bn−r}).

Отождествив множество Kr × ({b1} × · · · × {bn−r}) с множеством Kr, получим тре-
буемое.

В дальнейшем, при необходимости, для конечного кольца K будем рассматривать
множество Kr (r ∈ N) как многообразие, без уточнения, в каком множестве оно
рассматривается.

Замечание 1.44. Для многообразий V {f1, . . . , fs} и V {g1, . . . , gt} в Kn равенство
V {f1, . . . , fs} = V {g1, . . . , gt} истинно тогда и только тогда, когда над кольцом K эк-
вивалентны системы полиномиальных уравнений fi(x1, . . . , xn) = 0 (i = 1, . . . , s) и
gi(x1, . . . , xn) = 0 (i = 1, . . . , t). Таким образом, любое многообразие в Kn – это мно-
жество решений класса всех эквивалентных над кольцом K систем полиномиальных
уравнений от n неизвестных.

Если {f1, . . . , fs} и {g1, . . . , gt} – базисы одного и того же конечно-порожденного
идеала кольца K[x1, . . . , xn], то V {f1, . . . , fs} = V {g1, . . . , gt}. Поэтому говорят о мно-
гообразии VI в Kn, ассоциированном с конечно-порожденным идеалом I кольца мно-
гочленов K[x1, . . . , xn]. Для любого кольца K отображение vK,n (n ∈ N), определенное
на множестве всех конечно-порожденных идеалов кольца K[x1, . . . , xn] равенством
vK,n(I) = VI , является сюръекцией этого множества на множество всех многообразий
в Kn, т.е. на множество классов эквивалентных над кольцом K систем полиномиаль-
ных уравнений от n неизвестных. Отображение vK,n может не быть инъекцией, так
как в кольце K[x1, . . . , xn] могут существовать такие конечно-порожденные идеалы
I1 и I2 (I1 ̸= I2), что vK,n(I1) = vK,n(I2).
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Многообразие V ⊆ Kn неприводимое, если для любых многообразий
V1, V2 ⊆ Kn из равенства V = V1 ∪ V2 вытекает, что V1 = V или V2 = V .

Пусть V1 = V {f1, . . . , fm1
} ⊆ Kn и V2 = V {g1, . . . , gm2

} ⊆ Kn. Тогда
V1∩V2 = V {f1, . . . , fm1

, g1, . . . , gm2
} и V1∪V2 ⊆ V {figj|i ∈ Nm1

, j ∈ Nm2
}.

Замечание 1.45. Пусть K – область целостности. Если V1 = V {f1, . . . , fm1} ⊆ Kn

и V2 = V {g1, . . . , gm2} ⊆ Kn, то V1 ∪ V2 = V {figj|i ∈ Nm1 , j ∈ Nm2}. Следователь-
но, если I1 и I2 – конечно-порожденные идеалы кольца многочленов K[x1, . . . , xn],
то {vK,n(I1)} ∪ {vK,n(I2)} = vK,n(I1I2). Отсюда вытекает, что для любого конечно-
порожденного идеала I кольца многочленов K[x1, . . . , xn] многообразие vK,n(I) непри-
водимо тогда и только тогда, когда I – простой идеал.

Идеал многообразия V = V {f1, . . . , fm} ⊆ Kn определяется равен-
ством I(V ) = {f ∈ K[x1, . . . , xn]|(∀(a1, . . . , an) ∈ V )(f(a1, . . . , an) = 0}.
Ясно, что {f1, . . . , fm} ⊆ I(V {f1, . . . , fm}).

Замечание 1.46. Таким образом, отображение iK,n (n ∈ N), определенное равен-
ством iK,n(V ) = I(V ), отображает множество всех многообразий V ⊆ Kn в множество
идеалов кольца K[x1, . . . , xn]. Следовательно, определено отображение iK,n ◦vK,n мно-
жества конечно-порожденных идеалов кольца многочленов K[x1, . . . , xn] в множество
идеалов этого кольца. Это отображение обладает следующими свойствами:

1. Для любого конечно-порожденного идеала I кольца K[x1, . . . , xn] истинно вклю-
чение I ⊆ iK,n ◦ vK,n(I).

2. Если f ∈ iK,n ◦ vK,n(I) (f ∈ K[x1, . . . , xn]), то fm ∈ iK,n ◦ vK,n(I) для всех m ∈ N,
т.е. для любого конечно-порожденного идеала I кольца многочленов K[x1, . . . , xn] ис-
тинно включение iK,n ◦vK,n(I) ⊆

√
I. В частности, если K – алгебраически замкнутое

поле, то iK,n ◦ vK,n(I) =
√
I (это равенство называется теоремой Гильберта о нулях).

3. Если K – область целостности и fm ∈ iK,n ◦ vK,n(I) (f ∈ K[x1, . . . , xn]) для
некоторого m ∈ N, то f ∈ iK,n ◦vK,n(I), т.е. для любого конечно-порожденного идеала
I кольца многочленов K[x1, . . . , xn] идеал iK,n ◦ vK,n(I) – радикальный.

Полиномиальной параметризацией многообразия V ⊆ Kn называет-
ся такой набор многочленов h1, . . . , hn ∈ K[t1, . . . , tl], что точки с коор-
динатами 

x1 = h1(t1, . . . , tl)

· · · · · · · · · · · · · · ··
xn = hn(t1, . . . , tl)

((t1, . . . , tl) ∈ K l)

принадлежат многообразию V . Набор h = (h1, . . . , hn) называется поли-
номиальным отображением множества K l в множество Kn.

Замечание 1.47. Не для всякого многообразия V ⊆ Kn существует полиноми-
альная параметризация h, удовлетворяющая условию Val h = V .
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Обозначим через PKl→Km (l,m ∈ N) множество всех полиномиальных
отображений f : K l → Km. Определим сумму и произведение отображе-
ний f = (f1, . . . , fm) ∈ PKl→Km и g = (g1, . . . , gm) ∈ PKl→Km равенствами
f + g = (f1 + g1, . . . , fm + gm) и fg = (f1g1, . . . , fmgm). Получим коль-
цо PKl→Km = (PKl→Km,+, ·) всех полиномиальных отображений множе-
ства K l в множество Km. Полиномиальные отображения f, g ∈ PKl→Km

определяют одно и то же полиномиальное отображение многообразия
V ⊆ K l в множество Km, если f|V = g|V . Пусть PV→Km – множество
всех полиномиальных отображений многообразия V в множество Km.
Тогда PV→Km = (PV→Km,+, ·) – кольцо всех полиномиальных отображе-
ний многообразия V в множество Km.

Замечание 1.48. Подмногообразием многообразия V ⊆ K l называется мно-
жество vV,l(J) = {(a1, . . . , al) ∈ V |(∀f ∈ J)(f(a1, . . . , al) = 0)}, где J – конечно-
порожденный идеал кольца PV→K . Для любого непустого множества W ⊆ V поло-
жим iV,l(W ) = {f ∈ PV→K |(∀(a1, . . . , al) ∈ W )(f(a1, . . . , al) = 0)}. Ясно, что iV,l(W ) –
идеал кольца PV→K . При этом:

1) J ⊆ iV,l ◦ vV,l(J) для любого конечно-порожденного идеала J кольца PV→K ;
2) W ⊆ vV,l ◦ iV,l(W ) для любого подмногообразия W многообразия V (если K –

алгебраически замкнутое поле, то W = vV,l ◦ iV,l(W )).

Отображения fi = (f
(i)
1 , . . . , f

(i)
m ) ∈ PKl→Km (i = 1, 2) определяют одно

и то же полиномиальное отображение f ∈ PV→Km тогда и только то-
гда, когда f (1)j ≡ f

(2)
j (mod iK,l(V )) для всех j = 1, . . . , l, т.е. построение

любого отображения f = (f1, . . . , fm) ∈ PV→Km, сводится к выбору ком-
понент fj (j = 1, . . . , l) из классов фактор-множества K[t1, . . . , tl]/≡iK,l(V )

.
Ясно, что алгебраические характеристики многообразия V могут быть
сформулированы в терминах координатного кольца

K[t1, . . . , tl]/≡iK,l(V )
= (K[t1, . . . , tl]/≡iK,l(V )

,+iK,l(V ), ·iK,l(V ))

многообразия V , а сравнение многообразия V ⊆ K l с многообразием
W ⊆ Km сводится к сравнению их координатных колец K[t1, . . . , tl]/≡iK,l(V )

и K[t1, . . . , tm]/≡iK,m(W )
.

Пусть PV→W – множество всех полиномиальных отображений много-
образия V ⊆ K l в многообразие W ⊆ Km. Многообразия V ⊆ K l и
W ⊆ Km изоморфны, если существуют такие отображения f ∈ PV→W и
g ∈ PW→V , что f ◦ g – тождественное отображение на многообразии W , а
g ◦ f – тождественное отображение на многообразии V .

Пусть R̃K[t1,...,tl] – множество всех таких дробей f
g (f, g ∈ K[t1, . . . , tl]),

что g – ненулевой многочлен. Элемент f
g ∈ R̃K[t1,...,tl] – частичное ра-
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циональное отображение множества K l в множество R̃K = {a
b |b ̸= 0}.

При этом Dom f
g = {(a1, . . . , al) ∈ K l|g(a1, . . . , al) ̸= 0. Для элемента

r ∈ R̃K[t1,...,tl] положим Sr = {(a1, . . . , al) ∈ K l|r(a1, . . . , al) ∈ K}.
Рациональная параметризация многообразия V ⊆ Kn – такой набор

элементов r1, . . . , rn ∈ R̃K[t1,...,tl], что
n∩

i=1

Sri ̸= ∅ и точки с координатами


x1 = r1(t1, . . . , tl)

· · · · · · · · · · · · · · ··
xn = rn(t1, . . . , tl)

((t1, . . . , tl) ∈
n∩

i=1

Sri)

принадлежат многообразию V . Набор r = (r1, . . . , rn) называется частич-
ным рациональным отображением множества K l в множество R̃n

K. При

этом Dom r =
n∩

i=1

Domri. Обозначим через RKl 7→R̃n
K
(l, n ∈ N) множество

всех частичных рациональных отображений r : K l 7→ R̃n
K.

Пусть V ⊆ K l и W ⊆ Kn – непустые неприводимые многообразия, а
RV→W – множество всех таких рациональных отображений r ∈ RKl 7→R̃n

K
,

что ∅ ̸= r(V ∩Dom r) ⊆ W . Многообразия V ⊆ K l и W ⊆ Kn бирацио-
нально эквивалентны, если существуют такие отображения r1 ∈ PV→W

и r2 ∈ PW→V , что r1 ◦ r2 – тождественное отображение на непустом под-
множестве r1(r2(W ∩ Dom r2) ∩ Dom r1) ⊆ W , а r2 ◦ r1 – тождественное
отображение на непустом подмножестве r2(r1(V ∩Dom r1)∩Dom r2) ⊆ V .
Неприводимое многообразие W ⊆ Kn – рациональное, если существует
такое l ∈ N, что W бирационально эквивалентно множеству K l.

1.2.2. Кривые над кольцами.

В соответствии с традицией кольцо многочленов от двух переменных
над кольцом K будем обозначать через K[x, y] = (K[x, y],+, ·).

Плоской алгебраической кривой Γ над кольцом K = (K,+, ·) называ-
ется многообразие V (f) в K2, где f ∈ K[x, y] – многочлен положитель-
ной степени (в дальнейшем, для краткости, словосочетание «плоская ал-
гебраическая» будет опускаться).

Замечание 1.49. Если K – поле, то Γ = V (f) (f ∈ K[x, y]) – аффинная кривая.

Для кривой Γ = V (f) (f ∈ K[x, y]) любое уравнение g(x, y) = 0
(g ∈ iK,2(V (f))) называется уравнением кривой Γ.
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Замечание 1.50. Пусть кольцо K = (K,+, ·) не содержит делителей нуля.

Если существует разложение g(x, y) =
l∏

i=1

gαi
i (x, y) (α1, . . . , αn ∈ N, n ≥ 2) мно-

гочлена g(x, y) на попарно не ассоциированные неприводимые многочлены gi(x, y)

(i = 1, . . . , l), то кривая V (g) – объединение кривых V (gi) (i = 1, . . . , l). Если же
g ∈ K[x, y] – неприводимый многочлен, то кривая V (g) – неприводимая.

В дальнейшем предполагается, что кривая Γ = V (f) (f ∈ K[x, y])
задана таким уравнением g(x, y) = 0, что g ∈ iK,2(V (f)) – многочлен
наименьшей положительной степени. Степень многочлена g называется
степенью кривой Γ = V (g), а корни уравнения g(x, y) = 0 – точками
кривой Γ. Кривая Γ = V (g) (g ∈ K[x, y]) называется коникой, если g –
многочлен 2-й степени, и кубикой, если g – многочлен 3-й степени.

Замечание 1.51. Общее уравнение коники над кольцом K = (K,+, ·) имеет вид
ax2 + bxy + cy2 + dx + ey + f = 0 (a, b, c, d, e, f ∈ K). В зависимости от значений
параметров a, b, c, d, e, f ∈ K можно выделить различные типы коник над кольцом
K. Для поля R действительных чисел стандартная классификация имеет вид: эл-
липс, парабола, гипербола, изолированная точка, пустое множество, прямая, пара
пересекающихся прямых, параллельные прямые, двойная прямая. Для произвольно-
го кольца K, классификация коник существенно зависит от структуры этого кольца
и, чаще всего, осуществляется в зависимости от контекста решаемых задач.

Значительно сложнее ситуация с кубикой. Известна некоторая классификация
кубик (с точностью до бирациональной эквивалентности многообразий) для поля
K = (K,+, ·). В этом случае, как правило, рассматривают кубики вида y2 = f(x),
где f ∈ K[x] - многочлен 3-й степени. Это обусловлено тем, что над алгебраически
замкнутым полем неприводимая кубика бирационально эквивалентна кривой именно
этого вида. При этом, кривые y2 = f(x), для которых многочлен f(x) не имеет
кратных корней, называются эллиптическими кривыми.

Кривая Γ = V (g) (g ∈ K[x, y]) – рациональная, если для много-
образия V (g) существует рациональная параметризация r : K 7→ R̃2

K
(r = (ψ, χ), ψ, χ ∈ RK 7→R̃K

), т.е. g(ψ(t), χ(t)) = 0 (t ∈ Dom ψ ∩Dom χ).

Замечание 1.52. Если K = (K,+, ·) – поле, то построение рациональной пара-
метризации неприводимой рациональной кривой Γ = V (g) (g ∈ K[x, y]) может быть
осуществлено следующим образом: зафиксируем точку (x0, y0) ∈ Γ и сопоставим
точке (x, y) ∈ Γ\{(x0, y0)} угловой коэффициент t прямой, проходящей через точки
(x0, y0) и (x, y). Этот метод, в частности, применим при поиске решений обычного
рационального уравнения f(x, y) = 0 (x, y ∈ Q), если известно одно из его решений.
Однако если кольцо K не является областью целостности, то семейство отображений
y = ax (a ∈ K) не может рассматриваться как проектирование из точки (x0, y0) на
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множество K. Именно по этой причине и возникает сложность построения соответ-
ствия между значениями параметра и точками исследуемой кривой.

Точка (x0, y0) кривой Γ = V (g) называется:
1) особой, если Dxg(x, y)|(x0,y0) = 0 и Dyg(x, y)|(x0,y0) = 0;
2) простой, если она не является особой точкой.
Кривая Γ – гладкая, если все ее точки простые.

Замечание 1.53. Любая эллиптическая кривая является гладкой.

Отметим, что любая неприводимая кривая над областью целостности
может иметь только конечное число особых точек.

Замечание 1.54. Пусть (x0, y0) – особая точка неприводимой кривой Γ = V (g)
над областью целостности K = (K,+, ·). При замене x→ x− x0, y → y − y0 (т.е. при
сдвиге начала координат в точку (x0, y0)) точка (0, 0) – особая точка кривой Γ. При
этом в уравнении кривой Γ младшие члены многочлена имеют степень r (r ≥ 2).
В этом случае говорят, что (0, 0) – r-кратная особая точка кривой Γ. Рассмотрим
следующие случаи.

1. Пусть r = 2, т.е. (0, 0) – 2-кратная особая точка. Тогда в уравнении неприво-
димой кривой Γ младшие члены многочлена имеют вид ax2 + bxy + cy2. Если при
переходе к алгебраически замкнутому полю K′ ⊇ K многочлен ax2 + bxy + cy2:

1) разлагается на два различных линейных множителя, то особая точка (0, 0)
называется узлом;

2) является полным квадратом, то особая точка (0, 0) называется острием.
2. Пусть Γ – неприводимая кривая степени n ∈ N, а (0, 0) – (n − 1)-кратная

особая точка. Тогда при переходе к алгебраически замкнутому полю K′ ⊇ K кривая
Γ является рациональной кривой.

3. Пусть Γ – неприводимая кривая степени n ∈ N, а (0, 0) – (n−2)-кратная особая
точка. Тогда кривая Γ называется гиперэллиптической.

Пусть K = (K,+, ·) – поле. Определим на множестве

S = {(ξ, η, ζ) ∈ K3|(ξ, η, ζ) ̸= (0, 0, 0)}

отношение эквивалентности «∼» следующим образом:

(∀(ξ1, η1, ζ1), (ξ2, η2, ζ2) ∈ S)((ξ1, η1, ζ1) ∼ (ξ2, η2, ζ2) ⇔

⇔ (∃λ ∈ K\{0})(ξ1 = λξ2 & η1 = λη2 & ζ2 = λζ1)).

Фактор-множество P = S/∼ называется проективной плоскостью над
полем K, а элементы множества P – точками проективной плоскости.
Точка M = {(λξ, λη, λζ)|λ ∈ K\{0}} ∈ P в проективных координатах
записывается в виде M = (ξ : η : ζ).

Точки проективной плоскости P относительно координаты:
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1) ξ делятся на точки аффинной плоскости A1 = {(y, z)|y, z ∈ K},
где y = η

ξ и z = ζ
ξ , и бесконечно удаленные точки, для которых ξ = 0;

2) η делятся на точки аффинной плоскости A2 = {(x, z)|x, z ∈ K},
где x = ξ

η и z = ζ
η , и бесконечно удаленные точки, для которых η = 0;

3) ζ делятся на точки аффинной плоскости A3 = {(x, y)|x, y ∈ K},
где x = ξ

ζ и y = η
ζ , и бесконечно удаленные точки, для которых ζ = 0.

Замечание 1.55. Аффинные плоскости A1, A2 и A3 попарно пересекаются. Дей-
ствительно,точка M = (ξ : η : ζ) ∈ P ξ ̸= 0, η ̸= 0, ζ ̸= 0) имеет:

1) в аффинной плоскости A1 координаты (y, z) = (η
ξ
, ζ
ξ
);

2) в аффинной плоскости A2 координаты (x′, z′) = ( ξ
η
, ζ
η
);

3) в аффинной плоскости A3 координаты (x′′, y′′) = ( ξ
ζ
, η
ζ
).

Преобразование u′ = Au + b, где u = (x, y)T , b = (b1, b2)
T , а A –

обратимая 2 × 2-матрица называется аффинным преобразованием аф-
финной плоскости (если A – ортогональная матрица, то преобразование
– евклидово), а вектор b = (b1, b2)

T называется вектором сдвига.
Преобразование U′ = DU, где D – обратимая 3 × 3-матрица, а

U = (ξ, η, ζ)T называется проективным преобразованием проективной
плоскости P.

Замечание 1.56. Представим матрицу D в виде

D =
(

A
c d

∣∣∣be) .
На аффинной плоскости A3 проективное преобразование совпадает с дробно-

линейным преобразованием(
x
y

)
7→ 1

cx+dy+e

(
A
(

x
y

)
+ b

)
(cx+ dy + e ̸= 0).

Проективная кривая (в проективной плоскости P) задается уравне-
нием G(ξ, η, ζ) = 0, где G – однородный многочлен.

Замечание 1.57. Для любого λ ̸= 0 равенство G(ξ, η, ζ) = 0 сохраняется при
замене ξ′ = λξ, η′ = λη и ζ ′ = λζ, т.е.задание алгебраической кривой в проективной
плоскости не зависит от выбора однородных координат точки.

Аффинной кривой, определяемой уравнением g(x, y) = 0, где g(x, y)
– многочлен степени n, соответствует проективная кривая, определяе-
мая уравнением G(ξ, η, ζ) = 0, где G(ξ, η, ζ) = ζng

(
ξ
ζ ,

η
ζ

)
– однородный

многочлен степени n. Обратно, проективная кривая, определяемая урав-
нением G(ξ, η, ζ) = 0, где G(ξ, η, ζ) – однородный многочлен степени n

состоит из аффинной кривой, определяемой уравнением g(x, y) = 0, где
g(x, y) = G(x, y, 1) – многочлен степени n, и бесконечно удаленных то-
чек, удовлетворяющих уравнению G(ξ, η, 0) = 0.
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Осуществив в частичном рациональном отображении r(x, y) = p(x,y)
q(x,y)

подстановку x = ξ
ζ и y = η

ζ , получим частичное рациональное отображе-
ние R(ξ, η, ζ) = P (ξ,η,ζ)

Q(ξ,η,ζ) , определенное на проективной плоскости P, где
P и Q – однородные многочлены.

Следовательно, каждому частичному рациональному отображению
(x, y) 7→ (r1(x, y), r2(x, y)) аффинной плоскости A3 соответствует такое
частичное отображение (ξ : η : ζ) 7→ (P (ξ, η, ζ) : Q(ξ, η, ζ) : H(ξ, η, ζ))
проективной плоскости P в себя, что P , Q и H – однородные многочле-
ны одной и той же степени n ∈ N. Это отображение определено в точке
M = (ξ : η : ζ) ∈ P тогда и только тогда, когда в этой точке хотя бы
один из многочленов P , Q или H не обращается в нуль.

Пусть Γ – кривая в проективной плоскости P, определяемая уравне-
нием G(ξ, η, ζ) = 0. Точка M = (ξ0 : η0 : ζ0) ∈ Γ называется:

1) особой, если DξG(ξ, η, ζ)|(ξ0,η0,ζ0) = 0, DηG(ξ, η, ζ)|(ξ0,η0,ζ0) = 0 и
DζG(ξ, η, ζ)|(ξ0,η0,ζ0) = 0;

2) простой, если она не является особой точкой.
Кривая Γ в проективной плоскости P, все точки которой – простые,

называется гладкой кривой.
Замечание 1.58. Если K = (K,+, ·) – область целостности, то исследование

кривой Γ = V (g) (g ∈ K[x, y]) может быть осуществлено следующим образом.
Перейдем к полю частных K = (K,+, ·). Рассмотрим над этим полем, кривую Γ,

определенную уравнением
g(x, y) = 0 (x, y ∈ K).

Для ее исследования могут быть использованы все рассмотренные выше кон-
струкции. Остается переформулировать эти результаты для кривой Γ, т.е. сформу-
лировать их при дополнительном условии, что x, y ∈ K.

Если кольцо K = (K,+, ·) содержит делители нуля, то при исследовании кривой
Γ возникают следующие обстоятельства.

Во-первых, при построении кольца частных K обратимыми становятся только
элементы множества SK, т.е. возникают сложности с построением рациональной па-
раметризации кривой Γ.

Во-вторых, при построении проективной плоскости P естественно определить от-
ношение эквивалентности «∼» на множестве S следующим образом: (ξ1, η1, ζ1) ∼
(ξ2, η2, ζ2) тогда и только тогда, когда (ξ1, ξ2), (η1, η2) и (ζ1, ζ2) – пары ассоциирован-
ных элементов мультипликативной полугруппы (K, ·). Однако, при этом в множестве
P возникают точки вида M = {(λξ, λη, λζ)|λ ∈ K

inv}, где ξ, η и ζ – делители нуля.
Эти точки не являются ни точками аффинной плоскости, ни бесконечно удаленными
точками.

Из-за наличия таких точек возникают сложности при интерпретации для кривой
Γ свойств соответствующей ей кривой, определенной в множестве P.
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1.2.3. Эллиптические кривые над полями.

Уравнением Вейерштрасса для кубики Γ над полем K называется
уравнение вида

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 (a1, a2, a3, a4, a6 ∈ K). (1.2)

Замечание 1.59. Уравнение (1.2) может рассматриваться над любым расшире-
нием K̃ = (K̃,+, ·) поля K. Чтобы подчеркнуть, что кубика Γ рассматривается над
полем K̃, используют запись Γ/K̃. Решения уравнения (1.2) в поле K̃ называются
K̃-рациональными точками кубики Γ. Множество всех точек кубики Γ над расши-
рением K̃ обозначается через Γ(K̃).

Кубика Γ, определенная уравнением (1.2) – эллиптическая кривая,
если ни для одного расширения K̃ поля K кубика Γ/K̃ не содержит осо-
бых точек. Критерий того, что кубика Γ, определенная уравнением (1.2),
является эллиптической кривой состоит в том, что отличен от нуля ее
дискриминант ∆Γ.

Замечание 1.60. Дискриминант кривой (1.2) определяется формулой

∆Γ = −d22d8 − 8d34 − 27d26 + 9d2d4d6, (1.3)

где d2 = a21+4a2, d4 = 2a4+a1a3, d6 = a23+4a6 и d8 = a21a6+4a2a6−a1a3a4+a2a
2
3−a24.

Эллиптические кривые Γ1 и Γ2, определенные над полем K уравне-
ниями Вейерштрасса, изоморфны, если существуют такие α, β, γ, δ ∈ K
(α ̸= 0), что в результате обратимого преобразования{

x = α2v + β

y = α3u+ α2γv + δ
(1.4)

эллиптическая кривая Γ1 отображается на эллиптическую кривую Γ2.
j-инвариант эллиптической кривой (1.2) определяется формулой

j(Γ) = (d22 − 24d4)
3∆−1

Γ (1.5)

Критерий изоморфизма двух эллиптических кривых состоит в равен-
стве их j-инвариантов, т.е. эллиптические кривые Γ1 и Γ2 изоморфны
тогда и только тогда, когда j(Γ1) = j(Γ2).

Замечание 1.61. Для кольца K = (K,+, ·) формула (1.5) имеет смысл тогда и
только тогда, когда ∆Γ ∈ Kinv. Если же ∆Γ /∈ Kinv, но ∆Γ ∈ SK, то формула (1.5)
имеет смысл над расширением K = (K,+, ·) кольца K.
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Стандартные формы, к которым может быть приведено уравнение
(1.2) эллиптической кривой Γ имеют следующий вид:

1) если K – поле характеристики 2, то (1.2) приводится либо к виду

y2 + b3y = x3 + b4x+ b6, (1.6)

либо к виду
y2 + xy = x3 + b2x

2 + b6; (1.7)

2) если характеристика поля K не равна 2, то уравнение (1.2) приво-
дится к виду

y2 = x3 + b2x
2 + b4x+ b6; (1.8)

3) если характеристика поля K больше чем 3, то уравнение (1.2) при-
водится к виду

y2 = x3 + b4x+ b6. (1.9)

Замечание 1.62. Эллиптические кривые над полем характеристики 2, заданные
уравнением (1.6) называются суперсингулярными, а уравнением (1.7) – несуперсин-
гулярными. Уравнение (1.9) для эллиптических кривых над полем характеристики
большей, чем 3, называется канонической формой Вейерштрасса. Приведение урав-
нения (1.2) к стандартной форме осуществляется следующим образом.

Пусть K – поле характеристики 2. Возможны следующие два случая:
1. Пусть a1 = 0. Обратимое преобразование{

x = v + a2

y = u
(1.10)

преобразует уравнение y2 + a3y = x3 + a2x
2 + a4x + a6 в эквивалентное уравнение

u2 + b3u = v3 + b4v + b6. Заменив v на x, а u на y, получим уравнение (1.6).
2. Пусть a1 ̸= 0. Обратимое преобразование{

x = a21v + a−1
1 a3

y = a31u
(1.11)

преобразует уравнение (1.2) в эквивалентное уравнение u2+ vu = v3+ c2v
2+ c4v+ c6.

Это уравнение в результате обратимого преобразования{
v = x

u = y + c4
(1.12)

преобразуется в эквивалентное уравнение (1.7).
Пусть характеристика поля K не равна 2. Обратимое преобразование{

x = v

y = u− 2−1a1v − 2−1a3
(1.13)
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преобразует уравнение (1.2) в эквивалентное уравнение u2 = v3 + b2v
2 + b4v + b6.

Заменив v на x, а u на y, получим уравнение (1.8).
Пусть характеристика поля K больше, чем 3. Обратимое преобразование{

v = x− 3−1c2

u = y
(1.14)

преобразует уравнение u2 = v3 + c2v
2 + c4v + c6 в эквивалентное уравнение (1.9).

Рассмотрим возможность применения изложенной выше техники в случае, когда
K = (K,+, ·) – произвольное ассоциативно-коммутативное кольцо с единицей.

Пусть характеристика кольца K равна 2.
Преобразование (1.10) обратимое, т.е. уравнение y2 + a3y = x3 + a2x

2 + a4x + a6
может быть приведено к стандартной форме (1.6).

Преобразование (1.12) обратимое. Формула (1.11) имеет смысл (а определяемое
ею преобразование обратимое) в кольце K тогда и только тогда, когда a1 ∈ Kinv,
т.е. если a1 ∈ Kinv, то уравнение (1.2) может быть приведено к стандартной форме
(1.7). Если a1 /∈ Kinv, но a1 ∈ SK, то формула (1.11) имеет смысл (а определяемое ею
преобразование обратимое) в кольце K, т.е. уравнение (1.2) может быть приведено к
стандартной форме (1.7) в кольце K.

Пусть характеристика кольца K не равна 2.
Формула (1.13) имеет смысл (а определяемое ею преобразование обратимое) в

кольце K тогда и только тогда, когда 2 ∈ Kinv, т.е. если 2 ∈ Kinv, то уравнение
(1.2) может быть приведено к стандартной форме (1.8). Если 2 /∈ Kinv, но 2 ∈ SK, то
формула (1.13) имеет смысл (а определяемое ею преобразование обратимое) в кольце
K, т.е. уравнение (1.2) может быть приведено к стандартной форме (1.8) в кольце K.

Пусть характеристика кольца больше, чем 3.
Формула (1.14) имеет смысл (а определяемое ею преобразование обратимое) в

кольце K тогда и только тогда, когда 3 ∈ Kinv, т.е. если 3 ∈ Kinv, то уравнение
(1.2) может быть приведено к стандартной форме (1.9). Если 3 /∈ Kinv, но 3 ∈ SK, то
формула (1.14) имеет смысл (а определяемое ею преобразование обратимое) в кольце
K, т.е. уравнение (1.2) может быть приведено к стандартной форме (1.9) в кольце K.

Приложения эллиптических кривых основаны на том обстоятельстве,
что множество их точек наделяется структурой абелевой группы.

Замечание 1.63. Построение абелевой группы GΓ на множестве точек эллипти-
ческой кривой Γ, определенной уравнением (1.2), осуществляется следующим обра-
зом. Рассмотрим в проективной плоскости P проективную кривую G(ξ, η, ζ) = 0 (G –
однородный многочлен, соответствующую эллиптической кривой Γ). Точки эллипти-
ческой кривой Γ лежат в аффинной плоскости A3, а нуль O группы GΓ – бесконечно
удаленная точка (0 : 1 : 0). Таким образом, GΓ = (Γ ∪ {O},+GΓ

), где:
1) P +GΓ

O = O +GΓ
P = P для всех P ∈ Γ ∪ {O};

2) если P = (x, y) ∈ Γ, то −GΓ
P = (x,−y−a1x−a3), откуда, в частности вытекает,

что P +GΓ
P = O для любой точки P = (x,−2−1(a1x+ a3)) ∈ Γ;

3) P1 +GΓ
P2 +GΓ

P3 = O для любых трех точек P1, P2, P3 ∈ Γ, лежащих на одной
прямой.
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Для того, чтобы вывести формулы, по которым в абелевой группе GΓ вычис-
ляются координаты суммы двух точек, достаточно учесть то обстоятельство, что в
аффинной плоскости A3 бесконечно удаленной точке (0 : 1 : 0) соответствует верти-
кальная прямая.

Пусть эллиптическая кривая Γ задана уравнением (1.2). Для любых двух таких
точек Pi = (xi, yi) ∈ Γ (i = 1, 2), что P1 ̸= −GΓ

P2 точка P3 = P1 +GΓ
P2 = (x3, y3)

вычисляется по формулам{
x3 = −x1 − x2 + α2 + αa1 − a2

y3 = −y1 + α(x1 − x3) + a1x3 − a3
, (1.15)

где

α =

{
(3x21 + 2a2x1 + a4 − a1y1)(2y1 + a1x1 + a3)

−1, если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

. (1.16)

Так как P1 ̸= −GΓ
P2, то P1 = P2, если x1 = x2, т.е. значение α, определяемое

1-й строкой формулы (1.16), используется для вычисления точки 2P1 = P1 +GΓ
P1

(P1 ∈ Γ, P1 ̸= −GΓ
P1) эллиптической кривой. Поэтому в абелевой группе GΓ для

любой точки P ∈ Γ (P ̸= −GΓ
P ) вычисление точки nP = P +GΓ

· · ·+GΓ
P︸ ︷︷ ︸

n раз

(n ∈ N)

может быть организовано с помощью стандартного алгоритма «удвоения элемента».
Если эллиптическая кривая приведена к стандартной форме, то формулы (1.15)

и (1.16) принимают следующий вид.
Пусть характеристика поля K равна 2.
Если эллиптическая кривая Γ задана уравнением (1.6), то{

x3 = −x1 − x2 + α2

y3 = −y1 + α(x1 − x3)− b3
,

где

α =

{
b−1
3 (x21 + b4), если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

.

Если эллиптическая кривая Γ задана уравнением (1.7), то{
x3 = −x1 − x2 + α2 + α− b2

y3 = −y1 + α(x1 − x3) + x3
,

где

α =

{
x1 − y1x

−1
1 , если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

.

Пусть характеристика поля K не равна 2, а эллиптическая кривая Γ задана урав-
нением (1.8). Тогда {

x3 = −x1 − x2 + α2 − b2

y3 = −y1 + α(x1 − x3)
,

где

α =

{
(2y1)

−1(3x21 + 2b2x1 + b4), если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

.
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В частности, если характеристика поля K равна 3, то

α =

{
y−1
1 (b2x1 − b4), если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

.

Пусть характеристика поля K больше, чем 3, а эллиптическая кривая Γ задана
уравнением (1.9). Тогда {

x3 = −x1 − x2 + α2

y3 = −y1 + α(x1 − x3)
,

где

α =

{
(2y1)

−1(3x21 + b4), если x1 = x2

(y1 − y2)(x1 − x2)
−1, если x1 ̸= x2

.

Эллиптическая кривая Γ над полем Zp = (Zp,⊕, ◦) (p – простое число,
p > 3) может быть задана уравнением

y2 = x3 ⊕ a ◦ x⊕ b, (1.17)

где a, b ∈ Zp, причем 4 ◦ a3⊕ 27 ◦ b2 ̸= 0. Множество точек этой эллипти-
ческой кривой – множество решений сравнения y2 = x3+ ax+ b (mod p).
Для фиксированного числа x ∈ Z число решений этого сравнения равно:

1) 1, если x3 + ax+ b = 0;
2) 0, если x3 + ax+ b – квадратичный невычет по модулю p;
3) 2, если x3 + ax+ b – квадратичный вычет по модулю p.
Используя символ Лежандра, определяемый для числа c ∈ Z, взаимно

простого с числом p (т.е. (c, p) = 1) формулой(
c

p

)
=

{
1, если сравнение x2 = c имеет решения
−1, если сравнение x2 = c не имеет решений

,

и, положив по определению
(
0
p

)
= 0, получим, что для каждого фикси-

рованного числа x ∈ Z число решений сравнения y2 = x3+ax+b (mod p)

равно 1+
(
x3+ax+b

p

)
Следовательно, для числа точек эллиптической кри-

вой Γ, заданной над полем Zp (p – простое число, p > 3) уравнением
(1.17), истинно равенство

|Γ| =
p−1∑
x=0

(
1 +

(
x3 + ax+ b

p

))
= p+

p−1∑
x=0

(
x3 + ax+ b

p

)
,

т.е.

|Γ ∪ {O}| = 1 + p+

p−1∑
x=0

(
x3 + ax+ b

p

)
. (1.18)
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Замечание 1.64. Для любого простого числа p ∈ N для каждого конечного
расширения Z̃p поля Zp существует такое число k ∈ N, что поле Z̃p изоморфно полю
многочленов от одной переменной с коэффициентами из поля Zp, степень которых не
превосходит числа k− 1. Такое поле называется полем Галуа и обозначается GF(pk).
Таким образом, Zp = GF(p). Известно, что множество всех конечных полей – это
множество полей вида GF(pk), где p – простое число, а k ∈ N.

Рассмотрим эллиптическую кривую Γ/GF(pk) (k ∈ N), где эллип-
тическая кривая Γ задана над полем GF(p) (p > 3) уравнением (1.17).
Известно (см., напр., [14]), что порядок абелевой группы GΓ/GF(pk) может
быть вычислен по формуле

|Γ/GF(pk) ∪ {O}| = pk + 1− tk, (1.19)

где число tk определяется рекуррентным соотношением tj+1 = t1tj−ptj−1

(j ∈ N), а t0 = 2 и t1 =
p−1∑
x=0

(
x3+ax+b

p

)
.

Хотя формулы (1.18) и (1.19) дают возможность вычислить порядки
абелевых групп GΓ/GF(pk), их использование затруднительно. Кроме того,
они не дают возможность оценить порядки указанных абелевых групп.
Последний недостаток устраняется следующим образом.

Пусть Fq = GF(pk), где p – простое число (p ≥ 3), а k ∈ N. Хассе
показал, что для порядка абелевой группы GΓ (Γ – эллиптическая кривая
над полем Fq) истинна оценка

| |Γ ∪ {O}| − (q + 1)| ≤ 2
√
q. (1.20)

Замечание 1.65. Вывод оценки (1.20) осуществляется следующим образом.
Дзета-функцией эллиптической кривой Γ, определенной уравнением над полем

Fq, называется производящая функция

Z(Γ;T ) = e

∞∑
l=1

NlT
l

l
, (1.21)

где Nl – порядок абелевой группы GΓ/F
ql
, а Fql = GF(ql)(= GF(pkl)). Ряд (1.21)

равномерно сходится на интервале −q−1 < T < q−1, причем на этом интервале

Z(Γ;T ) =
1− tT + qT 2

(1− T )(1− qT )
, (1.22)

где число t определяется равенством N1 = q + 1 − t, а дискриминант числителя
неположителен (т.е. уравнение 1 − tT + qT 2 = 0 имеет комплексно сопряженные
корни).
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Из (1.21) и (1.22) вытекает, что

Nl = ql + 1− ωl − ωl (l ∈ N), (1.23)

где ω и ω – комплексно-сопряженные корни уравнения T 2 − tT + q = 0. Из (1.23)
вытекает, что

|N1 − (q + 1)| = |ω + ω| ≤ |ω|+ |ω|. (1.24)

По теореме Виетта ωω = q. Следовательно,

|ω| = |ω| = √
q. (1.25)

Из (1.24) и (1.25) вытекает (1.20).

Из (1.20) вытекает, что для порядка абелевой группы GΓ, определен-
ной для эллиптической кривой Γ, заданной над полем GF(p) (p > 3)
уравнением (1.17), истинны неравенства

p+ 1− 2
√
p ≤ |Γ ∪ {O}| ≤ p+ 1 + 2

√
p.

В [180] показано, что порядки абелевых групп GΓ эллиптических кри-
вых Γ, заданных над полем GF(p) (p > 3) уравнением (1.17), имеют на
этом отрезке распределение, близкое к равномерному распределению.

Замечание 1.66. Более точно, в [180] доказано, что существуют такие эффек-
тивно вычисляемые константы c1, c2 > 0, что для каждого простого числа p > 3 для
любого такого подмножества S целых чисел, что S ⊆ [p + 1 − 2

√
p, p + 1 + 2

√
p]

вероятность pS того, что случайно выбранная пара (a, b) ∈ Z2
p определяет такую эл-

липтическую кривую, заданную уравнением (1.17), что |Γ∪{O}| ⊆ S, удовлетворяет
неравенствам

|S|−2
2⌊√p⌋+1

c1log
−1p ≤ pS ≤ |S|

2⌊√p⌋+1
c2 log p(log log p)

2.

Пусть эллиптическая кривая Γ задана над полем Fq характеристики
большей чем 3 уравнением y2 = x3+ax+ b, а ν – квадратичный невычет
над полем Fq, т.е. уравнение x2 = ν не имеет решений в поле Fq. Эллип-
тическая кривая Γ1, заданная уравнением y2 = x3+a1x+b1, где a1 = ν2a
и b1 = ν3b называется скручиванием эллиптической кривой Γ над полем
Fq. Известно, что:

1) |Γ|+ |Γ1| = 2q, и, следовательно, порядки абелевых групп GΓ и GΓ1

эллиптических кривых Γ и Γ1 связаны соотношением

|Γ ∪ {O}|+ |Γ1 ∪ {O}| = 2q + 2;

2) эллиптические кривые Γ и Γ1 не изоморфны над полем Fq, но изо-
морфны над полем Fq2.
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Для любого поля Fq структура абелевой группы GΓ, определенной
для эллиптической кривой Γ, заданной уравнением над полем Fq, име-
ет следующий вид: либо GΓ – циклическая группа, либо GΓ изоморфна
прямой сумме абелевых групп Zdi = (Zdi,⊕) (i = 1, 2), где d1 – делитель
числа q − 1, а d2 – делитель числа d1.

Замечание 1.67. Прямой суммой групп G1 = (G1,+G1) и G2 = (G2,+G2) называ-
ется группа G = (G1 × G2,+G), где (a1, b1) +G (a2, b2) = (a1 +G1 a2, b1 +G2 b2) для всех
(a1, b1), (a2, b2) ∈ G1 ×G2.

1.3. Конечные автоматы.

Основы теории конечных автоматов были заложены в середине XX
века. Эта теории была предназначена для исследование вычислений, ко-
торые могут быть осуществлены в реальное время на конечной памяти.
Таким образом, конечный автомат, по своей сути, представляет собой
формальную модель тех процессов, которые могут быть реализованы на
компьютерах с учетом существующих ограничений на объем их памяти.
Один из основных классов таких процессов – преобразование информа-
ции. Поэтому одно из основных направлений теории конечных автоматов
– исследование моделей конечных автоматов с позиции их интерпретации
как преобразователей информации.

Всюду в дальнейшем, для краткости, в словосочетании «конечный
автомат» слово «конечный» будем опускать.

1.3.1. Модели абстрактных автоматов.

Теория абстрактных автоматов подробно изложена в [15,20,108,173].
Рассмотрим кратко модели таких автоматов.

Абстрактным автоматом называется система M = (Q,X, Y, δ, λ),
где Q, X и Y – непустые конечные множество состояний, входной и вы-
ходной алфавиты, а δ : Q × X → Q и λ : Q × X → Y – функции
переходов и выходов (в дальнейшем, для краткости, в словосочетании
«абстрактный автомат» слово «абстрактный» будем опускать). Если для
отображения λ : Q × X → Y обе переменные q ∈ Q и x ∈ X – суще-
ственные, то говорят, что M – автомат Мили. Если же для отображения
λ : Q ×X → Y переменная q ∈ Q – существенная, а переменная x ∈ X
– фиктивная, то говорят, что M – автомат Мура.

Замечание 1.68. Если |X| = 1, то M автономный автомат. Решение многих
задач для автономных автоматов существенно отличается от решения этих же задач
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в предположении, что |X| = 2, которое, в свою очередь, существенно отличается от
решения этих же задач в предположении, что |X| ≥ 3.

Если представляют интерес только переходы состояний, то автомат
определяется как система M = (Q,X, δ) (т.е. выходной алфавит и функ-
ция выходов опускаются) и называется автоматом без выхода.

Замечание 1.69. Автомат без выхода M = (Q,X, δ) может быть представ-
лен графом переходов, т.е. ориентированным размеченным мультиграфом, возмож-
но с петлями [132], множество вершин которого – множество Q, множество дуг –
множество {(q, q′) ∈ Q2|(∃x ∈ X)(δ(q, x) = q′)}, а отметка дуги (q, q′) – множе-
ство {x ∈ X|δ(q, x) = q′}. Автомат M = (Q,X, Y, δ, λ) может быть представлен
автоматным графом, т.е. ориентированным размеченным мультиграфом, возмож-
но с петлями, множество вершин которого – множество Q, множество дуг – мно-
жество {(q, q′) ∈ Q2|(∃x ∈ X)(δ(q, x) = q′)}, а отметка дуги (q, q′) – множество
{(x, y) ∈ X × Y |δ(q, x) = q′&λ(q, x) = y}. В терминах этих графов естественно фор-
мулируются такие свойства автомата, как «быть связным», «быть сильно связным»,
«иметь данное число компонент связности (либо сильной связности)», «иметь дан-
ный диаметр» (т.е. степень достижимости [108]).

Автомат M = (Q,X, Y, δ, λ) – групповой, если для каждого фиксиро-
ванного x ∈ X отображение δ – подстановка на множестве Q.

Для конечного алфавита A положим A+ =
∞∪
i=1

Ai и A∗ = {Λ}∪A+, где

Λ – пустое слово. Слово (a1, . . . , ai) ∈ Ai записывается в виде a1 . . . ai.
Длина d(w) слова w ∈ A∗ определяется равенствами: d(Λ) = 0 и d(w) = i
для всех w ∈ Ai (i ∈ N).

Замечание 1.70. Операция конкатенации слов в алфавите A определяется сле-
дующим образом:

1) если wj = a
(j)
1 . . . a

(j)
ij

∈ A+ (j = 1, 2), то w1w2 = a
(1)
1 . . . a

(1)
i1
a
(2)
1 . . . a

(2)
i2

;
2) Λw = wΛ = w (w ∈ A∗).
Множество A+ c определенной на нем операцией конкатенации слов – свободная

полугруппа над алфавитом A, а множество A∗ c определенной на нем операцией
конкатенации слов – свободный моноид (т.е. полугруппа с единицей) над A.

Функции δ и λ расширяются на множество Q×X∗ следующим обра-
зом: для всех q ∈ Q, u ∈ X∗ и x ∈ X

δ(q,Λ) = q, δ(q, ux) = δ(δ(q, u), x)),

λ(q,Λ) = Λ, λ(q, ux) = λ(q, u)λ(δ(q, u), x).
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Замечание 1.71. Степенью различимости [108] автомата M = (Q,X, Y, δ, λ)

называется такое наименьшее число r ∈ N (если оно существует), что для любых
q1, q2 ∈ Q (q1 ̸= q2) существует такое входное слово u ∈ Xr, что λ(q1, u) ̸= λ(q1, u).

Зафиксируем автоматы Mi = (Qi, X, Y, δi, λi) (i = 1, 2). Состояния
q1 ∈ Q1 и q2 ∈ Q2 называются эквивалентными, если λ1(q1, u) = λ2(q2, u)
для любого входного слова u ∈ X+.

Замечание 1.72. Состояния q1, q2 ∈ Q (q1 ̸= q2) автомата M = (Q,X, Y, δ, λ)

называются близнецами, если δ(q1, x) = δ(q1, x) и λ(q1, x) = λ(q1, x) для всех x ∈ X.

Автоматы Mi = (Qi, X, Y, δi, λi) (i = 1, 2) называются эквивалент-
ными , если для каждого состояния q1 ∈ Q1 существует эквивалентное
ему состояние q2 ∈ Q2, и для каждого состояния q2 ∈ Q2 существует
эквивалентное ему состояние q1 ∈ Q1.

Говорят, что автомат M2 = (Q2, X2, Y2, δ2, λ2) – гомоморфный образ
автомата M1 = (Q1, X1, Y1, δ1, λ1), если существует такая тройка сюръ-
екций Φ = (φ1, φ2, φ3) (φ1 : Q1 → Q2, φ2 : X1 → X2, φ3 : Y1 → Y2),
что δ2(φ1(q), φ2(x)) = φ1(δ1(q, x)) и λ2(φ1(q), φ2(x)) = φ3(λ1(q, x))
(Φ = (φ1, φ2, φ3) называется гомоморфизмом автомата M1 на автомат
M2). Если при этом Φ = (φ1, φ2, φ3) – тройка биекций, то говорят, что
автоматы M1 = (Q1, X1, Y1, δ1, λ1) и M2 = (Q2, X2, Y2, δ2, λ2) изоморфны,
а Φ = (φ1, φ2, φ3) называется изоморфизмом автоматов M1 и M2.

Автомат M = (Q,X, Y, δ, λ) называется приведенным, если любые два
его различных состояния не являются эквивалентными.

Замечание 1.73. Пусть автомат M = (Q,X, Y, δ, λ) не является приведенным.
Тогда существует нетривиальное отношение эквивалентности «≡» на множестве Q,
определенное следующим образом: q1 ≡ q2 (q1, q2 ∈ Q) тогда и только тогда, когда q1
и q2 – эквивалентные состояния автомата M . При переходе к фактор-множеству Q/≡
получается (единственный с точностью до изоморфизма) автомат M/≡, являющийся
гомоморфным образом автомата M .

В [161,176] следующим образом определены автоматы без потери
информации (БПИ-автоматы). Автомат M = (Q,X, Y, δ, λ) называется:

1) БПИ-автоматом 1-го типа, если для всех q ∈ Q и u ∈ X+ пара
(q, λ(q, u)) однозначно идентифицирует входное слово u;

2) БПИ-автоматом 2-го типа, если для всех q ∈ Q и u ∈ X+ пара
(δ(q, u), λ(q, u)) однозначно идентифицирует входное слово u.

В [43] определены и исследованы обобщения этих моделей – БПИ-
автоматы порядка n (n ∈ N). Эти автоматы определяются следующим
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образом. Автомат M = (Q,X, Y, δ, λ) называется:
1) БПИ-автоматом 1-го типа порядка n (n ∈ N), если для всех q ∈ Q,

x ∈ X и всех u ∈ Xn пара (q, λ(q, xu)) однозначно идентифицирует
входной символ x;

2) БПИ-автоматом 2-го типа порядка n (n ∈ N), если для всех q ∈ Q,
x ∈ X и всех u ∈ Xn пара (q, λ(q, ux)) однозначно идентифицирует
входной символ x и состояние δ(q, u).

Замечание 1.74. При использовании БПИ-автомата в качестве поточного шиф-
ра естественно возникает задача построения автомата, осуществляющего расшифро-
вание. В [43] доказано существование таких автоматов для БПИ-автоматов порядка
n (n ∈ N). Однако такой автомат может иметь число состояний, существенно превы-
шающее число состояний исходного БПИ-автомата.

ПустьQ0 ⊆ Q – непустое подмножество допустимых начальных состо-
яний. Упорядоченная пара (M,Q0) называется слабоинициальным авто-
матом. Если Q0 = {q0} (q0 ∈ Q), то упорядоченная пара (M, q0) называ-
ется инициальным автоматом. Для автомата M = (Q,X, Y, δ, λ) каждый
инициальный автомат (M, q0) реализует отображение f(M,q0) : X

∗ → Y ∗,
определяемое равенством f(M,q0)(u) = λ(q, u) (u ∈ X∗).

Замечание 1.75. При интерпретации автомата как преобразователя информа-
ции, как правило, рассматривают сужение отображения f(M,q0) : X

∗ → Y ∗ на множе-
ство X+, т.е. отображение f(M,q0) : X

+ → Y +.

Отображение f(M,q0) называется ограниченно-детерминированной
функцией (о.-д. функцией).

Замечание 1.76. О.-д. функция f(M,q0) характеризуется следующим образом:
1) f(M,q0) сохраняет длины слов, т.е. d(f(M,q0)(u)) = d(u) (u ∈ X∗);
2) f(M,q0) согласована с начальными отрезками слов, т.е. если u1 = uu3 и u2 = uu4

(u, u2, u4 ∈ X∗), то слова f(M,q0)(u1) и f(M,q0)(u2) совпадают на начальных отрезках
длины d(u).

Пусть M = (Q,X, Y, δ, λ) – такой автомат, что X = Y . Множество
Sfxd(M, q0) = {u ∈ X+|f(M,q0)(u) = u} (q0 ∈ Q) называется множеством
неподвижных точек отображения f(M,q0) : X

+ → X+.

Замечание 1.77. Положим S
(i)
fxd(M, q0) = Sfxd(M, q0) ∩X i (i ∈ N). Тогда:

1) истинно равенство Sfxd(M, q0) =
∞∪
i=1

S
(i)
fxd(M, q0);

2) истинно равенство S(i1)
fxd(M, q0) ∩ S(i2)

fxd(M, q0) = ∅ (i1, i2 ∈ N, i1 ̸= i2);
3) включение S(i+1)

fxd (M, q0) ⊆ {ux|u ∈ S
(i)
fxd(M, q0), x ∈ Xn} истинно для всех i ∈ N;
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4) если S(i)
fxd(M, q0) = ∅, то S(i+k)

fxd (M, q0) = ∅ (k ∈ N);
5) Sfxd(M, q0) – конечное множество тогда и только тогда, когда существует такое

i ∈ N, что S(i)
fxd(M, q0) = ∅.

Из установленных свойств вытекает, что достаточно исследовать множества
S
(1)
fxd(M, q0) (q0 ∈ Q).

Пусть M = (Q,X, Y, δ, λ) – такой автомат, что инициальный автомат
(M, q0) реализует инъективное отображение. Тогда f(M,q0) – поточный
шифр, осуществляющий шифрование сообщений, представленных эле-
ментами свободной полугруппыX+, в шифртексты, представленные эле-
ментами свободной полугруппы Y +. При этом множество неподвижных
точек шифра f(M,q0) – это множество всех сообщений, которые идентичны
своим шифртекстам.

Расшифрование сообщений осуществляется посредством любого тако-
го отображения g : Y + → X+, что g|V alf(M,q0)

= f−1
(M,q0)

.
Замечание 1.78. Такая интерпретация допускает следующие два обобщения:
1. Пусть для автомата M = (Q,X, Y, δ, λ) существует такое подмножество состо-

яний Q0 (∅ ̸= Q0 ⊆ Q), что f(M,q0) – инъекция для всех q0 ∈ Q0. Тогда в качестве
поточного шифра может быть выбрано семейство о.-д. функций {f(M,q0)}q0∈Q0 . При
этом начальное состояние q0 – секретный сеансовый ключ.

2. Пусть M = {Mi = (Q(i), X, Y, δ(i), λ(i))}i∈I – такое семейство автоматов, что для
каждого i ∈ I существует такое подмножество состояний Q

(i)
0 (∅ ̸= Q

(i)
0 ⊆ Q(i)), что

f
(Mi,q

(i)
0 )

– инъекция для всех i ∈ I и q
(i)
0 ∈ Q0. Тогда в качестве поточного шифра

может быть выбрано семейство о.-д. функций {f
(Mi,q

(i)
0 )

}
i∈I,q(i)0 ∈Q(i)

0
. При этом i ∈ I

– секретный ключ средней длительности, а начальное состояние q
(i)
0 – секретный

сеансовый ключ.
Представление поточного шифра слабоинициальным автоматом (или семейством

слабоинициальных автоматов) дает возможность охарактеризовать сложность и точ-
ность действий криптоаналитика в терминах сложности и точности решения задач
идентификации (параметрической и начального состояния) автомата. В частности,
посредством оценки числа прообразов выходной последовательности, которая может
быть реализована автоматом [26,55-57,63].

ПустьM = (Q,X, Y, δ, λ) (|X| = |Y |) – такой автомат, что {f(M,q0)}q0∈Q
– семейство биекций (ясно, что M – БПИ-автомат 1-го типа). Такой ав-
томат M будем называть обратимым.

Для построения обратного автомата M−1 достаточно в автоматном
графе автомата M поменять местами входные и выходные символы.

Это означает, что:
1) автоматы M и M−1 имеют одно и то же множество состояний Q;
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2) при шифровании любого входного слова u ∈ X+ инициальным
автоматом (M, q0) (q0 ∈ Q), а также при расшифровании слова λ(q0, u)
автоматом (M−1, q0) оба автомата «движутся» в пространстве состояний
Q по одной и той же «траектории» в одном и том же «направлении».

Функционирование автомата M = (Q,X, Y, δ, λ) осуществляется в
дискретном времени и определяется рекуррентными соотношениями.
Рассмотрим существующие подходы к выбору таких соотношений.

В [108] предполагается, что:
1) для автомата Мили M = (Q,X, Y, δ, λ){

qt+1 = δ(qt, xt)

yt = λ(qt, xt)
(t ∈ N);

2) для автомата Мура M = (Q,X, Y, δ, λ){
qt+1 = δ(qt, xt)

yt = λ(qt+1)
(t ∈ N);

3) для автомата с задержкой M = (Q,X, Y, δ, λ){
qt+1 = δ(qt, xt)

yt = λ(qt)
(t ∈ N).

В [20] предполагается, что:
1) для автомата первого рода (автомата Мили) M = (Q,X, Y, δ, λ){

qt+1 = δ(qt, xt+1)

yt+1 = λ(qt, xt+1)
(t ∈ N);

2) для автомата второго рода M = (Q,X, Y, δ, λ){
qt+1 = δ(qt, xt+1)

yt+1 = λ(qt+1, xt+1)
(t ∈ N);

3) для автомата Мура M = (Q,X, Y, δ, λ){
qt+1 = δ(qt, xt+1)

yt+1 = λ(qt+1)
(t ∈ N).

Замечание 1.79. При исследовании автоматов в качестве преобразователей ин-
формации подход, предложенный в [20], дает возможность избежать ряд сложностей,
возникающих при использовании подхода, предложенного в [108]. Поэтому при ис-
следовании функционирования автоматов во времени будет использоваться именно
подход, предложенный в [20].
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1.3.2. Задачи идентификации автоматов.

Эксперимент с автоматом состоит в подаче на автомат входных слов
и анализе соответствующих реакций [15]. Многообразие экспериментов с
автоматом определяется:

1) объектом идентификации: состояние заданного автомата, автомат,
принадлежащий заданному семейству автоматов и т.д.;

2) числом экземпляров автомата: если используется один экземпляр,
то эксперимент называется простым, а если не менее двух экземпляров,
то эксперимент называется кратным (число используемых экземпляров
автомата называется кратностью кратного эксперимента);

Замечание 1.80. Длина входного слова, подаваемого на автомат в процессе про-
стого эксперимента называется длиной простого эксперимента, а максимальная из
длин входных слов, подаваемых на автоматы в процессе кратного эксперимента на-
зывается высотой кратного эксперимента.

3) способом исполнения эксперимента: если при каждой реализации
эксперимента подаются одни и те же слова, то эксперимент безусловный,
а если каждый входной символ, начиная со второго, формируется в за-
висимости от реакции на предыдущие входные символы, то эксперимент
называется условным (или адаптивным).

Замечание 1.81. Максимальная длина входного слова, подаваемого на автомат
в процессе условного эксперимента называется высотой условного эксперимента.

Эксперимент, состоящий в идентификации начального состояния за-
данного слабоинициального автомата (M,Q0) – диагностический.

Замечание 1.82. Выше было отмечено, что при использовании автомата в каче-
стве поточного шифра начальное состояние автомата является секретным сеансовым
ключом. Поэтому с позиции криптологии диагностический эксперимент с заданным
слабоинициальным автоматом (M,Q0) представляет собой атаку криптоаналитика
на секретный сеансовый ключ. Сложность проведения безусловного диагностическо-
го эксперимента с автоматом характеризуется длиной диагностического слова.

Исследованию функции Шеннона Ld
k(r) длины минимального диагностического

слова для такого слабоинициального автомата M , что |Q| = k и |Q0| = r посвящен
ряд работ. В [105,106] показано, что истинны верхняя оценка

Ld
k(r) ≤

{
(r − 1)k0.5k(1+ε), если r = 2, . . . , k − 1(

k
0.5k

)
, если r = k

,

где ε→ ∞, если r → ∞, а также нижняя оценка

Ld
k(r) ≥


(
k−1
r−1

)
, если r = 2, . . . , ⌊0.5k⌋(

k−2
⌊0.5(k−2)⌋

)
, если r = ⌊0.5k⌋+ 1, . . . , k − 1

3⌊
k
6
⌋, если r = k − 1

.

52



В [60,61] показано, что если r = k, то истинна асимптотически точная оценка

log3L
d
k(k) ∼

k

6
(k → ∞).

Используемые в [60,61,105,106] автоматы имеют входной алфавит, мощность кото-
рого фактически совпадает с длиной минимального диагностического слова. В [103]
показано, что в случае двух-буквенного входного алфавита при r = O(

√
k) (k → ∞)

истинна нижняя оценка
Ld

k(
√
k) ≥ eO(

√
k) (k → ∞).

Из этой оценки вытекает, что любой алгоритм поиска минимального диагности-
ческого слова, который в единицу времени восстанавливает фрагмент слова, длина
которого – полином от «площади» автоматной таблицы, имеет субэкспоненциальную
сложность.

В настоящее время выделяют следующие четыре подхода к решению
задачи идентификации автомата [8].

Подход 1. На множестве всех автоматов, у которых совпадают вход-
ные и выходные алфавиты, строится функция, оценивающая близость
двух автоматов. Эта функция определяется в терминах расстояние Хем-
минга между выходными словами одной и той же длины и использует-
ся для поиска наилучшего приближения во множестве всех автоматов,
число состояний которых не превосходит числа состояний исследуемого
автомата.

Замечание 1.83. Успешное применение такого подхода известно только для
класса групповых автоматов. Этот класс автоматов является достаточно «узким».
Однако он имеет многочисленные приложения, в частности, при решении задач пре-
образования информации.

Подход 2. Для исследуемого автомата M = (Q,X, Y, δ, λ) строит-
ся такой автомат M ′ = (Q,X, Y, δ′, λ′) (называемый статистическим
аналогом автомата M), что для любого состояния q ∈ Q вероятности
события δ(q, x) = δ′(q, x) больше, чем |Q|−1, а вероятность события
λ(q, x) = λ′(q, x) больше, чем |Y |−1.

Подход 3. Предполагается, что задан (как правило, в неяном виде)
автомат M = (Q,X, Y, δ, λ), определяющий эталонное поведение. Стро-
ится следствие M ′ автомата M , т.е. автомат, на вход которого поступает
входная и выходная последовательность исследуемого дискретного пре-
образователя D. Автомат M ′, построенный на основе анализа поведения
автомата M на конечном множестве слов, корректирует выход преобра-
зователя D в соответствии с поведением эталона.

53



Подход 4. На прямом произведении (построенном, как правило, в
неявном виде) возможных кандидатов определяется система обобщен-
ных гомоморфизмов, т.е. гомоморфизмов, определенных в терминах от-
ношений (а не отображений). Результат суперпозиции этих гомоморфиз-
мов и является решением задачи.

Замечание 1.84. Если автомат задан системой рекуррентных соотношений над
конечной алгебраической системой, то применение этого подхода является, по сво-
ей сути, решением задач идентификации соответствующей динамической системы.
Отсюда, в частности, вытекает актуальность исследования задач параметрической
идентификации и идентификации начального состояния автоматов, представленных
системами рекуррентных соотношений над конечными алгебраическими системами.

1.3.3. Семейства автоматов над конечным кольцом.

Зафиксируем конечное кольцо K = (K,+, ·).
Для любых чисел n1, n2, n3, l ∈ N при фиксированном множестве па-

раметров A (∅ ̸= A ⊆ K l) любые отображения f1 : Kn1 ×Kn2 ×A → Kn1

и f2 : Kn1 ×Kn2 × A → Kn3 определяют семейство Mf1,f2,A = {Ma}a∈A

автоматов Мили

Ma :

{
qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt,xt+1, a)

(t ∈ Z+), (1.26)

а любые отображения f1 : Kn1 ×Kn2 ×A → Kn1 и f2 : Kn1 ×A → Kn3 –
семейство Mf1,f2,A = {Ma}a∈A автоматов Мура

Ma :

{
qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt+1, a)

(t ∈ Z+). (1.27)

Замечание 1.85. При использовании автомата в качестве математической мо-
дели преобразователя информации часто считают, что n1 = n2 = n3 = n.

Пример 1.7. Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо с едини-
цей. Обозначим через Mn (n ∈ N) множество всех n× n-матриц над кольцом K.

Семейства линейных автоматов (с лагом 1) Мили Mn,1 и Мура Mn,2 над кольцом
K, определяются, соответственно, системами рекуррентных соотношений

M1 :

{
qt+1 = Aqt +Bxt+1

yt+1 = Cqt +Dxt+1

(t ∈ Z+), (1.28)

и

M2 :

{
qt+1 = Aqt +Bxt+1

yt+1 = Cqt+1

(t ∈ Z+), (1.29)
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где A,B,C,D ∈ Mn (n ∈ N), а qt,xt,yt ∈ Kn – вектор-столбцы, представляющие,
соответственно, состояние автомата, входной и выходной символ в момент t.

Семейства автоматов Mn,1 и Mn,2 над кольцом Zpk = (Zpk ,⊕, ◦) (p – простое чис-
ло, k ∈ N) исследованы в [64-66]. Обобщения этих исследований для произвольного
конечного ассоциативно-коммутативного кольца K = (K,+, ·) с единицей представ-
лены в [80]. Перечислим кратко некоторые из этих результатов.

Обозначим через Minv
n множество всех обратимых матриц A ∈ Mn и положим

Mn−inv
n = Mn\Minv

n . Истинны следующие утверждения.
Утверждение 1.1. Если D ∈ Minv

n , то M1 ∈ Mn,1 – обратимый автомат, причем
обратный автомат имеет вид

M−1
1 :

{
qt+1 = A1qt +B1xt+1

yt+1 = C1qt +D1xt+1

(t ∈ Z+),

где A1 = A−BD−1C, B1 = BD−1, C1 = −D−1C и D1 = D−1.�
Утверждение 1.2. Если B,C ∈ Minv

n , то M2 ∈ Mn,2 – обратимый автомат, при-
чем обратный автомат имеет вид

M−1
2 :

{
qt+1 = B1xt+1

yt+1 = C1qt +D1 + xt+1

(t ∈ Z+),

где B1 = C−1, C1 = −A и D1 = B−1C−1.�
Утверждение 1.3. Если B ∈ Minv

n , то граф переходов автомата Mi ∈ Mn,i

(i = 1, 2) – полный граф с петлями.�
Утверждение 1.4. Если A ∈ Minv

n , то Mi ∈ Mn,i (i = 1, 2) – групповой автомат.�
Утверждение 1.5. Если C ∈ Minv

n , то M1 ∈ Mn,1 – приведенный автомат, а его
степень различимости равна 1.�

Утверждение 1.6. Если A,C ∈ Minv
n , то M2 ∈ Mn,2– приведенный автомат, а

его степень различимости равна 1.�
Утверждение 1.7. В автомате M1 ∈ Mn,1 существуют состояния-близнецы то-

гда и только тогда, когда система уравнений{
Au = 0
Cu = 0

имеет ненулевое решение.�
Утверждение 1.8. В автомате M2 ∈ Mn,2 существуют состояния-близнецы то-

гда и только тогда, когда уравнениеAu = 0 имеет ненулевое решение.�
Эквивалентность автоматов, принадлежащих семейству Mn,i (i = 1, 2) характе-

ризуется следующим образом.
Утверждение 1.9. Автоматы M1,M

′
1 ∈ Mn,1 эквивалентны тогда и только то-

гда, когда выполнены следующие условия:
1) D = D′;
2) для каждого состояния q0 ∈ Kn автомата M1 существует такое состояние

q′
0 ∈ Kn автомата M

′
1 и, наоборот, для каждого состояния q′

0 ∈ Kn автомата M
′
1

существует такое состояние q0 ∈ Kn автомата M1, что:
а) C ′q′

0 − Cq0 = 0;
б) C ′(A′)jq′

0 − CAjq0 = 0 (j = 1, . . . , 2|K|n − 2);

55



3) C ′(A′)jB′ − CAjB = O (j = 1, . . . , 2|K|n − 3), где O ∈ Mn – нулевая матрица;
4) C ′B′ − CB = O.�
Следствие 1.1. Состояния q0,q

′
0 ∈ Kn автомата M1 ∈ Mn,1 эквивалентны тогда

и только тогда, когда выполнены следующие условия:
1) C(q′

0 − q0) = 0;
2) C(A)j(q′

0 − q0) = 0 (j = 1, . . . , |K|n − 2).�
Утверждение 1.10. Автоматы M2,M

′
2 ∈ Mn,2 эквивалентны тогда и только

тогда, когда выполнены следующие условия:
1) C ′B′ − CB = O;
2) для каждого состояния q0 ∈ Kn автомата M2 существует такое состояние

q′
0 ∈ Kn автомата M

′
2 и, наоборот, для каждого состояния q′

0 ∈ Kn автомата M
′
2

существует такое состояние q0 ∈ Kn автомата M2, что C ′(A′)jq′
0 − CAjq0 = 0

(j = 1, . . . , 2|K|n − 1);
3) C ′(A′)jB′ − CAjB = O (j = 1, . . . , 2|K|n − 2).�
Следствие 1.2. Состояния q0,q

′
0 ∈ Kn автомата M2 ∈ Mn,2 эквивалентны тогда

и только тогда, когда C(A)j(q′
0 − q0) = 0 (j = 1, . . . , |K|n − 2).�

Сложность параметрической идентификации автомата Mi ∈ Mn,i (i = 1, 2) ха-
рактеризуется следующим образом.

Утверждение 1.11. Пусть экспериментатор полностью управляет входом и ини-
циализацией автоматаM1 ∈ Mn,1, а также полностью наблюдает выход автомата M1.
Тогда:

1) каждая из матриц C и D идентифицируется единственным образом посред-
ством n-кратного эксперимента высоты 1;

2) если C ∈ Minv
n , то идентификация каждой из матриц A и B сводится к решению

n систем линейных уравнений над кольцом K, построенных в результате n-кратного
эксперимента высоты 2.�

Сложность параметрической идентификации автомата M1 ∈ Mn,1 существенно
возрастает, если C ∈ Mn−inv

n . Это обусловлено тем, что идентификация матриц A и B
сводится к решению при известных матрицах C и D системы нелинейных уравнений

C(Aiq0 +
i−1∑
j=1

Ai−jBxj +Bxi) = yi+1 −Dxi+1, (1.30)

где q0 ∈ Kn и x1 . . .xi+1 ∈ (Kn)i+1 (i = 1, . . . , |K|n − 1).
Для автомата M2 ∈ Mn,2 решение задачи параметрической идентификации все-

гда сводится к решению относительно матриц A, B и C системы нелинейных урав-
нений

C(Ai+1q0 +
i−1∑
j=0

Ai−jBxj+1 +Bxi+1) = yi+1, (1.31)

где q0 ∈ Kn и x1 . . .xi+1 ∈ (Kn)i+1 (i = 1, . . . , |K|n − 1).
Сложность идентификации начального состояния автомата Mi ∈ Mn,i (i = 1, 2) в

предположении, что экспериментатору известны параметры модели, но он не может
управлять этими параметрами характеризуется следующим образом.

Положив t = 0 во 2-м уравнении системы (1.28), получим Cq0 = y1 −Dx1. Если
C ∈ Minv

n , то q0 = C−1(y1−Dx1), т.е. идентификация начального состояния автомата
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M1 ∈ Mn,1 сводится к решению системы линейных уравнений, полученной в резуль-
тате любого простого эксперимента длины 1. Если же C ∈ Mn−inv

n , то может быть
найдено только множество возможных кандидатов на начальное состояние (которое
может быть значительно шире класса эквивалентных состояний). Следовательно,
идентификация начального состояния автомата M1 ∈ Mn,1 сводится к решению си-
стемы линейных уравнений (1.30) при известных матрицах A,B,C,D.

Положив t = 0 во 2-м уравнении системы (1.29), получим Cq0 = y1 −Dx1. Если
A,C ∈ Minv

n , то q0 = A−1C−1(y1 − CBx1), т.е. идентификация начального состояния
автомата M2 ∈ Mn,2 сводится к решению системы линейных уравнений, получен-
ной в результате любого простого эксперимента длины 1. Если же A ∈ Mn−inv

n или
C ∈ Mn−inv

n , то может быть найдено только множество возможных кандидатов на
начальное состояние (которое может быть значительно шире класса эквивалентных
состояний). Отсюда вытекает, что идентификация начального состояния автомата
M2 ∈ Mn,2 сводится к решению системы линейных уравнений (1.31) при известных
матрицах A,B,C.

Множество неподвижных точек, автоматных отображений, реализуемых автома-
том Mi ∈ Mn,i (i = 1, 2) характеризуется следующим образом.

Утверждение 1.12. Для автомата M ∈ Mn,1 ∪ Mn,2 множество S
(t+1)
fxd (M,q0)

(q0 ∈ Kn, t ∈ Z+) состоит из всех таких входных слов x1 . . .xt+1 ∈ (Kn)t+1, что:
1) если M ∈ Mn,1, то (x1, . . . ,xt+1) – решение системы уравнений

(I −D)x1 = Cq0

(I −D)xi+1 = C(Aiq0 +
i−1∑
j=1

Ai−jBxj +Bxi) (i = 1, . . . , t)
,

где I ∈ M – единичная матрица;
2) если M ∈ Mn,2, то (x1, . . . ,xt+1) – решение системы уравнений

(I − CB)x1 = CAq0

(I − CB)xi+1 = CA(Aiq0 +
i−1∑
j=1

Ai−jBxj +Bxi) (i = 1, . . . , t)
.�

Следствие 1.3. Если I − D ∈ Minv
n для автомата M1 ∈ Mn,1, то для лю-

бого начального состояния q0 ∈ Kn множество Sfxd(M1,q0) бесконечное, причем
S
(t+1)
fxd (M1,q0) (t ∈ Z+) – одноэлементное множество, содержащее такое входное слово

x1 . . .xt+1 ∈ (Kn)t+1, что
x1 = (I −D)−1Cq0

xi+1 = (I −D)−1C(Aiq0 +
i−1∑
j=1

Ai−jBxj +Bxi) (i = 1, . . . , t)
.�

Следствие 1.4. Если I − CB ∈ Minv
n для автомата M2 ∈ Mn,2, то для лю-

бого начального состояния q0 ∈ Kn множество Sfxd(M2,q0) бесконечное, причем
S
(t+1)
fxd (M2,q0) (t ∈ Z+) – одноэлементное множество, содержащее такое входное слово

x1 . . .xt+1 ∈ (Kn)t+1, что
x1 = (I − CB)−1CAq0

xi+1 = (I − CB)−1CA(Aiq0 +
i−1∑
j=1

Ai−jBxj +Bxi) (i = 1, . . . , t)
.�
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Следствие 1.5. Для каждого автомата M ∈ Mn,1∪Mn,2 и начальных состояний
q0, q̃0 ∈ Kn если x ∈ S

(1)
fxd(M,q0) и x̃ ∈ S

(1)
fxd(M, q̃0), то x − x̃ ∈ S

(1)
fxd(M,q0 − q̃0).�

Следствие 1.6. Для каждого начального состояния q0 ∈ Kn каждого автомата
M ∈ Mn,1 ∪ Mn,2 и каждого входного символа x ∈ S

(1)
fxd(M,q0) истинно равенство

S
(1)
fxd(M,q0) = {x + x̃ | x̃ ∈ S

(1)
fxd(M,0)}.�

Пример 1.8. Семейства линейных одномерных автоматов с лагом l (l ∈ N) Мили
M(L)

l,1 и Мура M(L)
l,2 над кольцом K, определяются, соответственно, системами рекур-

рентных соотношений

M1 :


qt+l =

l∑
i=1

aiqt+l−i + bxt+1

yt+1 =
l∑

i=1

ciqt+l−i + dxt+1

(t ∈ Z+), (1.32)

и

M2 :


qt+l =

l∑
i=1

aiqt+l−i + bxt+1

yt+1 =
l∑

i=1

ciqt+l+1−i

(t ∈ Z+), (1.33)

где ai, ci, b, d ∈ K (i = 1, . . . , l), x ∈ K – входная переменная, y ∈ K – выходная
переменная, q – переменная состояния, а q0 = (ql−1, . . . , q1, q0)

T – начальное состояние
автомата.

Перепишем (1.32) и (1.33) в матричном виде

M1 :

{
qt+1 = Aqt +Bxt+1

yt+1 = Cqt +Dxt+1

(t ∈ Z+),

M2 :

{
qt+1 = Aqt +Bxt+1

yt+1 = Cqt+1

(t ∈ Z+),

где qt = (qt+l−1, . . . , qt+1, qt)
T , xt+1 = (xt+1, 0, . . . , 0︸ ︷︷ ︸

l−1 раз

)T и yt+1 = (yt+1, 0, . . . , 0︸ ︷︷ ︸
l−1 раз

)T для всех

t ∈ Z+, а A,B,C,D ∈ Ml – такие матрицы, что

A =


a1 a2 a3 . . . al−1 al
1 0 0 . . . 0 0
0 1 0 . . . 0 0
...

...
... . . . ...

...
0 0 0 . . . 1 0

, C =


c1 c2 . . . cl−1 cl
0 0 . . . 0 0
...

... . . . ...
...

0 0 . . . 0 0

 ,

B =


b 0 . . . 0
0 0 . . . 0
...

... . . . ...
0 0 . . . 0

 , D =


d 0 . . . 0
0 0 . . . 0
...

... . . . ...
0 0 . . . 0

 .
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Отсюда вытекает, что для автоматов Mi ∈ M(L)
l,i (i = 1, 2) истинны перечисленные

в примере 1.6 результаты, переформулированные заменой числа n числом l с учетом
сужения входной и выходной полугрупп автоматов с множества (Kn)+ до множества
K+. Перечислим основные из таких утверждений.

Утверждение 1.13. Если d ∈ Kinv, то M1 ∈ M(L)
l,1 – обратимый автомат, причем

обратный автомат имеет вид

M−1
1 :


qt+l =

l∑
i=1

αiqt+l−i + βxt+1

yt+1 =
l∑

i=1

γiqt+l−i + δxt+1

(t ∈ Z+),

где αi = ai − bd−1ci, γi = −d−1ci (i = 1, . . . , l) а β = bd−1 и δ = d−1.�
Утверждение 1.14. Если c1, b ∈ Kinv, то M2 ∈ M(L)

l,2 – обратимый автомат,
причем обратный автомат имеет вид

M−1
2 :


qt+l =

l∑
i=2

αiqt+l−i + βxt+1

yt+1 =
l∑

i=1

γiqt+l−i + δxt+1

(t ∈ Z+),

где αi = c−1
1 ci (i = 2, . . . , l), β = c−1

1 , γi = −b−1(c−1
1 ci+1−ai) (i = 1, . . . , l−1), γl = −b−1al

и δ = b−1c−1
1 .�

Утверждение 1.15. Если b ∈ Kinv, то Mi ∈ M(L)
l,i (i = 1, 2) – сильно связный

автомат, причем диаметр его графа переходов равен l.�
Утверждение 1.16. Если al ∈ Kinv, то Mi ∈ M(L)

l,i (i = 1, 2) – групповой
автомат.�

Мощным источником построения семейств автоматов над конечными
кольцами, являющихся математическими моделями поточных шифров,
является теория хаотических динамических систем [40]. Общий подход к
построению таких семейств автоматов предложен в [66] и, по своей сути,
состоит в следующем.

Пусть хаотическая динамическая система представлена уравнением

q̇ = g(q, a), (1.34)

где g : Rn×Rm → Rn (n,m ∈ N) – заданное алгебраическое отображение,
вектор динамических переменных q = (q1, . . . , qn)

T ∈ Rn определяет
состояние системы в момент t ∈ R+, а a = (a1, . . . , am)

T ∈ Rm – вектор
параметров.

Дискретизируем уравнение (1.34) с шагом h ∈ R+, аддитивно внесем
внешнее управление xt+1 = (x

(1)
t+1, . . . , x

(n)
t+1)

T ∈ Rn (t ∈ Z+), интерпрети-
руемое как информационная переменная, а также добавим рекуррентное
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соотношение, определяющее преобразование информационной перемен-
ной в зависимости от состояния системы. В результате получим систему{

qt+1 = g1(qt, a1, h) + g2(xt+1, a2)

yt+1 = g3(qt, a3) + g4(xt+1, a4)
(t ∈ Z+) (1.35)

или систему {
qt+1 = g1(qt, a1, h) + g2(xt+1, a2)

yt+1 = g3(qt+1, a3)
(t ∈ Z+), (1.36)

где g1 : Rn × Rm1 × R → Rn и gi : Rn × Rmi → Rn (i = 2, 3, 4) –
фиксированные отображения, ai = (a

(i)
1 , . . . , a

(i)
mi)

T ∈ Rmi (i = 1, . . . , 4) –
векторы параметров, а h ∈ R – параметр.

Замечание 1.86. Для хаотического отображения qt+1 = g1(qt, a) (t ∈ Z+) непо-
средственно строится система{

qt+1 = g1(qt, a1) + g2(xt+1, a2)

yt+1 = g3(qt, a3) + g4(xt+1, a4)
(t ∈ Z+) (1.37)

или система {
qt+1 = g1(qt, a1) + g2(xt+1, a2)

yt+1 = g3(qt+1, a3)
(t ∈ Z+). (1.38)

Добавив в (1.35) и (1.36) параметр h к компонентам вектора a1, мы тем самым
преобразуем (1.35) в (1.37), а (1.36) в (1.38).

Зафиксируем конечное кольцо K = (K,+, ·). Заменив отображения gi

(i = 1, 2, 3, 4) их аналогами fi над кольцом K, и считая, что все пере-
менные и параметры принадлежат множеству K, преобразуем (1.37) в
семейство автоматов Мили над кольцом K{

qt+1 = f1(qt, a1) + f2(xt+1, a2)

yt+1 = f3(qt, a3) + f4(xt+1, a4)
(t ∈ Z+), (1.39)

а (1.38) – в семейство автоматов Мура над кольцом K{
qt+1 = f1(qt, a1) + f2(xt+1, a2)

yt+1 = f3(qt+1, a3)
(t ∈ Z+). (1.40)

Замечание 1.87. Семейства обратимых автоматов (1.39) и (1.40) могут быть ис-
пользованы в качестве математических моделей поточных шифров. Именно это об-
стоятельство обосновывает актуальность исследования для семейств (1.39) и (1.40)
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задачи параметрической идентификации автомата, принадлежащего заданному се-
мейству, задачи идентификации начального состояния заданного автомата, задачи
анализа множеств неподвижных точек о.-д. функций, реализуемых автоматами, при-
надлежащими заданному семейству, а также задачи построения и анализа семейств
обратимых автоматов.

Пример 1.9. В [120] исследованы симметрические хаотические динамические си-
стемы Guckenheimer and Holmes cycle и free-running system. Эти системы имеют сле-
дующие особенности.

Во-первых, каждая из них имеет нетривиальную группу симметрий (как известно,
теория симметрий [24] является мощным аппаратом анализа динамических систем).

Во-вторых, изменение динамических переменных Guckenheimer and Holmes cycle
представлено многочленами третьей степени, а изменение динамических переменных
free-running system осуществляется с помощью показательной функции (как извест-
но, дискретное логарифмирование (т.е. операция обратная показательной функции)
– одна из базовых конструкций современной криптографии).

Динамическая система Guckenheimer and Holmes cycle имеет следующий вид
ẋ = x(l + ax2 + by2 + cz2)

ẏ = y(l + ay2 + bz2 + cx2)

ż = z(l + az2 + bx2 + cy2)

, (1.41)

где l, a, b, c ∈ R\{0} – параметры. Одни из наиболее простых семейств M(GH)
1 авто-

матов Мили и семейств M(GH)
2 и Мура над конечным ассоциативно-коммутативным

кольцом K = (K,+, ·) с единицей, построенные для динамической системы (1.41),
имеют, соответственно, вид

M1 :


q
(1)
t+1 = q

(1)
t (l + a(q

(1)
t )2 + b(q

(2)
t )2 + c(q

(3)
t )2) + α1xt+1

q
(2)
t+1 = q

(2)
t (l + a(q

(2)
t )2 + b(q

(3)
t )2 + c(q

(1)
t )2) + α2xt+1

q
(3)
t+1 = q

(3)
t (l + a(q

(3)
t )2 + b(q

(1)
t )2 + c(q

(2)
t )2) + α3xt+1

y
(i)
t+1 = β

(i)
1 q

(1)
t + β

(i)
2 q

(2)
t + β

(i)
3 q

(3)
t + γixt+1 (i = 1, 2, 3)

(t ∈ Z+) (1.42)

и

M2 :


q
(1)
t+1 = q

(1)
t (l + a(q

(1)
t )2 + b(q

(2)
t )2 + c(q

(3)
t )2) + α1xt+1

q
(2)
t+1 = q

(2)
t (l + a(q

(2)
t )2 + b(q

(3)
t )2 + c(q

(1)
t )2) + α2xt+1

q
(3)
t+1 = q

(3)
t (l + a(q

(3)
t )2 + b(q

(1)
t )2 + c(q

(2)
t )2) + α3xt+1

y
(i)
t+1 = β

(i)
1 q

(1)
t+1 + β

(i)
2 q

(2)
t+1 + β

(i)
3 q

(3)
t+1 (i = 1, 2, 3)

(t ∈ Z+), (1.43)

где l, a, b, c ∈ K\{0}, αi, β
(i)
j , γi ∈ K (i, j = 1, 2, 3) – параметры, x ∈ K – входная пере-

менная, y(i) ∈ K (i = 1, 2, 3) – выходные переменные, q(i) ∈ K (i = 1, 2, 3) – перемен-
ные состояния автомата. Несложно доказать, что истинны следующие утверждения.

Утверждение 1.17. Если a = b = c и α1 = α2 = α3, то автомат Mi ∈ M(GH)
i

(i = 1, 2) не является сильно связным.�
Утверждение 1.18. Если γ1, γ2, γ3 ∈ Kinv, то M1 ∈ M(GH)

1 – обратимый
автомат.�
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Утверждение 1.19. Если α1, α2, α3 ∈ Kinv и

B =

 β
(1)
1 β

(1)
2 β

(1)
3

β
(2)
1 β

(2)
2 β

(2)
3

β
(3)
1 β

(3)
2 β

(3)
3

 ∈ Minv
3 ,

то M2 ∈ M(GH)
2 – обратимый автомат.�

Замечание 1.88. В [66] исследовано семейство автоматов M(GH)
2 над кольцом

Zpk = (Zpk ,⊕, ◦) (p – простое число, k ∈ N) в предположении, что α1, α2, α3 ∈ Zinv
pk

,
β
(1)
1 = β

(2)
2 = β

(3)
3 = 1 и β(i)

j = 0 (i, j = 1, 2, 3; i ̸= j).

Динамическая система free running system имеет следующий вид
xt+1 = f(xt)e

−γzn

yt+1 = f(yt)e
−γxn

zt+1 = f(zt)e
−γyn

(t ∈ Z+), (1.44)

где γ > 0, а f(x) = ax(1 − x) – логистическое отображение с параметром a ∈ (0; 4).
Одни из наиболее простых семейств M(FR)

1 автоматов Мили и семейств M(FR)
2 и

Мура над конечным ассоциативно-коммутативным кольцом K = (K,+, ·) с единицей,
построенные для хаотического отображения (1.44), имеют, соответственно, вид

M1 :


q
(1)
t+1 = f(q

(1)
t )ζq

(3)
t + α1xt+1

q
(2)
t+1 = f(q

(2)
t )ζq

(1)
t + α2xt+1

q
(3)
t+1 = f(q

(3)
t )ζq

(2)
t + α3xt+1

y
(i)
t+1 = β

(i)
1 q

(1)
t + β

(i)
2 q

(2)
t + β

(i)
3 q

(3)
t + γixt+1 (i = 1, 2, 3)

(t ∈ Z+), (1.45)

и

M2 :


q
(1)
t+1 = f(q

(1)
t )ζq

(3)
t + α1xt+1

q
(2)
t+1 = f(q

(2)
t )ζq

(1)
t + α2xt+1

q
(3)
t+1 = f(q

(3)
t )ζq

(2)
t + α3xt+1

y
(i)
t+1 = β

(i)
1 q

(1)
t+1 + β

(i)
2 q

(2)
t+1 + β

(i)
3 q

(3)
t+1 (i = 1, 2, 3)

(t ∈ Z+), (1.46)

где a ∈ K\{0}, ζ ∈ Kinv, αi, β
(i)
j , γi ∈ K (i, j = 1, 2, 3) – параметры, x ∈ K – входная

переменная, y(i) ∈ K (i = 1, 2, 3) – выходные переменные, q(i) ∈ K (i = 1, 2, 3) –
переменные состояния автомата. Истинны следующие утверждения.

Утверждение 1.20. Если α1 = α2 = α3, то автомат Mi ∈ M(FR)
i (i = 1, 2) не

является сильно связным.�
Утверждение 1.21. Если γ1, γ2, γ3 ∈ Kinv, то M1 ∈ M(FR)

1 – обратимый
автомат.�

Утверждение 1.22. Если α1, α2, α3 ∈ Kinv и

B =

 β
(1)
1 β

(1)
2 β

(1)
3

β
(2)
1 β

(2)
2 β

(2)
3

β
(3)
1 β

(3)
2 β

(3)
3

 ∈ Minv
3 ,

то M2 ∈ M(FR)
2 – обратимый автомат.�
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Замечание 1.89. В [66,71] исследовано семейство автоматов M(FR)
2 над кольцом

Zpk = (Zpk ,⊕, ◦) (p – простое число, k ∈ N) в предположении, что α1, α2, α3 ∈ Zinv
pk

,
β
(1)
1 = β

(2)
2 = β

(3)
3 = 1 и β(i)

j = 0 (i, j = 1, 2, 3; i ̸= j).

Пример 1.10. В рамки рекуррентного соотношение

qt+2 = a1 + a2q
2
t+1 + a3qt (t ∈ Z+) (1.47)

укладывается ряд хаотических отображений, в том числе такие модельные хаоти-
ческие отображения, как отображение Эно (см., напр., [40]). Одни из наиболее про-
стых семейств M1 автоматов Мили и семейств M2 автоматов Мура над конечным
ассоциативно-коммутативным кольцом с единицей K = (K,+, ·), построенные для
отображения (1.47), имеют, соответственно, вид

M1 :

{
qt+2 = a1 + a2q

2
t+1 + a3qt + a4xt+1

yt+1 = b1qt+1 + b2qt + b3xt+1

(t ∈ Z+) (1.48)

и

M2 :

{
qt+2 = a1 + a2q

2
t+1 + a3qt + a4xt+1

yt+1 = b1qt+2 + b2qt+1

(t ∈ Z+), (1.49)

где ai ∈ K (i = 1, 2, 3, 4) и bi ∈ K (i = 1, 2, 3) – параметры, x ∈ K – входная
переменная, y ∈ K – выходная переменная, q ∈ K – переменная состояния автомата,
а q0 = (q1, q0)

T – начальное состояние автомата. Несложно доказать, что истинны
следующие утверждения.

Утверждение 1.23. Если b3 ∈ Kinv, то M1 ∈ M1 – обратимый автомат.�
Утверждение 1.24. Если a4, b1 ∈ Kinv, то M2 ∈ M2 – обратимый автомат.�

Замечание 1.90. В [70,80,82] исследовано семейство автоматов M2 в предполо-
жении, что b2 = 0.

1.4. Проверка выполнимости формул разрешимых теорий.

Применение информационных технологий практически во всех сфе-
рах деятельности человечества привело к необходимости автоматизации
процессов управления, проектирования и сопровождения реальных (в
том числе, информационных) систем, особенно систем с критической об-
ластью применения.

Широкий класс реальных задач (организация потоков информации в
компьютерных сетях, формальная верификация систем, представление
и обработка знаний, планирование, исследование операций, тестирова-
ние дискретных устройств и т.д.), а также задач дискретной математи-
ки (основанных на использовании теоретико-множественных, теоретико-
числовых, логических, теоретико-графовых и сетевых моделей) имеет
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следующее общее свойство: решение задачи естественно сводится к про-
верке выполнимости формулы некоторой разрешимой теории 1-го по-
рядка (см., напр., [141,155,177,181,196,215,216,218,221,222]). Именно это
свойство и лежит в основе разработки средств автоматизированного ре-
шения (т.е. решателей) всех таких задач.

Рассмотрим современное состояние решения проблемы проверки вы-
полнимости формул разрешимых теорий.

1.4.1. Выполнимость формул математической логики.

Выполнимость формулы математической логики означает существо-
вание интерпретации (говорят также, модели), в которой она истинна
(см., напр., [39,138]).

Проверку выполнимости формулы F исчисления высказываний мож-
но осуществить с помощью следующей рекурсивной схемы.

Рассмотрим двоичное размеченное ориентированное ранжированное
дерево DF , построенное в соответствии со следующими правилами (это
дерево называется семантическим деревом формулы F ):

1. Корень дерева DF отмечен формулой F .
2. Осуществляется выбор висячей вершины v дерева DF и переменной

x, входящей в формулу Fv, являющуюся отметкой вершины v.
3. Из вершины v выходят две дуги, ведущие в вершины vl и vr следу-

ющего уровня. Дуга, ведущая в вершину vl (соответственно, в вершину
vr), имеет отметку x 7→ ⊤ (соответственно, x 7→ ⊥).

Замечание 1.91. Символы ⊤ и ⊥ обозначают, соответственно, логические зна-
чения true и false.

Отметка вершины vl (соответственно, вершины vr) – формула, полу-
ченная из Fv подстановкой x 7→ ⊤ (соответственно, x 7→ ⊥), и упрощен-
ная на основе тождеств исчисления высказываний.

Построение дерева DF осуществляется до тех пор, пока либо не по-
явится вершина с отметкой ⊤, либо каждая висячая вершина имеет от-
метку ⊥. В 1-м случае F – выполнимая формула, а во 2-м случае невы-
полнимая (т.е. тождественно ложная во всех интерпретациях) формула.

Замечание 1.92. Семантическое дерево, в отличие от таблиц истинности, осу-
ществляет, вообще говоря, частичное присвоение истинностных значений булевым
переменным с целью поиска одной (безразлично, какой именно) интерпретации, в
которой выполнима исследуемая формула исчисления высказываний.
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Рассмотренная выше схема представляет собой класс рекурсивных ал-
горитмов, каждый из которых определяется правилами выбора раскры-
ваемой вершины v и переменной x, входящей в формулу Fv. Известно,
что (см., напр., [25]) проверка выполнимости формул исчисления выска-
зываний – NP-полная задача.

Значительные усилия были затрачены на разработку методов, позво-
ляющих упростить решение этой задачи на практике. Один из классов
таких методов основан на применении правила резолюции: следствием
дизъюнктов A ∨ B и A ∨ C является дизъюнкт B ∨ C (этот дизъюнкт
называется резольвентой). Известно, что формула невыполнима тогда
и только тогда, когда конечным числом применений правила резолюции
из нее выводится значение ⊥.

Комбинация построения семантического дерева и применения прави-
ла резолюции лежит в основе DPLL-процедуры [149,150] (DPLL – сокра-
щение от Davis-Putnam-Logemann-Loveland).

Для исчисления предикатов ситуация иная. Известно, что не суще-
ствует алгоритм проверки выполнимости формул исчисления предика-
тов. Однако существуют алгоритмы, которые для любой выполнимой
формулы исчисления предикатов за конечное число шагов устанавлива-
ет ее выполнимость (т.е., строго говоря, исчисление предикатов является
полу-разрешимой теорией). Идея их построения состоит в следующем.

Замкнутая (т.е. не содержащая свободных переменных) формула F1

преобразуется в эквивалентную формулу F2, не содержащую логические
связки, отличные от ∨ , ∧ и −.

Формула F2 приводится к предваренной нормальной форме
F4 = (Q1x1) . . . (Qnxn)F3,

где Q1, . . . , Qn – кванторы, а F3 – бескванторная формула.
Элиминацией кванторов существования формула F4 приводится к ско-

лемовской нормальной форме
F6 = (∀y1) . . . (∀ym)F5,

где F5 – бескванторная формула.
В силу теоремы Эрбрана не выполнимость формулы F6 (т.е. исполь-

зуется метод доказательства «от противного») эквивалентна существо-
ванию конечного невыполнимого подмножества множества формул, по-
лученных подстановкой в F5 всевозможных термов, которые можно по-
строить при помощи предметных констант и функциональных символов,
встречающихся в F5.
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Замечание 1.93. Таким образом, проверка не выполнимости формулы F6, по
своей сути, сводится к проверке не выполнимости конечного множества формул ис-
числения высказываний.

Задача, представленная формулой математической логики, может
быть решена применением SAT-решателя, т.е. программной системы,
предназначенной для проверки выполнимости формул математической
логики.

Если задача представлена формулой разрешимой теории 1-го поряд-
ка T , то говорят о выполнимости по модулю этой теории. В этом
случае используется обозначение SMT (T ) (SMT – сокращение фразы
«Satisfiability Modulo Theory»). Для решения таких задач применяет-
ся T -решатель, т.е. программная система, осуществляющих анализ сов-
местности ограничений, представленных атомами теории T . Основы по-
строения T -решателей заложены в [118,181,187,188,195,204-206].

В течение последнего десятилетия значительные усилия были на-
правлены на исследование методов интеграции SAT-решателей и T -
решателей, что дает возможность «кодировать» задачу формулой мате-
матической логики и применить для анализа выполнимости последней
SAT-решатель. При этом T -решатели применяются только для проверки
совместности (в теории T ) множеств литералов, кодирующих ограниче-
ния, представленные атомами теории T . Такой подход (он получил имя
«ленивый подход» – lazy approach) дает возможность существенно рас-
ширить класс решаемых задач. В настоящее время «ленивый подход»
считается наиболее перспективным при разработке средств автоматизи-
рованного решения задач (см., напр., [151,153,164,193,194,198-202]).

Рассмотрим современное состояние исследования проблемы SMT (T )
на основе «ленивого подхода».

1.4.2. SAT-решатели.

Успехи в разработке методов повышения эффективности анализа вы-
полнимости формул исчисления высказываний [123,143,174,184,185] при-
вели к появлению ряда достаточно мощных SAT-решателей, основанных
на использовании DPLL-процедуры (см., напр., [157,168,186,225,227]). Та-
кие SAT-решатели, для краткости, называют DPLL.

Существующие DPLL можно разбить на следующие два класса:
1. DPLL, основанные на методе ветвей и границ [58] (они получили

имя look-ahead DPLL [143]). В этих DPLL с каждой вершиной v дере-
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ва ассоциируется множество Sv литералов, которым еще не присвоено
истинностное значение.

Замечание 1.94. Литералом называют переменную или ее отрицание.

Каждый раз раскрывается вершина v, для которой множество Sv со-
держит «наиболее перспективный» литерал l. Раскрытие вершины со-
стоит в присвоении истинностного значения l 7→ ⊤, т.е. в построении
вершины v′ следующего уровня, в которую из v идет дуга с отметкой
l 7→ ⊤, и в ассоциировании с вершиной v′ множества Sv′ = Sv \ {l, l}.

2. DPLL, управляющие конфликтами (они получили имя conflict
driven DPLL [184,185]). В этих DPLL реализован поиск с возвращени-
ем [58], основанный на анализе и устранении конфликтов, возникающих
при каждом раскрытии вершины дерева, приводящем к невыполнимости
анализируемой формулы.

Замечание 1.95. В настоящее время не известны успешные применения DPLL,
основанных на методе ветвей и границ, при исследований проблемы SMT (T ) на
основе «ленивого подхода».

Тем не менее, для проверки выполнимости формул исчисления высказываний
DPLL, основанные на методе ветвей и границ, более эффективны (по затрачиваемому
времени), чем DPLL, управляющие конфликтами.

Таким образом, затраты, связанные с управлением конфликтами, являются, по-
видимому, той «ценой», которую приходится платить за возможность применения
«ленивого подхода» к исследованию проблемы SMT (T ).

Охарактеризуем структуру DPLL, управляющих конфликтами.
С анализируемой формулой исчисления высказываний, представлен-

ной в виде КНФ, ассоциируется упорядоченная пара (φ, µ), где φ – мно-
жество дизъюнктов, входящих в КНФ, а µ – множество значений истин-
ности, присвоенных переменным (первоначально, µ = ∅). DPLL, управ-
ляющая конфликтами, состоит из следующих трех процедур.

1. Препроцессорная обработка данных. Эта процедура предназначена
для упрощения анализируемого множества дизъюнктов φ. Основана на
комбинации следующих методов [122,139,158]:

а) для каждой переменной x, встречающейся в множестве φ либо толь-
ко без отрицания, либо только с отрицанием из множества φ удаляются
все дизъюнкты, содержащие эту переменную (так как эти дизъюнкты яв-
ляются выполнимыми), а в множество µ добавляется соответствующее
истинностное значение этой переменной (а именно, x 7→ ⊤, если пере-
менная x входит в φ без отрицания, и x 7→ ⊥, если переменная x входит
в φ с отрицанием);
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б) для каждого дизъюнкта, принадлежащего множеству φ, удаляются
все дизъюнкты, частью которых является этот дизъюнкт;

в) пары дизъюнктов, принадлежащих множеству φ, к которым приме-
нимо правило резолюции, заменяются их резольвентами, а истинностные
значение переменных, по которым осуществляется свертка, добавляются
в множество µ.

Замечание 1.96. После препроцессорной обработки данных исходная пара (φ, µ)

преобразуется в экви-выполнимую пару (φ′, µ′), т.е. формула φ∧ µ выполнима тогда
и только тогда, когда выполнима формула φ′ ∧ µ′.

2. Ветвление. Эта процедура реализует прямой ход поиска с возвра-
щением и предназначена для присвоения истинностных значений лите-
ралам, встречающихся в обрабатываемом множестве дизъюнктов. Про-
цедура основана на использовании того или иного эвристического мето-
да (или комбинации эвристических методов). На практике используются
следующие эвристические методы:

а) выбор литерала, наиболее часто встречающегося в дизъюнктах ми-
нимальной длины, и присвоение этому литералу истинностного значения
⊤ [174,177];

б) выбор литерала, приводящего к минимальному (по мощности) ана-
лизируемому множеству дизъюнктов, и присвоение этому литералу ис-
тинностного значения ⊤ [144];

в) выбор литерала в соответствии со списком приоритетов перемен-
ных, и присвоение этому литералу истинностного значения ⊤ [171,126];

Замечание 1.97. Список приоритетов переменных составляется с участием
пользователя при кодировании реальной задачи формулой математической логики,
исходя из значения этих переменных для решаемой задачи.

г) выбор литерала из списка литералов, входящих в дизъюнкты, рас-
смотренные на предыдущем шаге, в соответствии со значением той или
иной меры, оценивающей вклад литерала в построение решения задачи,
и присвоение этому литералу истинностного значения ⊤ [157,168,186];

д) выбор литералов на основе дедукции [145,158,186], т.е. на итератив-
ном анализе, направленном на выделение множества ψ эквивалентных
(для выполнимости анализируемой формулы) под-дизъюнктов, подста-
новке в обрабатываемое множество дизъюнктов новой пропозициональ-
ной переменной вместо элементов множества ψ, и присвоение этой пере-
менной истинностного значения ⊤.
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3. Анализ конфликтов. Эта процедура реализует обратный ход
(backtracking) поиска с возвращением, предназначена для модификации
множества значений истинности, присвоенных переменным, и состоит в
следующем [123,182,226,227].

Представим текущее состояние поиска с возвращением (см., напр.,
[58]) в виде пути

v0
∅

→ v1
(l1, D1)

→ v2
(l2, D2)

→ · · · → vn
(ln, Dn)

, (1.50)

идущего из корня v0 дерева поиска в вершину vn, где li (i = 1, . . . , n) –
такой литерал, что присвоение значения истинности li 7→ ⊤ порождает
вершину vi, а Di – дизъюнкт, на основе которого присвоено это значение.

Анализ вершины vn состоит в следующем.
Проверяется, существует ли среди дизъюнктов, которые предстоит об-

работать дизъюнкт, имеющий значение ⊥. Если такого дизъюнкта нет,
то из вершины vn продолжается прямой ход. Если же существует такой
дизъюнкт D, то следующим образом реализуется обратный ход (через
Rslvnt(D′, D′′) обозначена резольвента дизъюнктов D′ и D′′). Последо-
вательно вычисляются резольвенты R1, R2, . . . , где

Ri =

{
Rslvnt(D,Dn), если i = 1

Rslvnt(Ri−1, Dn−i+1), если i ≥ 2
.

Эти вычисления осуществляются до тех пор, пока не будет получена
резольвента

Rj = lr ∨D′,

где r ∈ {j + 1, . . . , n}, а D′ =
h∨

j=1

lij (1 ≤ i1 · · · < ih ≤ n− j).

Обратный ход состоит в том, что текущее состояние (1.50) поиска с
возвращением заменяется текущим состоянием

v0
∅

→ v1
(l1, D1)

→ v2
(l2, D2)

→ · · · → vh
(lh, Dh)

→
vh+1

(lr, D)
.

После этого осуществляется анализ вершины vh+1.

Замечание 1.98. В программных реализациях DPLL, управляющих конфлик-
тами, для сокращения временных и емкостных затрат используются также дополни-
тельные приемы, в том числе и псевдо-случайный выбор объектов (см., напр., [169]).

В последнее десятилетие значительные усилия были направлены на
разработку формальных моделей DPLL и SMT-систем, построенных на
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основе «ленивого подхода». Такие модели определяются системой про-
дукций (rule-based systems) (см., напр., [191-193,220]). Их значение опре-
деляется следующими двумя факторами.

Во-первых, они являются частью математического аппарата, пред-
назначенного для унифицированного построения решателей на основе
«ленивого подхода».

Во вторых, появляется возможность доказать для разрабатываемых
решателей такие основные с позиции теории алгоритмов свойства, как
корректность (soundness), полнота и остановка.

Замечание 1.99. По-видимому, одной из первых таких формальных моделей
является (построенная на основе модели, разработанной В. Аккерманом в середине
ХХ века) теория равенства и не интерпретируемых функций EUF (equality and
uninterpreted functions) [155,183,189,190]. Эта теория является бескванторной теорией
1-го порядка, определяемой обычными аксиомами равенства

x = x, (x = y) → (y = x), (x = y) ∧ (y = z) → (x = z)

и аксиомами конгруэтности (f – функциональный, а P – предикатный символы)

n∧
i=1

(xi = yi) → (f(x1, . . . , xn) = f(y1, . . . , yn)),

n∧
i=1

(xi = yi) → (P (x1, . . . , xn) = P (y1, . . . , yn)).

Существующие EUF -решатели имеют полиномиальную сложность. Их внедре-
ние на верхний уровень обработки замкнутых относительно конгруэнции структур
данных является мощным средством выявления конфликтов.

1.4.3. T -решатели.

Построение современных T -решателей осуществляется на основе сле-
дующего подхода, получившего имя наслоение (layering) [134,136].

Выделяется такая последовательность подтеорий

T1 ⊂ T2 ⊂ · · · ⊂ Tn = T ,

что проверка совместности ограничений для теории Ti (i = 1, . . . , n− 1)
проще, чем соответствующая проверка для теории Ti+1. Далее констру-
ируется последовательность S1, . . . , Sn решателей возрастающей выра-
зительности (и, как следствие, сложности), где Si (i = 1, . . . , n) – Ti-
решатель. Если Ti-решатель Si установил, что исследуемое множество
ограничений является не совместным множеством, то T -решатель выда-
ет unsat без обращения к решателям Si+1, . . . , Sn.
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Кроме ответа sat (множество ограничений совместно) или unknown
(вывод о совместности множества ограничений не сделан) предусмотрена
возможность выдачи T -решателем следствий, установленных в процессе
анализа исследуемого множества ограничений, представленных атомами
теории T . В случае ответа sat эти следствия называются леммами тео-
рии T . Аналогичным образом, кроме ответа unsat предусмотрена воз-
можность выдачи T -решателем конфликтных множеств, т.е. тех или
иных подмножеств ограничений, наличие которых приводит к невыпол-
нимости исследуемого множества ограничений.

Проиллюстрируем особенности построения T -решателей на примере
задачи проверки выполнимости формул линейной арифметики LA, т.е.
атомы этой теории – это формулы вида

n∑
i=1

aixi♢b (♢ ∈ {≤, <, ̸=,=,≥, >}).

Замечание 1.100. Эта задача наиболее полно проработана на текущий момент.

Пример 1.11. Для проверки выполнимости бескванторных формул линейной ра-
циональной арифметики LA(Q) разработан ряд эффективных на практике LA(Q)-
решателей, каждый из которых основан на использовании симплекс-метода (см.,
напр., [127,133,154,156]).

Иная ситуация имеет место в случае проверки выполнимости бескванторных
формул линейной целочисленной арифметики LA(Z). Известно, что эта задача NP-
полная, а LA(Z)-решатели, аналогичные предложенным в [163,197], далеко не всегда
справляются с решением реальных задач.

В [170] предложен следующий достаточно эффективный на практике LA(Z)-
решатель в предположении, что атомы имеют вид

n∑
i=1

aixi♢b (♢ ∈ {=,≤}).

Вначале применяется LA(Q)-решатель. Если он выдает unsat, то LA(Z)-решатель
также выдает unsat и прекращает работу. Если же LA(Q)-решатель выдает sat (т.е.
конфликты не обнаружены), то осуществляется проверка целочисленности значений
переменных. В случае положительного ответа LA(Z)-решатель выдает sat и пре-
кращает работу. В случае отрицательного ответа активируется следующий модуль,
предназначенный для анализа системы линейных диофантовых уравнений.

Первая процедура проверяет, есть ли среди анализируемых уравнений такое урав-
нение ∑

i

ahixi + bh = 0,

что НОД чисел ahi не является делителем числа bh. В случае положительного ответа
LA(Z)-решатель выдает unsat (так как анализируемая система линейных диофанто-
вых уравнений является не совместной системой уравнений) и прекращает работу. В
случае отрицательного ответа активируется процедура, которая следующим образом
последовательно преобразует каждое из анализируемых уравнений.
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В уравнении ∑
i

ahixi + bh = 0 (1.51)

выбирается наименьший по модулю ненулевой коэффициент ahk.
Возможны следующие два случая:
1. Пусть |ahk| = 1. Тогда уравнение (1.51) приводится к виду

xk = −
∑
i ̸=k

αkhahixi − αhkbh,

где
αhk = ahk|ahk|−1.

Эта подстановка осуществляется во все остальные уравнения.
2. Пусть |ahk| > 1. Тогда уравнение (1.51) приводится к виду

ahk(xk +
∑
i̸=k

a
(q)
hi xi + b

(q)
h ) +

∑
i̸=k

a
(r)
hi xi + b

(r)
h = 0,

где a(q)hi и a
(r)
hi (соответственно, b(q)h и b

(r)
h ) – частное и остаток от деления ahi на ahk

(соответственно, bh на ahk). Вводится новая переменная

xt = xk +
∑
i ̸=k

a
(q)
hi xi + b

(q)
h .

Эта подстановка осуществляется во все уравнения.
Такое преобразование применяется к анализируемому уравнению (1.51) до тех

пор, пока не возникнет 1-й случай (что всегда происходит через конечное число ша-
гов).

Если при выполнении рассмотренной процедуры обнаружены конфликты, то
LA(Z)-решатель выдает unsat и прекращает работу. Если же конфликты не обна-
ружены, то полученная система

xj =
∑
i ̸=j

ajixi + cj

линейных диофантовых уравнений используется в качестве подстановки в анализи-
руемую систему неравенств и активируется модуль, предназначенный для анализа
системы линейных неравенств.

Вначале каждое такое неравенство∑
i

aixi + b ≤ 0,

что НОД g чисел ai не является делителем числа b преобразуется в неравенство∑
i

aig
−1xi + ⌈bg−1⌉ ≤ 0.

Затем активируется LA(Q)-решатель. Если он выдает sat , то осуществляется
проверка целочисленности значений переменных. В случае положительного ответа
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LA(Z)-решатель также выдает sat и прекращает работу. В случае отрицательного
ответа активируется модуль, реализующий метод ветвей и границ.

Этот модуль следующим образом рекурсивно разбивает анализируемую задачу на
две подзадачи добавлением дополнительных ограничений в исследуемую формулу.

Пусть LA(Q)-решатель ассоциировал с переменной xk значение αk, не являюще-
еся целым числом. Дополнительное ограничение для 1-й подзадачи является нера-
венство

xk − ⌊αk⌋ ≤ 0,

а для 2-й подзадачи является неравенство

−xk + ⌈αk⌉ ≤ 0.

После этого к каждой из подзадач применяется LA(Q)-решатель.
Такие вычисления осуществляются до тех пор, пока либо LA(Z)-решатель выдает

sat, либо будет установлено, что все подзадачи невыполнимы. В последнем случае
LA(Z)-решатель выдает unsat.

Исследования, связанные с разработкой процедур анализа формул
LA естественно привели к выделению следующих двух подтеорий.

1. Разностная логика DL (difference logic) [146,182,191,223]. Атомы
этой теории – это формулы вида

x− y♢a (♢ ∈ {≤, <, ̸=,=,≥, >}.

Существующие решатели для DL(Q) и DL(Z) имеют полиномиаль-
ную сложность. Большинство из них основано на сведении проверки вы-
полнимости множества неравенств к проверке отсутствия отрицатель-
ных циклов в графе ограничений (constraint graph) [142]. Последний
определяется следующим образом. Вершины отмечены переменными. Из
вершины с отметкой «x» идет дуга в вершину с отметкой «y» тогда
и только тогда, когда анализируемое множество неравенств содержит
неравенство x− y ≤ a. Эта дуга имеет отметку «a».

2. Теория двух целых переменных на неравенство UT VPI (unit-two-
variable-per-inequality) [172,179]. Эта теория является подтеорией теории
LA(Z), а ее атомы имеют вид

±x± y ≤ a.

Существующие UT VPI-решатели имеют полиномиальную сложность.
Большинство из них основано на итеративном построении транзитивного
замыкания: при добавлении нового ограничения выводятся всевозмож-
ные следствия до тех пор, пока либо будет получено противоречие, либо
будет достигнута неподвижная точка.
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Анализ EUF и LA показал, что сложность решателей, во-многом,
характеризуется такими свойствами теории T , как «быть выпуклой»
(convex) и «быть бесконечно устойчивой» (stably-infinite) [195]. Эти свой-
ства определяются следующим образом.

Теория T выпукла, если для любой конъюнкции K ее литералов и для

любой дизъюнкции
n∨

i=1

(xi = yi) (где xi и yi – переменные теории T )

(
K|=T

n∨
i=1

(xi = yi)

)
⇔ (∃i ∈ Nn)(K|=T (xi = yi)).

Теория T бесконечно устойчива, если для любой T -выполнимой фор-
мулы φ существует модель с бесконечной областью, в которой формула
φ выполнима.

Замечание 1.101. EUF , LA(Q) и DL(Q) – бесконечно устойчивые и выпуклые
теории, а LA(Z), DL(Z) и UT VPI – бесконечно устойчивые не выпуклые теории.

Значительные усилия исследователей были направлены на построение
решателей для работы с основными структурами данных. Рассмотрим их
кратко.

Теория битовых векторов BV [124,131,137,140,148,162,166,178,183] яв-
ляется теорией 1-го порядка с равенством. Она предназначена для ана-
лиза дискретных устройств, представленных на языке регистровых пе-
редач, а также для верификации программ.

Основные операции теории BV – конкатенация, выбор подслова, сло-
жение и умножение по заданному модулю, а также побитовые логические
операции над векторами одной и той же длины. Эта теория не является
ни выпуклой, ни бесконечно устойчивой. Известно, что проверка выпол-
нимости безкванторных формул теории BV является NP-полной задачей.
Большинство существующих BV-решателей, используя препроцессорные
вычисления, кодируют исследуемую задачу в виде данных либо для SAT-
решателя, либо для LA(Z)-решателя.

Замечание 1.102. Выбор приемлемых на практике алгоритмов для BV-решателя
является одной из наиболее актуальных проблем в настоящее время.

Теория массивов AR [183,187,196,218] является теорией 1-го порядка с
равенством. Она предназначена для анализа поведения на уровне «мас-
сив/память» (что, в частности, актуально как при верификации про-
грамм, так и при организации тестирования программных систем).
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Сигнатура AR содержит два интерпретированных функциональных
символа: read и write (read(a, i) – это элемент элемент, записанный в
массив a по адресу i, а write(a, i, e) – это результат записи элемента e в
массив a по адресу i). Аксиомы AR имеют следующий вид

(∀a)(∀i)(∀e)(read(write(a, i, e), i) = e),

(∀a)(∀i, j)(∀e)((i ̸= j) → read(write(a, i, e), j) = read(a, j)),

(∀a, b)((∀i)(read(a, i) = read(b, i)) → (a = b)).

Известно, что проверка выполнимости безкванторных формул теории
AR является NP-полной задачей.

Замечание 1.103. Существующие AR-решатели применяются, как правило, в
комбинации с решателями, предназначенными для других теорий.

Теория списков LI [183] представляет собой теорию 1-го порядка с
равенством.

Замечание 1.104. Эта теория является подтеорией теории рекурсивных типов
данных RDT [196].

Сигнатура LI содержит три интерпретированных функциональных
символа, представляющих основные операторы языка LISP: функцию
cons, конструирующую в памяти объект, содержащий два значения или
указатели на эти значения, а также функции car и cdr, осуществляющие
выбор, соответственно, 1-го и 2-го элементов объекта.

Аксиомы LI имеют следующий вид

(∀x)(cons(cad(x), cdr(x)) = x),

(∀x, y)(car(cons(x, y)) = x), (∀x, y)(cdr(cons(x, y)) = y),

(∀x)(fn(x) ̸= x) (f ∈ {car, cdr}, n ∈ N). (1.52)

Замечание 1.105. Аксиомы (1.52) обеспечивают отсутствие «зацикливания» при
формировании списков.

Известно, что проверка выполнимости бескванторных формул LI осу-
ществима за линейное время. Это обосновывает целесообразность при-
менения существующих LI-решателей при решении задач проверки кор-
ректности любых алгоритмов, использующих списки в качестве основ-
ных структур данных (в частности, при верификации программ и ана-
лизе алгоритмов обработки моделей с сетевой структурой).
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1.4.4. Интеграция DPLL и T -решателей.

Обозначим через T -DPLL систему, состоящую из взаимодействующих
DPLL и T -решателя, предназначенную для решения задачи SMT (T ) на
основе «ленивого подхода». Входными данными для T -DPLL системы
является исследуемая T -формула φ. Система автоматически констру-
ирует (посредством кодировки атомов теории T пропозициональными
переменными) пропозициональное представление φ(p) формулы φ.

Все многообразие взаимодействий DPLL и T -решателя в системе T -
DPLL естественно разбивается на следующие два класса.

1. Off-line взаимодействие. При таком взаимодействии функциониро-
вание T -DPLL системы осуществляется следующим образом.

Формула φ(p) подается на вход DPLL. Если установлено, что φ(p) –
невыполнимая формула, то система T -DPLL выдает unsat и останав-
ливается. Если же построена модель µ(p) формулы φ(p), то множество η
атомов теории T , построенных в соответствии с литералами, входящими
в µ(p), подается на вход T -решателя.

Если T -решатель устанавливает, что множество атомов η выполнимо,
то система T -DPLL выдает sat и останавливается. Если же T -решатель
устанавливает, что множество атомов η является не выполнимым, то вы-
бирается конфликтное подмножество η0 множества η. Множество η0, со-
стоящее из отрицаний атомов, принадлежащих множеству η0, кодируется
дизъюнкцией D литералов, и формула φ(p) ∧D подается на вход DPLL.

Замечание 1.106. Процесс перехода от пропозициональной формулы φ(p) к фор-
муле φ(p)∧D называют построением лемм по требованию (lemmas on demand) [126].

Таким образом, при off-line взаимодействии DPLL рассматривается
как «черный ящик» в системе T -DPLL.

2. On-line взаимодействие. При таком взаимодействии T -DPLL систе-
ма представляет собой вариант DPLL, функционирующий как перечис-
литель (enumerator) моделей пропозициональной формулы, выполни-
мость интерпретаций в теории T которых проверяется T -решателем. С
исследуемой формулой φ такая T -DPLL система ассоциирует множество
T -литералов µ, которым присвоены значения (первоначально, µ = ∅).

Замечание 1.107. T -литералом называется атом теории T или его отрицание.

Структура T -DPLL системы, основанной на on-line взаимодействии,
во многом, аналогична структуре DPLL, управляющей конфликтами.
Основными являются следующие три процедуры.
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1. T -препроцессорная обработка данных. Эта процедура предназначе-
на для упрощения формулы φ, а также для преобразования (если возни-
кает необходимость) множества µ, сохраняющего T -выполнимость фор-
мулы φ∧µ. Большинство ее шагов является комбинацией шагов соответ-
ствующей процедуры для DPLL с определяемыми теорией T правилами
вывода, применяемыми к T -литералам формулы φ.

Среди методов упрощения формулы φ выделяют нормализацию T -
атомов и статическое изучение (static learning) [119,121,134,203,217].

Под нормализацией T -атомов понимают их приведение к стандарт-
ному виду.

Замечание 1.108. В зависимости от теории T в процессе нормализации могут
применяться замена некоторых операций и отношений на двойственные, использо-
ваться свойства ассоциативности, коммутативности, дистрибутивности, поглощения,
та или иная сортировка, и т.д.

Статическое изучение состоит в проверке совместности рассматри-
ваемого множества T -атомов посредством анализа ограничений, опреде-
ляемых простейшими эквивалентностями и конгруэнциями.

Если при выполнении T -препроцессорной обработки данных обнару-
жен конфликт, то T -DPLL система выдает unsat и останавливается.

2. T -ветвление. Эта процедура реализует прямой ход поиска с воз-
вращением. Большинство ее шагов является комбинацией шагов соот-
ветствующей процедуры для DPLL с основанными на учете семантики
теории T методами раннего отсечения (early pruning) и T -продвижения
(T -propagating) [119,121,125,134,167,191,220].

Методы раннего отсечения предназначены для сужения простран-
ства поиска при выборе литералов, которым присваиваются значения.
Их суть состоит в том, что при обнаружении не совместности в теории
T (иными словами, T -несовместности) множества T -литералов µ нет
необходимости рассматривать никакое расширение множества µ.

Реализация этих методов основана на том обстоятельстве, что постро-
ение современных T -решателей на основе техники наслоения дает воз-
можность эффективно использовать последовательность соответствую-
щих Ti-решателей.

Кроме того, могут применяться такие эвристические методы, как от-
сечение множества µ при отсутствии его расширения на протяжении за-
данного числа шагов, или при присвоении в течение данного числа шагов
значений только чисто пропозициональным литералам.
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Методы T -продвижения состоят в следующем. При текущем вызове
T -решателя осуществляется попытка выводов вида η|=T l, где η ⊆ µ, а l –
T -литерал, значение которому еще не присвоено. Если такие T -литералы
найдены, то они добавляются в множество µ.

3. T -анализ конфликтов. Эта процедура реализует обратный ход по-
иска с возвращением. Большинство ее шагов является комбинацией ша-
гов соответствующей процедуры для DPLL с основанными на учете се-
мантики теории T методами T -возврата (T -backjumping) и T -изучения
(T -learning) [123,135,136,152,164,167,175,219,214].

Методы T -возврата основаны на следующем предположении: если
T -решатель активируется на множестве T -литералов µ, то при установ-
лении T -несовместности множества µ он строит конфликтное подмно-
жество η ⊂ µ. В этом случае система T -DPLL использует пропозицио-
нальное представление η(p) в качестве источника конфликта. При этом
активируется режим возврата DPLL (т.е. φ(p) := φ(p) ∧D, где D – дизъ-
юнкция отрицаний пропозициональных литералов, принадлежащих η(p)

и осуществляется возврат в вершину дерева поиска (какую именно, за-
висит от выбранной стратегии), в которой не присвоены значения ни
одному из литералов, принадлежащих множеству η(p)).

Методы T -изучения предназначены для выделения суб-минимальных
по мощности конфликтных множеств T -литералов, объединение кото-
рых содержит как можно больше T -литералов, значения которым не
присвоены на текущий момент. Именно такие системы множеств T -
литералов, а также аналогичные системы множеств чисто пропозици-
ональных литералов используются при построении стратегии ветвления
и возврата T -DPLL системы в вершины дерева поиска, расположенные
в как можно ранее построенных уровнях, что, в конечном итоге, обеспе-
чивают наиболее существенное сужение пространства поиска.

Замечание 1.109. Наиболее простой такой стратегий ветвления и возврата T -
DPLL системы является следующая (см. процедуру анализа конфликтов для DPLL).

Пусть S – множество T -литералов, которым на текущий момент присвоены значе-
ния ⊤. Для каждого множества η, принадлежащего построенной на текущий момент
системе суб-минимальных по мощности конфликтных множеств T -литералов прове-
ряется условие

|S ∩ η| = |η| − 1.

Если это условие выполнено, то T -литералу l ∈ η\S автоматически присваивается
значение ⊥.

После окончания этого процесса происходит активация процедуры T -анализа
конфликтов.
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В заключение отметим следующее. В настоящее время достаточно хо-
рошо проработаны теоретические основы построения T -DPLL систем в
терминах разрешимых теорий 1-го порядка. При этом созданы общие ме-
тоды синтеза T -DPLL систем на основе сведения предназначенных для
различных теорий решателей в единый решатель с последующей его ин-
теграцией с DPLL [154,155,168,187,205].

Построение приемлемых на практике T -решателей дает возможность
конструировать на основе наслоения такие программные системы с до-
статочно широкой областью применения, как MathSAT [134], представ-
ляющий собой взаимодействующую с DPLL иерархию решателей, пред-
назначенных, для проверки выполнимости формул, соответственно, тео-
рий EUF , DL, LA(Q) и LA(Z).

Возможности таких программных систем могут быть существенно
расширены за счет включения в иерархию решателей, предназначенных
для проверки выполнимости формул других теорий. Например, пред-
ложенного в [165] решателя, основанного на интервальной арифмети-
ке и предназначенного для проверки выполнимости системы нелиней-
ных ограничений (в том числе построенных с помощью трансцендентных
функций).

1.5. Выводы.

В настоящее время наблюдается устойчивая тенденция к применению
алгебраических моделей и методов при решении задач преобразования
информации, в частности, защиты информации. Подтверждением этого
является использование вычислений, осуществляемых в конечных коль-
цах, при построении современных стандартов шифрования. Такая си-
туация обосновывает актуальность разработки нового раздела алгебра-
ической теории автоматов, предметом исследования которого являются
автоматные модели, представленные системами рекуррентных соотноше-
ний над конечными алгебраическими структурами. При этом основными
становятся задачи исследования сложности идентификации автоматов,
принадлежащих этим семействам, исследования сложности идентифика-
ции начальных состояний автоматов, принадлежащих этим семействам,
анализа множеств неподвижных точек о.-д. функций, реализуемых авто-
матами, принадлежащими этим семействам, а также задачи выделения
и исследования семейств обратимых автоматов.
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В качестве основной конечной алгебраической структуры естествен-
но выбрать конечное кольцо. Решение перечисленных выше задач для
семейств автоматов, представленных системами рекуррентных соотно-
шений над конечным кольцом, естественно сводится к анализу систем
уравнений над этим кольцом. Поэтому актуальна задача исследования
методов решения систем уравнений над конечными кольцами (известно,
что даже решение системы уравнений второй степени от многих пере-
менных над полем GF(2k) (k ∈ N) является NP-полной задачей). Кроме
того, актуальной является разработка методов проверки выполнимости
формул над конечным кольцом, что является основой для создания со-
ответствующих решателей, приемлемых на практике.

Известно, что многообразие является одним из основных понятий ал-
гебраической геометрии [24,111,112]. При этом естественно возникают па-
раметризованные многообразия и многообразия с определенной на них
алгебраической системой (к последним, в частности, относятся эллипти-
ческие кривые). Таким образом, естественно возникают семейства авто-
матов, заданных на многообразии над конечным кольцом. Исследование
таких семейств автоматов актуально в связи со следующими обстоятель-
ствами.

Во-первых, они определяют новый класс дискретных конечных дина-
мических систем.

Во-вторых, эллиптическая криптография [12,14,33] считается одним
из наиболее перспективных направлений современной криптографии.

Решение всех перечисленных выше задач и рассматривается в после-
дующих разделах.
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2. ОТОБРАЖЕНИЯ МНОЖЕСТВА
В ФАКТОР-КОЛЬЦА
Применение алгебраических моделей и методов в процессе решения прикладных

задач обосновывает актуальность разработки комбинаторных схем, предназначен-
ных для подсчета числа тех или иных объектов, построенных в терминах теории
колец. Любую такую схему можно представить в терминах отображений абстракт-
ного множества в соответствующее кольцо. Такое представление дает возможность
установить внутренние связи между теорией колец, комбинаторным анализом и при-
кладными задачами, в том числе, задачами преобразования информации и крипто-
графии.

В настоящем разделе построена и исследована комбинаторная схема, основан-
ная на соотношении между множествами отображений абстрактного множества
в полную систему вычетов по попарно взаимно простым идеалам ассоциативно-
коммутативного кольца и множеством отображений этого же множества в полную
систему вычетов по произведению этих идеалов.

В п.2.1 введены необходимые понятия. Построена и исследована комбинаторная
схема. Рассмотрены ее применения для решения модельных алгебраических задач.
В п.2.2 построена «ленточная модель», представляющая собой интерпретацию пред-
ложенной схемы для кольца целых чисел. Рассмотрены ее применения для решения
модельных теоретико-числовых и алгебраических задач. Доказано отсутствие непо-
средственного обобщения построенной комбинаторной схемы на бесконечное множе-
ство фактор-колец. П.2.3 содержит ряд заключительных замечаний.

Результаты автора, представленные в настоящем разделе, опубликованы в рабо-
тах [67,68,78-80,87].

2.1. Исследуемая модель.

Охарактеризуем соотношения между множествами отображений аб-
страктного множества в полную систему вычетов по попарно взаимно
простым идеалам ассоциативно-коммутативного кольца и множеством
отображений этого же множества в полную систему вычетов по произ-
ведению этих идеалов.

2.1.1. Свойства разбиений, определяемых идеалами.

Пусть K = (K,+, ·) – произвольное ассоциативно-коммутативное
кольцо. Обозначим через IK множество всех идеалов кольца K.

Замечание 2.1. Для любого ассоциативно-коммутативного кольца K множество
IK является коммутативной полугруппой относительно операции умножения идеа-
лов, т.е. I1I2 = I2I1 для всех I1, I2 ∈ IK. Идеал I1∩I2 называется наименьшим общим
кратным идеалов I1 и I2. При этом включение

I1I2 ⊆ I1 ∩ I2 (2.1)

истинно для всех I1, I2 ∈ IK.
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Утверждение 2.1. В каждом ассоциативно-коммутативном кольце
K включение

I1(I2 ∩ I3) ⊆ I1I2 ∩ I1I3 (2.2)

истинно для всех идеалов I1, I2, I3 ∈ IK.�
Доказательство. Пусть K – ассоциативно-коммутативное кольцо

и I1, I2, I3 ∈ IK.
Так как I2 ∩ I3 ⊆ I2, то I1(I2 ∩ I3) ⊆ I1I2, а так как I2 ∩ I3 ⊆ I3, то

I1(I2 ∩ I3) ⊆ I1I3.
Из включений I1(I2 ∩ I3) ⊆ I1I2 и I1(I2 ∩ I3) ⊆ I1I3 вытекает, что

включение (2.2) истинно.�
Утверждение 2.2. В каждом ассоциативно-коммутативном кольце

K для каждого числа m ∈ N (m ≥ 3) включение
m∏
i=1

Ii ⊆
m∩
i=1

Ii (2.3)

истинно для всех идеалов I1, . . . , Im ∈ IK.�
Доказательство. Пусть K – ассоциативно-коммутативное кольцо,

m ∈ N (m ≥ 3) и I1, . . . , Im ∈ IK.
Докажем включение (2.3) индукцией по числу m ∈ N (m ≥ 3).
Пусть m = 3. Из включений (2.1) и (2.2) вытекает, что

I1I2I3 ⊆ I1(I2 ∩ I3) ⊆ I1I2 ∩ I1I3 ⊆ (I1 ∩ I2) ∩ (I2 ∩ I3) = I1 ∩ I2 ∩ I3,

что и требовалось доказать.
Предположим, что включение (2.3) истинно для всех m = 3, . . . , n,

т.е.
m∏
i=1

Ii ⊆
m∩
i=1

Ii (m = 3, . . . , n). (2.4)

Докажем включение (2.3) для m = n+ 1.
Из включений (2.1) и (2.4) вытекает, что

m∏
i=1

Ii =
n+1∏
i=1

Ii =

(
n∏

i=1

Ii

)
In+1 ⊆

(
n∩

i=1

Ii

)
In+1 ⊆

⊆

(
n∩

i=1

Ii

)
∩ In+1 =

n+1∩
i=1

Ii =
m∩
i=1

Ii,

что и требовалось доказать.�
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Следствие 2.1. В каждом ассоциативно-коммутативном кольце K
включение

m∏
i=1

Ii ⊆
m∩
i=1

Ii (m ∈ N,m ≥ 2) (2.5)

истинно для всех идеалов I1, . . . , Im ∈ IK.�
Доказательство. При m = 2 включение (2.5) совпадает с (2.1), а

при m ≥ 3 включение (2.5) представляет собой включение (2.3).�
Фактор-множество K/≡I

(I ∈ IK), рассматриваемое как разбиение
множества K обозначим через через π(K, I), т.е. x ≡ y(π(K, I)) тогда и
только тогда, когда x ≡ y (modI).

Замечание 2.2. Таким образом,

π(K, I) = {I + a|a ∈ K} (I ∈ IK).

При этом π(K, I1) ≤ π(K, I2) (I1, I2 ∈ IK) тогда и только тогда, когда I1 ⊆ I2.

Положим
PK = {π(K, I)|I ∈ IK}.

Множество PK характеризуется следующим образом.

Лемма 2.1. Для каждого ассоциативно-коммутативного кольца K и
для каждого числа m ∈ N неравенство

π

(
K,

m∏
i=1

Ii

)
≤

m∏
i=1

π(K, Ii) (2.6)

истинно для всех идеалов I1, . . . , Im ∈ IK.�
Доказательство. Предположим, что K = (K,+, ·) – ассоциативно-

коммутативное кольцо, m ∈ N и I1, . . . , Im ∈ IK.
При m = 1 неравенство (2.6) имеет вид π(K, I1) ≤ π(K, I1), и, следо-

вательно, является истинным для всех I1 ∈ IK.
Пусть m ≥ 2. Для любых элементов x, y ∈ K

x ≡ y

(
π

(
K,

m∏
i=1

Ii

))
⇔ x ≡ y

(
mod

m∏
i=1

Ii

)
. (2.7)

Так как
m∏
i=1

Ii ⊆
m∩
i=1

Ii, то

x ≡ y

(
mod

m∏
i=1

Ii

)
⇒ x ≡ y

(
mod

m∩
i=1

Ii

)
⇔
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⇔ x− y ∈
m∩
i=1

Ii ⇔ (∀i = 1, . . . ,m)(x− y ∈ Ii) ⇔

⇔ (∀i = 1, . . . ,m)(x ≡ y (modIi)) ⇔
⇔ (∀i = 1, . . . ,m)(x ≡ y (π(K, Ii))) ⇔

⇔ x ≡ y

(
m∏
i=1

π(K, Ii)

)
. (2.8)

Из (2.7) и (2.8) вытекает (2.6). �
Следствие 2.2. Для каждого ассоциативно-коммутативного кольца

K равенство

π

(
K,

m∏
i=1

Ii

)
=

m∏
i=1

π(K, Ii) (m ∈ N) (2.9)

истинно для всех таких идеалов I1, . . . , Im ∈ IK, что
m∏
i=1

Ii =
m∩
i=1

Ii.�
Доказательство. Предположим, что K = (K,+, ·) – ассоциативно-

коммутативное кольцо, m ∈ N, I1, . . . , Im ∈ IK и
m∏
i=1

Ii =
m∩
i=1

Ii.

При m = 1 равенство (2.9) имеет вид π(K, I1) = π(K, I1), и, следова-
тельно, является истинным для всех I1 ∈ IK.

Пусть m ≥ 2. Из равенства
m∏
i=1

Ii =
m∩
i=1

Ii (I1, . . . , Im ∈ IK) вытекает,
что

x ≡ y

(
mod

m∏
i=1

Ii

)
⇔ x ≡ y

(
mod

m∩
i=1

Ij

)
. (2.10)

Заменим в (2.8) фрагмент

x ≡ y

(
mod

m∏
i=1

Ii

)
⇒ x ≡ y

(
mod

m∩
i=1

Ij

)
фрагментом (2.10). Получим, что

x ≡ y

(
mod

m∏
i=1

Ii

)
⇔ x ≡ y

(
m∏
i=1

π(K, Ii)

)
. (2.11)

Из (2.7) и (2.11) вытекает (2.9). �
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Теорема 2.1. Для каждого ассоциативно-коммутативного кольца K
и для каждого числа m ∈ N (m ≥ 2) равенство

π

(
K,

m∏
i=1

Ii

)
=

{
m∩
i=1

Bi

∣∣∣∣Bi ∈ π(K, Ii) (i = 1, . . . ,m)

}
(2.12)

истинно для всех таких идеалов I1, . . . , Im ∈ IK, что
r∏

i=1

Ii+Ir+1 = K для

всех r = 1, . . . ,m− 1 и
h∏

i=1

Ii =
h∩

i=1

Ii для всех h = 2, . . . ,m.�
Доказательство. Предположим, что K = (K,+, ·) – ассоциативно-

коммутативное кольцо, m ∈ N (m ≥ 2), а I1, . . . , Im ∈ IK (m ∈ N,m ≥ 2)

– такие идеалы, что истинны равенства
r∏

i=1

Ii+Ir+1 = K (r = 1, . . . ,m−1)

и
h∏

i=1

Ii =
h∩

i=1

Ii (h = 2, . . . ,m).

Равенство (2.12) эквивалентно утверждению о том, что
m∩
i=1

Bi ̸= ∅ (m ∈ N;m ≥ 2) (2.13)

для всех Bi ∈ π(K, Ii) (i = 1, . . . ,m).
Докажем это утверждение индукцией по числу m ∈ N (m ≥ 2).
Пусть m = 2. Так как I1I2 = I1 ∩ I2, то π(K, I1I2) = π(K, I1)π(K, I2).

Пусть B1 ∈ π(K, I1) и B2 ∈ π(K, I2). Тогда B1 = I1+ a и B2 = I2+ b, где
a, b ∈ K – фиксированные элементы.

Из равенства I1 + I2 = K вытекает, что существуют такие элементы
α1 ∈ I1 и α2 ∈ I2, что a− b = α2 − α1. Следовательно, a+ α1 = b+ α2.

Так как α1 ∈ I1 и α2 ∈ I2, то α1 + a ∈ B1 и α2 + b ∈ B2.
Из условий a + α1 ∈ B1, b + α2 ∈ B2 и a + α1 = b + α2 вытекает, что

B1 ∩B2 ̸= ∅, что и требовалось доказать.
Предположим, что формула (2.13) истинна для всех m = 2, . . . , n.
Докажем, что формула (2.13) истинна при m = n+ 1.

Так как
m∏
i=1

Ii =
m∩
i=1

Ii, то

π

(
K,

m∏
i=1

Ii

)
= π

(
K,

n+1∏
i=1

Ii

)
=

(
n∏

i=1

π(K, Ii)

)
π(K, In+1).
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Пусть B ∈
n∏

i=1

π(K, Ii) и Bn+1 ∈ π(K, In+1). Тогда B =
m∏
i=1

Ii + a1 и

Bn+1 = In+1 + a2, где a, b ∈ K – фиксированные элементы.

Из равенства
n∏

i=1

Ii + In+1 = K вытекает, что существуют такие эле-

менты α1 ∈
n∏

i=1

Ii и α2 ∈ In+1, что a1 − a2 = α2 − α1. Следовательно,

a1 + α1 = α2 + a2.
Так как α1 ∈

n∏
i=1

Ii и α2 ∈ In+1, то α1 + a1 ∈ B и α2 + a2 ∈ Bn+1.

Из условий α1 + a1 ∈ B, α2 + a2 ∈ Bn+1 и a1 + α1 = α2 + a2 вытекает,
что B ∩Bn+1 ̸= ∅, что и требовалось доказать.�

2.1.2. Основное равенство.

Пусть S – произвольное непустое множество, K – ассоциативно-
коммутативное кольцо, а I1, . . . , Im ∈ IK (m ∈ N;m ≥ 2) – такие идеалы,

что
r∏

i=1

Ii + Ir+1 = K для всех r = 1, . . . ,m − 1 и
h∏

i=1

Ii =
h∩

i=1

Ii для всех

h = 2, . . . ,m. Положим

FIi(S) = {f |f : S → π(K, Ii)} (i = 1, . . .m) (2.14)

и

F (S) =

{
f

∣∣∣∣f : S → π

(
K,

m∏
i=1

Ii

)}
. (2.15)

Замечание 2.3. Из равенства
m∏
i=1

Ii =
m∩
i=1

Ii вытекает (см. следствие 2.2), что

π

(
K,

m∏
i=1

Ii

)
=

m∏
i=1

π(K, Ii), т.е. F (S) =
{
f

∣∣∣∣f : S →
m∏
i=1

π(K, Ii)

}
.

Зафиксируем подмножества отображений

F̂Ii(S) ⊆ FIi(S) (i = 1, . . .m)

и положим

F̃Ii(S) = {f ∈ F (S)|fIi ∈ F̂Ii(S)} (i = 1, . . .m),

где отображение fIi (i = 1, . . .m) определяется следующим образом: если

f(s) = B (s ∈ S) (где B ∈
m∏
i=1

π(K, Ii)), то fIi(s) = B′, где B′ – такой

(единственный) блок разбиения π(K, Ii), что B ⊆ B′.
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Теорема 2.2. Для каждого ассоциативно-коммутативного кольца
K = (K,+, ·), каждого непустого множества S и каждого числа m ∈ N
(m ≥ 2) равенство

|F̂I1(S)× · · · × F̂Im(S)| =

∣∣∣∣∣
m∩
i=1

F̃Ii(S)

∣∣∣∣∣ (2.16)

истинно для любых таких идеалов I1, . . . , Im ∈ IK, что
r∏

i=1

Ii + Ir+1 = K

для всех r = 1, . . . ,m− 1 и
h∏

i=1

Ii =
h∩

i=1

Ii для всех h = 2, . . . ,m.�
Доказательство. Предположим, что K = (K,+, ·) – ассоциативно-

коммутативное кольцо, m ∈ N (m ≥ 2), а I1, . . . , Im ∈ IK (m ∈ N,m ≥ 2)

– такие идеалы, что истинны равенства
r∏

i=1

Ii+Ir+1 = K (r = 1, . . . ,m−1)

и
h∏

i=1

Ii =
h∩

i=1

Ii (h = 2, . . . ,m).

Для доказательства равенства (2.16) достаточно построить инъекции

φ : F̂I1(S)× · · · × F̂Im(S) →
m∩
i=1

F̃Ii(S) (2.17)

и

ψ :
m∩
i=1

F̃Ii(S) → F̂I1(S)× · · · × F̂Im(S). (2.18)

Построим инъекцию φ.
Для каждого элемента f = (f1, . . . fm) ∈ F̂I1(S)×· · ·×F̂Im(S) положим

φ(f) = f , где отображение f определяется равенством

f(s) =
m∩
i=1

fi(s) (s ∈ S). (2.19)

Из теоремы 2.1 вытекает, что f ∈ F (S).
Докажем, что отображение (2.19) является отображением вида (2.17).
Из (2.19) вытекает, что fIi(s) = fi(s) (i = 1, . . . ,m) для всех s ∈ S,

т.е. fIi = fi ∈ F̂Ii(S) для всех i = 1, . . . ,m.

Следовательно, f ∈ F̃Ii(S) для всех i = 1, . . . ,m, т.е. f ∈
m∩
i=1

F̃Ii(S),

что и требовалось доказать.
Докажем, что отображение (2.19) инъекция.
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Пусть fr = (f
(r)
1 , . . . f

(r)
m ) ∈ F̂a1(S) × · · · × F̂am(S) (r = 1, 2) и f1 ̸= f2.

Докажем, что φ(f1) ̸= φ(f2).
Так как f1 ̸= f2, то существует такое j ∈ Nm, что f (1)j ̸= f

(2)
j .

Следовательно, существует такой элемент s ∈ S, что f (1)j (s) ̸= f
(2)
j (s),

т.е. f (1)j (s) и f (2)j (s) – различные блоки разбиения π(K, Ij). Отсюда выте-

кает, что
m∩
i=1

f
(1)
i (s) и

m∩
i=1

f
(2)
i (s) – различные блоки разбиения

m∏
i=1

π(K, Ii).

Так как

φ(f1)(s) =
m∩
i=1

f
(1)
i (s) ̸=

m∩
i=1

f
(2)
i (s) = φ(f2)(s)

то φ(f1) ̸= φ(f2), что и требовалось доказать.
Построим инъекцию ψ.

Для любого f ∈
m∩
i=1

F̃Ii(S) положим

ψ(f) = (fI1, . . . , fIm). (2.20)

Из (2.20) непосредственно вытекает, что для любого f ∈
m∩
i=1

F̃Ii(S)

равенство f(s) =
m∩
i=1

fIi(s) истинно для всех s ∈ S.

Докажем, что отображение (2.20) является отображением вида (2.18).

Так как f ∈
m∩
i=1

F̃Ii(S), то f ∈ F̃Ii(S) для всех i = 1, . . . ,m.

Следовательно, fIi ∈ F̂Ii(S) для всех i = 1, . . . ,m. Отсюда вытекает,
что (fI1, . . . , fIm) ∈ F̂I1(S)× · · · × F̂Im(S), что и требовалось доказать.

Докажем, что отображение (2.20) инъекция.

Пусть f (1), f (2) ∈
m∩
i=1

F̃Ii(S) и f (1) ̸= f (2). Докажем, что

ψ(f (1) = (f
(1)
I1
, . . . , f

(1)
Im

) ̸= (f
(2)
I1
, . . . , f

(2)
Im

) = ψ(f (2)).

Так как f (1) ̸= f (2)
(
f (1), f (2) ∈

m∩
i=1

F̃Ii(S)

)
, то существует такой эле-

мент s ∈ S, что f (1)(s) ̸= f (2)(s), т.е. элементы f (1)(s) и f (2)(s) принад-

лежат разным блокам B(1) и B(2) разбиения
m∏
i=1

π(K, Ii). Следовательно,

m∩
i=1

f
(1)
Ii

(s) = f (1)(s) ̸= f (2)(s) =
m∩
i=1

f
(2)
Ii

(s).

88



Отсюда вытекает, что существует такое j ∈ Nm, что f (1)Ij
(s) ̸= f

(2)
Ij

(s),

т.е. f (1)Ij
̸= f

(2)
Ij

.

Так как f (1)Ij
̸= f

(2)
Ij

, то ψ(f (1)) ̸= ψ(f (2)), что и требовалось доказать.�
Если F̂Ii(S) (i = 1, . . . ,m) – конечные множества, то равенство (2.16)

естественно записать в виде
m∏
i=1

|F̂Ii(S)| =

∣∣∣∣∣
m∩
i=1

F̃Ii(S)

∣∣∣∣∣. (2.21)

При этом из доказательства теоремы 2.2 непосредственно вытекает, что
истинно следующее следствие.

Следствие 2.3. Если F̂ai(S) (i = 1, . . . ,m) – конечные множества,
то отображения

φ : F̂I1(S)× · · · × F̂Im(S) →
m∩
i=1

F̃Ii(S)

и

ψ :
m∩
i=1

F̃Ii(S) → F̂I1(S)× · · · × F̂Im(S),

построенные в процессе доказательства теоремы 2.2, являются взаимно-
обратными биекциями, т.е. φ−1 = ψ и ψ−1 = φ.�

Отметим, что именно равенство (2.21) и является основой для по-
строения комбинаторных схем, предназначенных для для подсчета чис-
ла комбинаторных объектов, построенных в терминах ассоциативно-
коммутативных колец.

Рассмотрим детализацию полученных результатов для ассоциативно-
коммутативных колец с единицей.

Пусть K = (K,+, ·) – произвольное ассоциативно-коммутативное
кольцо с единицей.

Собственные идеалы I1, . . . , Im ∈ IK (m ∈ N,m ≥ 2) называются
попарно комаксимальными, если равенство Ii+Ij = K истинно для всех
i, j = 1, . . . ,m (i ̸= j).

Следствие 2.4. Если K = (K,+, ·) – ассоциативно-коммутативное
кольцо с единицей, то для каждого непустого множества S и каждого
числа m ∈ N (m ≥ 2) равенство (2.16) истинно для любых попарно
комаксимальных идеалов I1, . . . , Im ∈ IK.�
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Доказательство. Если I1, . . . , Im ∈ IK (m ∈ N,m ≥ 2) – попарно

комаксимальные идеалы, то (см., напр., [27])
r∏

i=1

Ii + Ir+1 = K для всех

r = 1, . . . ,m− 1 и
h∏

i=1

Ii =
h∩

i=1

Ii для всех h = 2, . . . ,m.

Таким образом, в любом ассоциативно-коммутативном кольце с еди-
ницей для любых попарно комаксимальных идеалов I1, . . . , Im ∈ IK
(m ∈ N,m ≥ 2) выполнены условия теоремы 2.2.

Отсюда вытекает, что равенство (2.16) истинно для любых попарно
комаксимальных идеалов I1, . . . , Im ∈ IK, что и требовалось доказать.�

Пусть K = (K,+, ·) – произвольное кольцо главных идеалов. Элемен-
ты a, b ∈ K\(Kinv ∪ {0}) называются взаимно простыми, если идеалы
(a) и (b) являются взаимно-простыми.

Замечание 2.4. Идеалы I1 и I2 называются взаимно-простыми, если их наи-
больший общий делитель (т.е. идеал, порожденный теоретико-множественным объ-
единением идеалов I1 и I2) совпадает с множеством K.

Следствие 2.5. Пусть K = (K,+, ·) – кольцо главных идеалов. Тогда
для каждого непустого множества S и каждого числа m ∈ N (m ≥ 2)
равенство

|F̂(a1)(S)× · · · × F̂(am)(S)| =

∣∣∣∣∣
m∩
i=1

F̃(ai)(S)

∣∣∣∣∣. (2.22)

истинно для всех попарно взаимно простых элементов a1, . . . , am ∈ K.�
Доказательство. Так как a1, . . . , am ∈ K (m ∈ N,m ≥ 2) являются

попарно взаимно простыми элементами, то (a1), . . . , (am) – собственные
идеалы кольца K.

При этом (см., напр., [13]) равенство (ai)+ (aj) = K истинно для всех
i, j = 1, . . . ,m (i ̸= j). Следовательно, (a1), . . . , (am) – попарно комакси-
мальные идеалы.

Из следствия 2.4 вытекает, что следствие 2.5 истинно, что и требова-
лось доказать.�

Если F̂(ai)(S) (i = 1, . . . ,m) – конечные множества, то (по аналогии с
равенством (2.21)) равенство (2.22) естественно записать в виде

m∏
i=1

|F̂(ai)(S)| =

∣∣∣∣∣
m∩
i=1

F̃(ai)(S)

∣∣∣∣∣. (2.23)

При использовании равенства (2.23) в процессе решения прикладных
задач для попарно взаимно простых элементов a1, . . . , am ∈ K коль-
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ца главных идеалов K = (K,+, ·) удобнее рассматривать отображения,
принадлежащие множествам F(ai)(S) (m ∈ N,m ≥ 2) и F (S), как отоб-
ражения множества S в множество K.

Переопределим множества F(ai)(S) (m ∈ N,m ≥ 2) и F (S) следующим
образом.

Зафиксировав в каждом блоке разбиения π(K, (a)) (a ∈ K) по одно-
му элементу, получим полную систему вычетов MOD(a) по модулю a.
Обозначим через b < mod a > (a, b ∈ K) такой единственный элемент
c ∈ MOD(a), что элементы b и c принадлежат одному и тому же блоку
разбиения π(K, (a)).

Пусть S – произвольное множество, а a1, . . . , am (m ∈ N,m ≥ 2) – по-
парно взаимно простые элементы кольца главных идеалов K = (K,+, ·).
Положим

F(ai)(S) = {f |f : S → MOD(ai)} (i = 1, . . .m) (2.24)

и

F (S) =

{
f

∣∣∣∣∣f : S → MOD

(
m∏
i=1

ai

)}
. (2.25)

Нетрудно убедиться в том, что для любых попарно взаимно про-
стых элементов a1, . . . , am (m ∈ N,m ≥ 2) кольца главных идеалов
K = (K,+, ·) определение множеств F(ai)(S) (m ∈ N,m ≥ 2) и F (S)
формулами, соответственно, (2.24) и (2.25) эквивалентно определению
этих множеств формулами, соответственно, (2.14) и (2.15).

Пусть K = (K,+, ·) – произвольное дедекиндово кольцо. Элементы
a, b ∈ K\(Kinv ∪ {0}) назовем взаимно простыми, если (a) + (b) = K.

Следствие 2.6. Если K = (K,+, ·) – дедекиндово кольцо, то для
каждого непустого множества S, каждого числа m ∈ N (m ≥ 2) ра-
венство (2.22) истинно для всех попарно взаимно простых элементов
a1, . . . , am ∈ K.�

Доказательство аналогично доказательству следствия 2.5.
В дальнейшем для упрощения обозначений вместо F(a)(S), F̂(a)(S) и

F̃(a)(S) будем писать, соответственно Fa(S), F̂a(S) и F̃a(S). При этом
равенство (2.23) будем записывать в виде

m∏
i=1

|F̂ai(S)| =

∣∣∣∣∣
m∩
i=1

F̃ai(S)

∣∣∣∣∣. (2.26)
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2.1.3. Решение модельных задач.

Рассмотрим применение равенства (2.26) для решения модельных ал-
гебраических задач.

Пример 2.1. Предположим, что кольцо K = (K,+, ·) является кольцом главных
идеалов или дедекиндовым кольцом, а a1, . . . , am ∈ K (m ∈ N,m ≥ 2) являются
попарно взаимно простыми элементами кольца K.

В [45] установлен изоморфизм фактор-колец, специальным случаем которого яв-

ляется изоморфизм K/≡ m∏
i=1

(ai)

↔
m∏
i=1

K/≡(ai)
.

Пусть |S| = 1. Тогда множество Fai(S) (i = 1, . . . ,m) можно отождествить с
множеством MOD(ai).

Положив F̂ai(S) = Fai(S) (i = 1, . . . ,m), заключаем, что если |S| = 1, то равенство

(2.26) устанавливает равномощность фактор-колец K/≡ m∏
i=1

(ai)

и
m∏
i=1

K/≡(ai)
, а отобра-

жения φ и ψ = φ−1, построенные при доказательстве теоремы 2.2, устанавливают
изоморфизм этих фактор-колец.

Пример 2.2. Предположим, что кольцо K = (K,+, ·) является кольцом главных
идеалов или дедекиндовым кольцом, a1, . . . , am (m ∈ N,m ≥ 2) являются попарно
взаимно простыми элементами кольца K, а |S| = 1.

Зафиксируем произвольные элементы b1, . . . , bm ∈ K кольца K и положим
F̂ai(S) = {fi} (i = 1, . . . ,m), где fi(s) = bi < mod ai > (i = 1, . . . ,m).

В рассматриваемом случае равенство (2.26) принимает вид∣∣∣∣∣
m∩
i=1

F̃ai(S)

∣∣∣∣∣= 1.

При этом f ∈
m∩
i=1

F̃ai(S) представляет собой такое отображение, что f(s) – это

такой единственный элемент c ∈ MOD
(

m∏
i=1

ai

)
, что c = bi < mod ai > для всех

i = 1, . . . ,m.
Таким образом, показано, что система сравнений

x ≡ bi (mod (ai)) (i = 1, . . . ,m)

имеет единственное решение, принадлежащее множеству MOD
(

m∏
i=1

ai

)
, т.е. доказан

вариант китайской теоремы об остатках для кольца K.

Пример 2.3. Обратимые матрицы над кольцом Zn = (Zn,⊕, ◦) (n ∈ N, n ≥ 2)
играют важную роль при поиске множеств решений некоторых систем (в том числе
и нелинейных) уравнений над этим кольцом. Кроме того, в [66,67,80] показано, что
в терминах таких матриц могут быть охарактеризованы основные нетривиальные
множества обратимых автоматов над кольцом Zn. Таким образом, число обратимых
матриц над кольцом Zn используется при оценке мощности достаточно широкого
класса множеств объектов, определенных в терминах кольца Zn (n ∈ N, n ≥ 2).
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В [67] предложена следующая схема подсчета числа обратимых l × l-матриц над
кольцом Zn (n ∈ N, n ≥ 2).

Обозначим через Ml(p, k) (где p – простое число, а k ∈ N) множество всех l × l-
матриц над кольцом Zpk , а через Minv

l (p, k) – множество всех обратимых матриц
A ∈ Ml(p, k). Ясно, что

|Ml(p, k)| = pkl
2

. (2.27)

Лемма 2.2. Для любого простого числа p равенство

|Minv
l (p, 1)| = |Ml(p, 1)|

l∏
i=1

(1− p−l) (2.28)

истинно для всех l ∈ N.�
Доказательство. Зафиксируем простое число p и число l ∈ N.
Так как Zp = GF(p), то A = [a1, . . . , al] ∈ Minv

l (p, 1) (где ai ∈ Zl
p (i = 1, . . . , l))

тогда и только тогда, когда a1 – ненулевой вектор-столбец и для всех i = 2, . . . , l
вектор-столбец ai не является линейной комбинацией вектор-столбцов a1, . . . , ai−1.

Так как число линейных комбинаций векторов a1, . . . , ai−1 (i = 2, . . . , l) равно pi−1,
то

|Minv
l (p, 1)| = (pl − 1)(pl − p) . . . (pl − pl−1) = pl

2
l∏

i=1

(1− p−i). (2.29)

Положив k = 1 в (2.27), получим

|Ml(p, 1)| = pl
2

. (2.30)

Из (2.29) и (2.30) вытекает, что равенство (2.28) истинно.�
Лемма 2.3. Для любого простого числа p и любого числа k ∈ N (k ≥ 2) равенство

|Minv
l (p, k)| = |Ml(p, k)|

l∏
i=1

(1− p−i) (2.31)

истинно для всех l ∈ N.�
Доказательство. Зафиксируем простое число p и числа k, l ∈ N (k ≥ 2).
Любая матрица A ∈ Minv

l (p, k) может быть представлена в виде A = B ⊕ C,
где B ∈ Minv

l (p, 1), а C – l × l-матрица над кольцом Zpk , все элементы которой –
необратимые элементы кольца Zpk . При этом, det(A) (mod p) = detB (mod p). Кроме
того, если B1 ̸= B2 (B1, B2 ∈ Ml(p, 1)), то B1 + C1 ̸= B2 + C2 для любых матриц
C1, C2 ∈ Ml(p, k), каждый элемент которых – необратимый элемент кольца Zpk .

Следовательно, число |Minv
l (p, k)| равно числу матриц B + C, где B ∈ Minv

l (p, 1),
а C – l× l-матрица над кольцом Zpk , все элементы которой – необратимые элементы
кольца Zpk . Число таких матриц C равно p(k−1)l2 .

Поэтому, принимая во внимание равенства (2.29) и (2.27), получим, что

|Minv
l (p, k)| = pl

2
l∏

i=1

(1− p−i)p(k−1)l2 = pkl
2

l∏
i=1

(1− p−i) = |Ml(p, k)|
l∏

i=1

(1− p−i),

что и требовалось доказать.�
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Следствие 2.7. Для любого простого числа p равенство

|Minv
l (p, k)| = |Ml(p, k)|

l∏
i=1

(1− p−i) (k ∈ N) (2.32)

истинно для всех l ∈ N.�
Доказательство. Если k = 1, то равенство (2.32) совпадает с равенством (2.28).

При k ∈ N (k ≥ 2) равенство (2.32) совпадает с равенством (2.31).�
Обозначим через Minv

l (n) множество всех обратимых l × l-матриц над кольцом
Zn = (Zn,⊕, ◦), где n = pk11 . . . pkmm (m ≥ 2), p1, . . . , pm – попарно-различные простые
числа, а k1, . . . , km ∈ N.

Теорема 2.3. Для каждого числа n = pk11 . . . pkmm (m ≥ 2), где p1, . . . , pm – попарно-
различные простые числа, а k1, . . . , km ∈ N равенство

|Minv
l (n)| =

(
m∏
j=1

|Ml(pj, kj)|

)
m∏
j=1

l∏
i=1

(1− p−i
j ) (2.33)

истинно для всех l ∈ N.�
Доказательство. Выберем в качестве дедекиндового кольца K кольцо целых

чисел Z = (Z,+, ·), а в качестве множества S выберем множество, состоящее из l2
элементов.

Ясно, что в рассматриваемом случае множество отображений F
p
kj
j

(S) (j = 1, . . . ,m)

может быть отождествлено с множеством матриц Ml(pj, kj).
Выберем в качестве множества отображений F̂

p
kj
j

(S) (j = 1, . . . ,m) множество

всех матриц Minv
l (pj, kj).

Тогда множество F̃
p
kj
j

(S) (j = 1, . . . ,m) состоит из всех l × l-матриц над кольцом
Zn, определитель которых не сравним с нулем по модулю pj.

Следовательно,

Minv
l (n) =

m∩
j=1

F̃
p
ki
i
(S). (2.34)

Из равенства (2.32) вытекает, что

|F̂
p
kj
j

(S)| = |Ml(pj, kj)|
l∏

i=1

(1− p−i
j ). (2.35)

Из равенств (2.26), (2.34) и (2.35) вытекает, что

|Minv
l (n)| =

∣∣∣∣∣
m∩
j=1

F̃
p
kj
j

(S)

∣∣∣∣∣=
m∏
j=1

|F̂
p
kj
j

(S)| =

=
m∏
j=1

(
|Ml(pj, kj)|

l∏
i=1

(1− p−i
j )

)
=

(
m∏
j=1

|Ml(pj, kj)|

)
m∏
j=1

l∏
i=1

(1− p−i
j ),

что и требовалось доказать.�
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2.2. Интерпретация исследуемой модели для кольца Z.

Пусть в качестве дедекиндового кольца K выбрано кольцо целых чи-
сел Z = (Z,+, ·), а в качестве множества S выбрано одноэлементное
множество. Построим наглядную «геометрическую» модель, представ-
ляющую равенство (2.26).

2.2.1. Ленточная модель.

Зафиксируем попарно взаимно простые числа a1, . . . , am ∈ N\{1}
(m ∈ N). Положим MOD(ai) = {0, 1, . . . , ai − 1} (i = 1, . . . ,m).

Выберем любые такие неотрицательные целые числа b1, . . . , bm, что
bi ≤ ai для всех i = 1, . . . ,m. Пусть |F̂ai(S)| = bi (i = 1, . . . ,m). Тогда
равенство (2.26) принимает следующий вид∣∣∣∣∣

m∩
i=1

F̃ai(S)

∣∣∣∣∣=
m∏
i=1

bi. (2.36)

Равенство (2.36) имеет содержательную интерпретацию в терминах
следующей «геометрической» модели, впервые исследованной в [68], ко-
торую назовем ленточной моделью.

Под лентой будем понимать одностороннюю бесконечную вправо лен-
ту, разбитую на клетки, занумерованные неотрицательными целыми чис-
лами. Расположив m + 1 лент одну над другой, занумеруем их сверху
вниз неотрицательными целыми числами. Ленты с номерами 1, . . . ,m
назовем рабочими, а ленту с номером 0 – результирующей.

Осуществим разметку лент маркером в соответствии со следующими
тремя правилами.

Правило 2.1. Среди первых ai (i = 1, . . . ,m) клеток рабочей ленты с
номером i отметим маркером те и только те bi клеток, номера которых
являются значениями отображений, принадлежащих множеству F̂ai(S).

Правило 2.2. На рабочей ленте с номером i (i = 1, . . . ,m) клетка
с номером h (h ≥ ai) отмечена маркером тогда и только тогда, когда
маркером отмечена клетка с номером h < mod ai > этой ленты.

Замечание 2.5. В кольце целых чисел Z = (Z,+, ·) для любого фиксированного
числа a ∈ N равенство h < mod a >= h (mod a) истинно для всех чисел h ∈ Z+.

Правило 2.3. На результирующей ленте клетка с номером j (j ∈ Z+)
отмечена маркером тогда и только тогда, когда на каждой рабочей ленте
клетка с номером j отмечена маркером.
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Замечание 2.6. Из правил 2.1-2.3 вытекает, что все многообразие разметок лент
определяется выбором семейства множеств отображений F̂ai(S) (i = 1, . . . ,m).

Обозначим через Li (i = 0, 1, . . . ,m) начальный отрезок ленты с но-

мером i, состоящий из первых
m∏
i=1

ai клеток.

Назовем ленточной моделью упорядоченный набор лент

(L0; L1, . . . , Lm). (2.37)

Из (2.36) вытекает, что в терминах ленточной модели формулировка
равенства (2.26) имеет следующий вид.

Теорема 2.4. (Ленточная теорема). Для любых попарно взаимно
простых чисел a1, . . . , am ∈ N\{1} (m ∈ N) при любых таких неотрица-
тельных целых числах b1, . . . , bm, что bi ≤ ai для всех i = 1, . . . ,m, в

точности
m∏
i=1

bi клеток результирующей ленты L0 отмечено маркером.�

Замечание 2.7. В [68] ленточная модель исследована непосредственно, без ис-
пользования разработанного в предыдущем пункте математического аппарата. Со-
держащееся в [68] ad hoc доказательство теоремы 2.2 достаточно длинное, громозд-
кое, основано на комбинации метода решета и индукции по числу рабочих лент.

2.2.2. Решение модельных задач.

Проиллюстрируем применение ленточной модели при решении мо-
дельных теоретико-числовых задач.

Пример 2.4. Пусть φ – функции Эйлера, т.е. φ(1) = 1 и φ(n) (n ∈ N\{1}) – это
количество натуральных чисел, меньших числа n, и взаимно простых с числом n.

Докажем следующее свойство мультипликативности функции φ: для любых вза-
имно простых чисел k1, k2 ∈ N\{1} истинно равенство

φ(k1k2) = φ(k1)φ(k2).

Положив m = 2 в (2.37), построим такую ленточную модель

(L0; L1, L2),

что ai = ki (i = 1, 2), а множество F̂ai(S) (i = 1, 2) состоит из всех отображений
f ∈ Fai(S), значением которых является число, взаимно простое с числом ai.

Для построенной модели

bi = φ(ai) (i = 1, 2),

а среди первых ai (i = 1, 2) клеток рабочей ленты Li маркером отмечены те и только
те bi клеток, номерами которых являются числа, взаимно простые с числом ai.

Так как a1 и a2 – взаимно простые числа, то число a ∈ N взаимно просто с
произведением a1a2 тогда и только тогда, когда оно взаимно просто с каждым из
чисел a1 и a2.
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Следовательно, клетка результирующей ленты L0 отмечена маркером тогда и
только тогда, когда ее номер – число, взаимно простое с произведением a1a2.

Отсюда вытекает, что число клеток результирующей ленты L0, отмеченных мар-
кером, равно φ(a1a2).

Применяя ленточную теорему, получим, что

φ(k1k2) = φ(a1a2) = b1b2 = φ(k1)φ(k2),

что и требовалось доказать.

Пример 2.5. Пусть φ – функции Эйлера.
Докажем формулу Эйлера: если n = pk11 . . . pkmm (n ∈ N\{1}) – каноническое раз-

ложение числа n, то

φ(n) = n
m∏
i=1

(1− p−1
i ). (2.38)

По условию, числа pk11 , . . . , pkmm являются взаимно простыми.
Построим такую ленточную модель (2.37), что ai = pkii (i = 1, . . . ,m), а множество

F̂ai(S) (i = 1, . . . ,m) состоит из всех отображений f ∈ Fai(S), значением которых
является число, взаимно простое с числом ai.

Для построенной модели

bi = φ(ai) (i = 1, . . . ,m),

а среди первых ai (i = 1, . . . ,m) клеток рабочей ленты Li маркером отмечены те и
только те bi клеток, номера которых – числа, взаимно простые с числом ai.

Так как a1, . . . , am – взаимно простые числа, то число a ∈ N взаимно просто с

произведением
m∏
i=1

ai тогда и только тогда, когда оно взаимно просто с каждым из
чисел a1, . . . , am.

Следовательно, клетка результирующей ленты L0 отмечена маркером тогда и

только тогда, когда ее номер – число, взаимно простое с произведением
m∏
i=1

ai.

Отсюда вытекает, что число клеток результирующей ленты L0, отмеченных мар-

кером, равно φ(
m∏
i=1

ai).

Применяя ленточную теорему, получим, что

φ(n) = φ

(
m∏
i=1

ai

)
=

m∏
i=1

bi =
m∏
i=1

φ(pkii ). (2.39)

Воспользовавшись в (2.39) равенствами

φ(pkii ) = pkii − pki−1
i (i = 1, . . . ,m),

получим

φ(n) =
m∏
i=1

(pkii − pki−1
i ) =

(
m∏
i=1

pkii

)
m∏
i=1

(1− p−1
i ) = n

m∏
i=1

(1− p−1
i ),

т.е. равенство (4.11) истинно.
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Пример 2.6. Докажем следующий вариант китайской теоремы об остатках: если
числа k1, . . . km ∈ N\{1} являются попарно взаимно простыми числами, то для любых
чисел c1, . . . , cm ∈ Z система сравнений

x ≡ ci (mod ki) (i = 1, . . . ,m) (2.40)

имеет единственное решение по модулю
m∏
i=1

ki.

Обозначив через ri (i = 1, . . . ,m) остаток от деления числа ci на число ki, перейдем
от системы сравнений (2.40) к эквивалентной системе сравнений

x ≡ ri (mod ki) (i = 1, . . . ,m). (2.41)

Построим такую ленточную модель (2.37), что ai = ki (i = 1, . . . ,m), а множество
F̂ai(S) (i = 1, . . . ,m) состоит из единственного отображения f ∈ Fai(S), значением
которого является число ri.

Для построенной модели

bi = 1 (i = 1, . . . ,m),

а среди первых ai (i = 1, . . . ,m) клеток рабочей ленты Li маркером отмечена един-
ственная клетка, номер которой равен ri.

Следовательно, клетка с номером j (j = 0, 1, . . . ,
m∏
i=1

ai−1) результирующей ленты

L0 отмечена маркером тогда и только тогда, когда число j сравнимо с каждым из
чисел ri (i = 1, . . . ,m) по модулю ai.

Отсюда вытекает, что число j является решением системы сравнений (2.41), т.е.
решением системы сравнений (2.40).

Применяя ленточную теорему, получим, что число решений системы сравнений

(2.40) по модулю
m∏
i=1

ki равно
m∏
i=1

bi =
m∏
i=1

1 = 1,

что и требовалось доказать.

2.2.3. Об отсутствии одного обобщения исследуемой модели.

В формулировке теоремы 2.2 используется конечное множество идеа-
лов ассоциативно-коммутативного кольца K. Ленточная модель дает воз-
можность достаточно просто доказать, что эта теорема не может быть
непосредственно обобщена на бесконечное множество идеалов, т.е. что
ложно следующее утверждение:

Утверждение 2.3. Для каждого ассоциативно-коммутативного коль-
ца K = (K,+, ·) и каждого непустого множества S равенство

|F̂I1(S)× · · · × F̂Im(S)× . . . | =

∣∣∣∣∣
∞∩
i=1

F̃Ii(S)

∣∣∣∣∣ (2.42)
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истинно для любой такой бесконечной последовательности {Ii}i∈N попар-

но различных собственных идеалов кольца K, что
r∏

i=1

Ii + Ir+1 = K для

всех r ∈ N и
h∏

i=1

Ii =
h∩

i=1

Ii для всех h ∈ N (h ≥ 2).�
Для того, чтобы доказать, что утверждение 2.3 не является истинным,

достаточно доказать, что для обобщения ленточной модели на бесконеч-
ное число лент, т.е. для ленточной модели

(L0; L1, . . . , Lm, . . . ) (2.43)

не является истинным следующее обобщение теоремы 2.4:
Утверждение 2.4. Для любой бесконечной последовательности по-

парно взаимно простых чисел ai ∈ N\{1} (i ∈ N) и любой такой беско-
нечной последовательности неотрицательных целых чисел bi (i ∈ N), что

bi ≤ ai для всех i ∈ N в точности
∞∏
r=1

br клеток результирующей ленты

L0 отмечено маркером.�
Построим следующую обобщенную ленточную модель (2.43).
Зафиксируем бесконечную возрастающую последовательность попар-

но взаимно простых чисел ai ∈ N\{1} (i ∈ N), а одноэлементные множе-
ства отображений F̂ai(S) (i ∈ N) выберем так, что:

1) F̂a1(S) = {f}, где f – любое отображение, принадлежащее множе-
ству Fa1(S);

2) F̂ai(S) = {f} (i ≥ 2), где f – любое такое отображение, принадле-
жащее множеству Fai(S), что ai−1 ≤ f(s) < ai.

Так как bi = 1 для всех i ∈ N, то
∞∏
i=1

bi = 1.

Покажем, что ни одна из клеток результирующей ленты L0 не отме-
чена маркером.

Предположим противное, т.е. что существует такое число j ∈ Z+, что
клетка с номером j результирующей ленты отмечена маркером.

Так как {ai}i∈N – бесконечная возрастающая последовательность на-
туральных чисел, то существует такое число i0 ∈ N, что ai0 > j.

Клетка с номером j рабочей ленты Li0+1 не отмечена маркером. Следо-
вательно, клетка с номером j результирующей ленты также не отмечена
маркером. Получено противоречие.
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Полученное противоречие показывает, что не является истинным
предположение о том, что существует такое число j ∈ Z+, что клетка
с номером j результирующей ленты отмечена маркером.

Следовательно, ни одна из клеток результирующей ленты не отмечена
маркером, откуда вытекает,что утверждение 2.4 не является истинным,
что и требовалось доказать.

2.3. Выводы.

В настоящем разделе исследованы множества отображений абстракт-
ного множества в фактор-кольца ассоциативно-коммутативного кольца.
Основные результаты состоят в следующем:

1. Построена и исследована комбинаторная схема, основанная на
соотношении между множествами отображений абстрактного множе-
ства в полную систему вычетов по попарно взаимно простым идеалам
ассоциативно-коммутативного кольца и множеством отображений этого
же множества в полную систему вычетов по произведению этих идеалов.

2. Построена «ленточная модель», представляющая собой наглядную
«геометрическую» интерпретацию предложенной схемы для кольца це-
лых чисел.

3. Показана применимость предложенной схемы для решения модель-
ных алгебраических и теоретико-числовых задач.

4. Доказано отсутствие непосредственного обобщения построенной
комбинаторной схемы на бесконечное множество фактор-колец.

Полученные результаты показывают, что рассмотренные классы
отображений абстрактных множеств в фактор-кольца ассоциативно-
коммутативных колец дают возможность с единых позиций исследовать
прикладные задачи, в которых применяются структуры, построенные
в терминах этих колец. Класс таких прикладных задач определяется
выбором ассоциативно-коммутативного кольца K, а также выбором аб-
страктного множества S и множеств отображений F̂Ii(S) (i = 1, . . . ,m).

Детальное исследование предложенной комбинаторной схемы при до-
полнительных ограничениях на множество идеалов Ii (i = 1, . . . ,m)
и/или на множества отображений F̂Ii(S) (i = 1, . . . ,m) представляет
собой возможное направление дальнейших исследований.
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3. СИСТЕМЫ УРАВНЕНИЙ НАД КОЛЬЦАМИ
Широкий класс задач анализа объектов, определенных над кольцом, естественно

сводится к исследованию множества решений системы уравнений с параметрами над
этим кольцом. К таким задачам относится анализ строения алгебраических много-
образий (в частности, алгебраических кривых), определенных над кольцом, а также
построение (для конечных колец) таких многообразий в явном виде. Кроме того, как
показано в [66,80], к таким задачам относится анализ структуры, анализ тех или
иных аспектов поведения, а также задачи идентификации (параметрической и на-
чального состояния) автоматно-алгебраических моделей, определенных системами
уравнений над конечным кольцом. Как было отмечено ранее, именно автоматно-
алгебраические модели в последнее время начинают интенсивно применяться при
решении задач преобразования (в частности, задач защиты) информации.

Таким образом, разработка математического аппарата, предназначенного для ис-
следования строения множества решений системы алгебраических уравнений с па-
раметрами, определенной над кольцом, актуальна как с теоретической, так и с при-
кладной точки зрения.

В п.3.1 предложена общая схема исследования строения множества решений си-
стемы полиномиальных уравнений с параметрами над конечным ассоциативным
кольцом K с единицей. В деталях рассмотрено применение этой схемы к анализу
множества решений системы полиномиальных уравнений с параметрами над коль-
цом вычетов Zpk . В п.3.2 исследованы свойства делителей нуля в ассоциативных
кольцах (именно на основе эффективного использования этих свойств осуществля-
ется анализ множества решений уравнений вида «произведение равно нулю»). П.3.3
содержит ряд заключительных замечаний.

Результаты автора, представленные в настоящем разделе, опубликованы в рабо-
тах [66,70,72,80,82,83,102,210].

3.1. Анализ системы полиномиальных уравнений.

Решение систем линейных уравнений над полем GF(pk) (где p – про-
стое число, а k ∈ N) не вызывает особых затруднений. Однако ситуа-
ция в корне изменяется при решении систем нелинейных уравнений над
этим полем. Известно, что над полем GF(pk) решение систем квадратных
уравнений от многих переменных, даже в случае, когда p = 2, является
NP-полной задачей (см., напр., [3]).

При этом, ни один метод решения систем полиномиальных уравнений
над полем GF(pk) не может быть непосредственно применен для решения
систем полиномиальных уравнений над кольцом с делителями нуля.

Ситуация еще более усложняется при исследовании системы уравне-
ний с параметрами, определенной над кольцом, так как в дополнение к
сложности поиска множества решений появляется сложность представ-
ления этого множества (такая ситуация, например, типична для любого
кольца n× n-матриц (n ≥ 2) над любым кольцом с единицей).
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Таким образом, разработка схемы, предназначенной для унифициро-
ванного представления множества решений системы уравнений с пара-
метрами, определенной над кольцом, является актуальной задачей. Рас-
смотрим решение этой задачи.

3.1.1. Постановка задачи.
Пусть над конечным ассоциативным кольцом K = (K,+, ·) с единицей

задана система уравнений
f1(u1, . . . , un, a1, . . . , ah) = 0

· · · · · · · · · · · · · · · · · · · · · · · · ·
fm(u1, . . . , un, a1, . . . , ah) = 0

, (3.1)

где f1, . . . , fm (m ∈ N) – многочлены над кольцом K, u1, . . . , un (n ∈ N)
– переменные, а a1, . . . , ah ∈ K (h ∈ N) – параметры.

Обозначим через S множество решений системы уравнений (3.1).
Строение множества S может существенно зависеть от значений па-

раметров a1, . . . , ah ∈ K. Поэтому разработку схемы, предназначенной
для унифицированного представления множества S, естественно осуще-
ствить так, чтобы были выполнены следующие три условия:

1) осуществляется построение такого конечного семейства {Si}i∈I
непустых множеств, что S =

∪
i∈I
Si;

2) каждое множество Si (i ∈ I) представлено в неявном виде посред-
ством теоретико-множественной формулы, построенной с учетом строе-
ния кольца K;

3) сложность представления каждого множества Si (i ∈ I) в явном
виде зависит, в основном, от строения кольца K.

Отметим, что эти условия отражают внутреннюю сложность постро-
ения и хранения множества решений S системы уравнений (3.1).

Основная идея предлагаемого в настоящем разделе подхода к построе-
нию схемы, предназначенной для унифицированного представления мно-
жества S, состоит в следующем.

Известно, что для любого многочлена

f(x) =
k∑

i=0

aix
i (a0, a1, . . . , ak ∈ Z)

и любого числа m = pβ1

1 . . . pβn
n (где p1, . . . , pn – попарно различные про-

стые числа, а β1, . . . , βn ∈ N) решение сравнения

f(x) ≡ 0 (modm)
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сводится к решению системы сравнений
f(x) ≡ 0 (mod pβ1

1 )

· · · · · · · · · · · · · · · · ·
f(x) ≡ 0 (mod pβn

n )

.

В свою очередь, решение любого сравнения

f(x) ≡ 0 (mod pβ)

(где p – простое число, а β ∈ N) сводится к построению всех сумм вида

x =

β−1∑
j=1

bjp
j,

где числа b0, b1, . . . , bβ−1 ∈ Zp вычисляются следующим образом:
1) число p0 ∈ Zp является решением сравнения

f(x) ≡ 0 (mod p);

2) для каждого s = 1, . . . , β−1 число ps ∈ Zp – это любое такое число,
что число

x =
s∑

j=1

bjp
j

является решением сравнения

f(x) ≡ 0 (mod ps+1).

В кольце вычетов Zpβ = (Zpβ ,⊕, ◦) каждая сумма

x =

β−1∑
j=1

bjp
j

является элементом однозначно определенного класса ассоциированных
элементов.

Поэтому для системы уравнений (3.1) естественно определить семей-
ство множеств {Si}i∈I в терминах классов ассоциированных элементов
ассоциативного кольца K с единицей.

Именно эта идея и лежит в основе предлагаемого в настоящем разделе
подхода к построению схемы, предназначенной для унифицированного
представления множества S.
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3.1.2. Классы ассоциированных элементов кольца K.

Пусть K = (K,+, ·) – произвольное (не обязательно конечное) ассо-
циативное кольцо с единицей. Так как кольцо K содержит единицу, то
множество Kinv обратимых элементов кольца K непусто.

Определим на множестве K отношения эквивалентности ≡l и ≡r сле-
дующим образом:

∀x, y ∈ K)(x≡ly ⇔ (∃α ∈ Kinv)(x = αy)),

(∀x, y ∈ K)(x≡ry ⇔ (∃α ∈ Kinv)(x = yα)).

Элементы фактор-множества Bl = K/≡l
(соответственно, фактор-

множества Br = K/≡r
) назовем классами l-ассоциированных (соответ-

ственно, классами r-ассоциированных) элементов кольца K = (K,+, ·).
Замечание 3.1. Если K = (K,+, ·) – ассоциативно-коммутативное кольцо с еди-

ницей, то истинны равенства
≡l = ≡r =≡, (3.2)

где ≡ – это обычное отношение эквивалентности «быть ассоциированными элемен-
тами кольца K». Следовательно, в этом случае

Bl = Br = B, (3.3)

где B = K/≡ – фактор-множество классов ассоциированных (в обычном смысле)
элементов кольца K.

Центр кольца K определяется равенством

Kcntr = {x ∈ K|(∀y ∈ K)(xy = yx}. (3.4)

Равенства (3.2) и (3.3) истинны для любого такого ассоциативного не коммутативного
кольца K = (K,+, ·) с единицей, что Kinv ⊆ Kcntr.

Для любого элемента x ∈ K обозначим через ⟨x⟩l и ⟨x⟩r классы l-
ассоциированных и r-ассоциированных элементов кольца K = (K,+, ·),
определенные равенствами

⟨x⟩l = {y ∈ K|(∃α ∈ Kinv)(y = αx)} (3.5)

и
⟨x⟩r = {y ∈ K|(∃α ∈ Kinv)(y = xα)}. (3.6)

Замечание 3.2. Из (3.5) и (3.6) непосредственно вытекает, что если K = (K,+, ·)
– ассоциативно-коммутативное кольцо с единицей, то для любого элемента x ∈ K

истинны равенства ⟨x⟩l = ⟨x⟩r = ⟨x⟩, где ⟨x⟩ – класс элементов кольца K, ассоцииро-
ванных (в обычном смысле) с элементом x.
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Из равенства (3.5) (соответственно, (3.6)) вытекает, что для того, что-
бы определить конкретный элемент y ∈ ⟨x⟩l (соответственно, y ∈ ⟨x⟩r)
достаточно указать такой элемент α ∈ Kinv, что y = αx (соответственно,
y = xα).

Исследуем свойства классов ⟨x⟩l и ⟨x⟩r.
Утверждение 3.1. Равенства

⟨0⟩l = ⟨0⟩r = {0} (3.7)

истинны для любого ассоциативного кольца K = (K,+, ·) с единицей.�
Доказательство. Так как a0 = 0a = 0 для всех a ∈ K, то из (3.5)

вытекает, что ⟨0⟩l = {0}, а из (3.6) вытекает, что ⟨0⟩r = {0}.�
Утверждение 3.2. Для любого ассоциативного кольца K = (K,+, ·)

с единицей равенства
⟨x⟩l = ⟨x⟩r = Kinv (3.8)

истинны для каждого элемента x ∈ Kinv.�
Доказательство. Пусть x ∈ Kinv. Тогда αx ∈ Kinv и xα ∈ Kinv для

всех α ∈ Kinv. Следовательно, для каждого элемента x ∈ Kinv истинны
включения ⟨x⟩l ⊆ Kinv и ⟨x⟩r ⊆ Kinv.

Так как x ∈ Kinv, то для любого элемента y ∈ K inv равенство y = αx
истинно для элемента α = yx−1 ∈ Kinv, а равенство y = xα истинно
для элемента α = x−1y ∈ Kinv. Следовательно, для каждого элемента
x ∈ Kinv истинны включения Kinv ⊆ ⟨x⟩l и Kinv ⊆ ⟨x⟩r.

Из включений ⟨x⟩l ⊆ K inv и Kinv ⊆ ⟨x⟩l вытекает, что истинно равен-
ство ⟨x⟩l = Kinv, а из включений ⟨x⟩r ⊆ Kinv и Kinv ⊆ ⟨x⟩r вытекает,
что истинно равенство Kinv = ⟨x⟩r.�

Утверждение 3.3. Для любого ассоциативного кольца K = (K,+, ·)
с единицей равенство

⟨x⟩l = ⟨x⟩r (3.9)

истинно для каждого элемента x ∈ Kcntr.�
Доказательство. Пусть x ∈ Kcntr. Из равенств (3.4)-(3.6) вытекает,

что

y ∈ ⟨x⟩l ⇔ (∃α ∈ Kinv)(y = αx) ⇔ (∃α ∈ Kinv)(y = xα) ⇔ y ∈ ⟨x⟩r,

что и требовалось доказать.�
Для любых множеств A,B ∈ K положим

A ∗B = {ab|a ∈ A, b ∈ B}. (3.10)
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Утверждение 3.4. Равенство

Kinv ∗K inv = Kinv (3.11)

истинно для любого ассоциативного кольца K = (K,+, ·) с единицей.�
Доказательство. Если a, b ∈ Kinv, то ab ∈ Kinv. Следовательно,

K inv ∗Kinv ⊆ Kinv. Из равенства (3.10) вытекает, что

Kinv ∗Kinv ⊇ {1 · b|b ∈ Kinv} = Kinv.

Из включений Kinv ∗Kinv ⊆ Kinv и K inv ∗K inv ⊇ K inv вытекает, что
равенство (3.11) истинно.�

Если A = {a} (соответственно, B = {b}), то вместо {a} ∗ B (соответ-
ственно, вместо A ∗ {b}), для краткости, будем писать a ∗ B (соответ-
ственно, A ∗ b).

Утверждение 3.5. Для любого ассоциативного кольца K = (K,+, ·)
с единицей равенства

⟨x⟩l = Kinv ∗ x (3.12)

и
⟨x⟩r = x ∗Kinv (3.13)

истинны для каждого элемента x ∈ K.�
Доказательство. Равенство (3.12) вытекает из равенств (3.5) и

(3.10), а равенство (3.13) вытекает из равенств (3.6) и (3.10).�
Положим

Kc−inv = {x ∈ K|(∀α ∈ Kinv)(xα = αx)}. (3.14)

Замечание 3.3. В любом ассоциативном кольце K = (K,+, ·) множество Kc−inv

непусто, так как 0 ∈ Kc−inv. Кроме того, если K – кольцо с единицей, то 1 ∈ Kc−inv.

Для любого элемента x ∈ Kc−inv истинны равенства

⟨x⟩l = ⟨x⟩r = ⟨x⟩,

где ⟨x⟩ – класс элементов кольца K, ассоциированных (в обычном смыс-
ле) с элементом x. Более того, для любых элементов x, y ∈ Kc−inv истин-
но равенство

⟨x⟩ ∗ ⟨y⟩ = ⟨xy⟩.
Следовательно, алгебра ({⟨x⟩|x ∈ Kc−inv}, ∗) является полугруппой.
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Замечание 3.4. Пусть K = (K,+, ·) – любое такое ассоциативное не коммутатив-
ное кольцо с единицей, что Kc−inv = K. Тогда для любого элемента x ∈ K истинны
равенства

⟨x⟩l = ⟨x⟩r = ⟨x⟩,
где ⟨x⟩ – класс элементов кольца K, ассоциированных (в обычном смысле) с элемен-
том x. Кроме того, для любых элементов x, y ∈ K истинно равенство

⟨x⟩ ∗ ⟨y⟩ = ⟨xy⟩.
Отсюда вытекает, что алгебра ({⟨x⟩|x ∈ K}, ∗) является полугруппой.

Следующая теорема показывает, что возможна иная ситуация для такого ассоци-
ативного не коммутативного кольца K = (K,+, ·) с единицей, что Kc−inv ̸= K.

Теорема 3.1. Для любого ассоциативного кольца K = (K,+, ·) с
единицей включения

⟨xy⟩l ⊆ ⟨x⟩l ∗ ⟨y⟩l (3.15)

и
⟨xy⟩r ⊆ ⟨x⟩r ∗ ⟨y⟩r (3.16)

истинны для любых элементов x, y ∈ K\Kc−inv.�
Доказательство. Пусть x, y ∈ K\Kc−inv. Так как K – ассоциатив-

ное кольцо с единицей, то

⟨x⟩l ∗ ⟨y⟩l = {(αx)(βy)|α, β ∈ Kinv} =

= {α((xβ)y)|α, β ∈ Kinv} ⊇ {α(xy)|α ∈ Kinv} = ⟨xy⟩l,
и

⟨x⟩r ∗ ⟨y⟩r = {(xα)(yβ)|α, β ∈ Kinv} =

= {(x(αy))β|α, β ∈ Kinv} ⊇ {(xy)β|β ∈ Kinv} = ⟨xy⟩r,
что и требовалось доказать.�

Теорема 3.2. Для любого ассоциативного кольца K = (K,+, ·) с
единицей равенства

⟨x⟩l ∗ ⟨y⟩r = ⟨xy⟩r ∗K
inv = Kinv ∗ ⟨xy⟩r (3.17)

истинны для любых элементов x, y ∈ K.�
Доказательство. Так как K – ассоциативное кольцо с единицей,

то

⟨x⟩l ∗ ⟨y⟩r = {(αx)(yβ)|α, β ∈ Kinv} = {(α(xy))β|α, β ∈ Kinv} (3.18)

и

⟨x⟩l ∗ ⟨y⟩r = {(αx)(yβ)|α, β ∈ Kinv} = {α((xy)β)|α, β ∈ Kinv}. (3.19)
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При этом
{α(xy)|α ∈ Kinv} = ⟨xy⟩l (3.20)

и
{(xy)β|β ∈ Kinv} = ⟨xy⟩r. (3.21)

Из равенств (3.18) и (3.20) вытекает, что

⟨x⟩l ∗ ⟨y⟩r = {uβ|u ∈ ⟨xy⟩l, β ∈ Kinv} = ⟨xy⟩l ∗K
inv,

а из равенств (3.19) и (3.21) вытекает, что

⟨x⟩l ∗ ⟨y⟩r = {αv|α ∈ K inv, v ∈ ⟨xy⟩r} = Kinv ∗ ⟨xy⟩r,

что и требовалось доказать.�
Для любых множеств A,B ∈ K положим

A+B = {a+ b|a ∈ A, b ∈ B}. (3.22)

Отметим, что:
1) A + B = B + A для любых множеств A,B ∈ K, т.е. сложение

подмножеств множества K – коммутативная операция;
2) {0}+ A = A для любого множества A ∈ K.
Следующая теорема показывает, что сложение подмножеств множе-

ства K, определенное формулой (3.22), может не являться операцией на
классах l-ассоциированных, а также классах r-ассоциированных элемен-
тов ассоциативного кольца K = (K,+, ·) с единицей.

Теорема 3.3. В каждом ассоциативном кольца K = (K,+, ·) с еди-
ницей для любого элемента x ∈ K включения

⟨x⟩l +Kinv ⊇ ⟨x+ n1⟩l (3.23)

и
⟨x⟩r +Kinv ⊇ ⟨x+ n1⟩r (3.24)

истинны для всех таких чисел n ∈ N, что n1 ∈ Kinv.�
Доказательство. Так как K – ассоциативное кольцо с единицей, то

для любого элемента x ∈ K и любого такого числа n ∈ N, что n1 ∈ Kinv

⟨x⟩l +Kinv = {αx+ β|α, β ∈ Kinv} ⊇

⊇ {αx+ α(n1)|α ∈ Kinv} =

= {α(x+ (n1))|α ∈ Kinv} = ⟨x+ n1⟩l
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и
⟨x⟩r +Kinv = {xα + β|α, β ∈ Kinv} ⊇

⊇ {xα+ (n1)α|α ∈ Kinv} =

= {(x+ (n1))α|α ∈ Kinv} = ⟨x+ n1⟩r,
что и требовалось доказать.�

Рассмотрим детализацию полученных результатов для кольца выче-
тов Zpk = (Zpk,⊕, ◦) (где p простое число, а k ∈ N (k ≥ 2)).

3.1.3. Классы ассоциированных элементов кольца Zpk (k ≥ 2).

Так как Zpk = (Zpk,⊕, ◦) (где p – простое число, а k ∈ N (k ≥ 2)) –
ассоциативно-коммутативное кольцо с единицей, то Bl = Br = B.

В замечании 1.30 определен (см. формулу (1.1)) p-тип tp(z) элемента
z ∈ Zpk кольца Zpk и отмечено, что для того, чтобы задать класс Cr

(r = 0, 1, . . . , k) ассоциированных элементов кольца Zpk , достаточно за-
фиксировать p-тип tp(z) элемента, принадлежащего этому классу. При
этом:

1) p-тип, равный 0, определяет класс C0 ассоциированных элементов,
состоящий из обратимых элементов кольца Zpk , т.е. C0 = Zinv

pk ;
2) p-тип, равный k, определяет одно-элементный класс ассоциирован-

ных элементов, состоящий из нуля 0 кольца Zpk , т.е. Ck = {0}.
Следующее утверждение характеризует класс Cr (r = 1, . . . , k − 1)

ассоциированных элементов кольца Zpk , для которых p-тип равен r.
Утверждение 3.6. Для любого кольца Zpk = (Zpk,⊕, ◦) (где p –

простое число, а k ∈ N (k ≥ 2)) равенство

Cr = {α ◦ pr|α ∈ Zinv
pk−r}

истинно для всех чисел r = 1, . . . , k − 1.�
Доказательство. Представим элемент a ∈ Zpk (a ̸= 0) в виде

a =
k−1∑
i=0

βip
i, (3.25)

βi ∈ Zp (i = 0, 1, . . . , k − 1).
Так как βi ∈ Zp (i = 0, 1, . . . , k − 1), то βi ∈ Zinv

p (а, следовательно,
βi ∈ Zinv

pk ) тогда и только тогда, когда βi ̸= 0. Из определения p-типа
элемента кольца Zpk вытекает, что если элемент a ∈ Zpk представлен в
виде (3.25), то

(∀r = 1, . . . , k − 1)(tp(a) = r) ⇔ (∀j = 0, 1, . . . , r − 1)(βj = 0&βr ̸= 0).
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Следовательно, если элемент a ∈ Zpk представлен в виде (3.25), то

tp(a) = r ⇔ βr ̸= 0&a =
k−1∑
i=r

βip
i ⇔

⇔ βr ̸= 0&a = pr ◦
k−r−1∑
i=0

βi+rp
i ⇔

⇔
k−r−1∑
i=0

βi+rp
i ∈ Zinv

pk−r&a = pr ◦
k−r−1∑
i=0

βi+rp
i,

что и требовалось доказать.�
Из коммутативности кольца Zpk = (Zpk,⊕, ◦) (где p – простое число,

а k ∈ N (k ≥ 2)) вытекает, что алгебра ({Cr|r = 0, 1, . . . , k}, ∗) является
коммутативной полугруппой. При этом

Cr ∗ C0 = C0 ∗ Cr = Cr (r = 0, 1, . . . , k), (3.26)

Cr ∗ Ck = Ck ∗ Cr = Ck (r = 0, 1, . . . , k), (3.27)

Cr1 ∗ Cr2 =

{
Cr1+r2, если r1 + r2 < k

Ck, если r1 + r2 ≥ k
(r1, r2 = 1, . . . , k − 1), (3.28)

Cr1 ∗ pr2 = pr2 ∗ Cr1 =

{
Cr1+r2, если r1 + r2 ≤ k

Ck, если r1 + r2 > k
(3.29)

Несложно убедиться в том, что истинны следующие соотношения, свя-
занные со сложением классов Cr (r = 0, 1, . . . , k) ассоциированных эле-
ментов кольца Zpk = (Zpk,⊕, ◦) (где p – простое число, а k ∈ N (k ≥ 2))

Cr ⊕ C0 = C0 ⊕ Cr = C0 (r = 1, . . . , k), (3.30)

(C0 ⊕ C0) ∩ ⟨x⟩ ̸= ∅ (x ∈ Zpk), (3.31)

Cr ⊕ Ck = Ck ⊕ Cr = Cr (r = 0, 1, . . . , k), (3.32)

Ci ⊕ Cj = Ci (1 ≤ i < j ≤ k − 1), (3.33)

Ci ⊕ Ci ⊇ Ci (i = 1, . . . , k − 1), (3.34)

Ci ⊕ Ci ⊇ Ck (i = 1, . . . , k − 1), (3.35)

(Ci + Ci) ∩ Cj ̸= ∅ (i = 1, . . . , k − 2; j = i+ 1, . . . , k − 1). (3.36)
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Кроме того, операция сложения классов Cr (r = 0, 1, . . . , k) ассоции-
рованных элементов кольца Zpk = (Zpk,⊕, ◦) (где p – простое число, а
k ∈ N (k ≥ 2)) связана с операцией ∗ следующим равенством

Cr1 ⊕ Cr2 = Cr2 ⊕ Cr1 =

{
pr1 ∗ (C0 ⊕ Cr2−r1), если r1 ≤ r2

pr2 ∗ (C0 ⊕ Cr1−r2), если r1 > r2
(3.37)

для любых чисел r1, r2 = 1, . . . , k − 1.
Отметим, что именно равенства (3.26)-(3.37) и дают возможность

эффективно представлять множества решений систем полиномиальных
уравнений с параметрами над кольцом вычетов Zpk = (Zpk,⊕, ◦) (где p
– простое число, а k ∈ N (k ≥ 2)).

3.1.4. Схема построения множества решений.

В п.3.1.2 установлены свойства классов l-ассоциированных и r-
ассоциированных элементов ассоциативного кольца K = (K,+, ·) с еди-
ницей. Эти свойства дают возможность осуществлять построение мно-
жества решений системы уравнений (3.1) над конечным ассоциативным
кольцом K с единицей в соответствии со следующей схемой.

Схема 3.1
Шаг 1. S := ∅.
Шаг 2. Вычисляем множество I наборов элементов, принадлежащих

множеству Bl ∪ Br, которые являются допустимыми для значений пара-
метров aj (j = 1, . . . , h).

Замечание 3.5. В силу равенств (3.12) и (3.13) замена параметра aj (j = 1, . . . , h)

классом ⟨x⟩l l-ассоциированных (соответственно, классом ⟨x⟩r r-ассоциированных)
элементов сводится к представлению параметра aj в виде bjx (соответственно, в виде
xbj), где bj ∈ Kinv – переменная.

Шаг 3. Если I = ∅, то конец, иначе переход к шагу 4.
Шаг 4. Выбираем элемент i ∈ I, I := I\{i}, Si = ∅.
Шаг 5. Вычисляем множество Q(i) наборов элементов, принадлежа-

щих множеству Bl ∪ Br, которые являются допустимыми для значений
переменных uj (j = 1, . . . , n) при значениях параметров, характеризуе-
мых набором i ∈ I элементов множества Bl ∪ Br.

Шаг 6. Если Q(i) = ∅, то переход к шагу 4, иначе – к шагу 7.
Шаг 7. Выбираем элемент q ∈ Q(i), Q(i) := Q(i)\{q}.
Шаг 8. Вычисляем множество Siq всех решений, значения которых

принадлежат элементу q.
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Шаг 9. Si := Si ∪ Siq.
Шаг 10. Если Q(i) ̸= ∅, то переход к шагу 7, иначе – к шагу 11.
Шаг 11. S := S ∪ Si.
Шаг 12. Если I = ∅, то конец, иначе переход к шагу 4.

Корректность схемы 3.1 обусловлена следующими обстоятельствами.
Каждое из множеств Bl и Br является разбиением множества K. По-

этому любой набор значений параметров aj (j = 1, . . . , h), а также любой
набор значений переменных uj (j = 1, . . . , n) принадлежит той или иной
комбинации элементов множества Bl ∪ Br.

Замечание 3.6. Из равенств (3.12) и (3.13) вытекает, что для любого ассоциа-
тивного кольца K = (K,+, ·) с единицей неравенства

|⟨x⟩l| ≤ |Kinv|
и

|⟨x⟩r| ≤ |Kinv|
истинны для каждого элемента x ∈ K\{0}. При этом, если элемент x ∈ K\{0} не
является делителем нуля, то истинны равенства

|⟨x⟩l| = |Kinv|

и
|⟨x⟩r| = |Kinv|.

Следовательно, в результате перехода к допустимым наборам элементов множе-
ства Bl ∪ Br схема 3.1 может обеспечить существенный выигрыш во времени по срав-
нению с решением системы уравнений (3.1) непосредственным перебором вариантов.

Вычисления, осуществляемые на шагах 2 и 5, приводят к появлению
переменных, значения которых принадлежат множеству Kinv.

Вычисления, осуществляемые на шаге 8, по своей сути, устанавлива-
ют условия, которым должны удовлетворять значения этих переменных,
с тем, чтобы набор значений переменных uj (j = 1, . . . , n) являлся ре-
шением системы уравнений (3.1).

Циклы, присутствующие в схеме 3.1, гарантируют анализ всех набо-
ров элементов множества Bl ∪ Br, допустимых для значений параметров
aj (j = 1, . . . , h) и переменных uj (j = 1, . . . , n).

А так как K – конечное кольцо, то вычисления, осуществляемые в
соответствии со схемой 3.1, всегда завершаются за конечное время.

Сложность вычислений, которые осуществляются в соответствии со
схемой 3.1, в значительной мере определяется сложностью вычислений,
осуществляемыми при выполнении шагов 2, 5 и 8.
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В ряде случаев сложность вычисления множеств I и Q(i) (i ∈ I) на-
боров элементов множества Bl ∪ Br, которые являются допустимыми для
значений параметров aj (j = 1, . . . , h) и переменных uj (j = 1, . . . , n),
может быть существенно понижена (по сравнению с полным перебором
вариантов) за счет представления этих множеств в неявном виде. Каж-
дое такое представление является, по своей сути, формулой, построенной
с использованием соотношений между классами l-ассоциированных и r-
ассоциированных элементов кольца K.

Представление множеств I и Q(i) (i ∈ I) в неявном виде дает воз-
можность одновременно рассматривать все наборы элементов множества
Bl ∪ Br, которые удовлетворяют данному соотношению.

Сложность вычислений, осуществляемых при выполнении шага 8, су-
щественно зависит от строения множества Kinv обратимых элементов
кольца K. Использование особенностей этого строения дает возможность
одновременно рассматривать все варианты, удовлетворяющие заданному
набору условий для переменных, принадлежащих множеству Kinv.

Анализ схемы 3.1 показывает, что шаги 2 и 5 могут быть объединены
в один шаг. В результате мы получим следующую схему, предназначен-
ную для построения множества решений системы уравнений (3.1) над
конечным ассоциативным кольцом K с единицей.

Схема 3.2
Шаг 1. S := ∅.
Шаг 2. Заменяя каждый параметр aj (j = 1, . . . , h) и каждую пере-

менную uj (j = 1, . . . , n) всевозможными элементами множества Bl ∪ Br,
вычисляем множество S̃ = {(i, q)|i ∈ I, q ∈ Q(i)} наборов элементов,
допустимых для значений параметров и переменных.

Шаг 3. Если S̃ = ∅, то конец, иначе переход к шагу 4.
Шаг 4. Выбираем элемент i ∈ I, I := I\{i}, Si = ∅.
Шаг 5. Выбираем элемент q ∈ Q(i), Q(i) := Q(i)\{q}.
Шаг 6. Вычисляем множество Siq всех решений, значения которых

принадлежат элементу q.
Шаг 7. Si := Si ∪ Siq.
Шаг 8. Если Q(i) ̸= ∅, то переход к шагу 5, иначе – к шагу 9.
Шаг 9. S := S ∪ Si.
Шаг 10. Если I = ∅, то конец, иначе переход к шагу 4.

Проиллюстрируем применение схем 3.1 и 3.2 в случае кольца вычетов
Zpk = (Zpk,⊕, ◦) (где p – простое число, а k ∈ N (k ≥ 2)).
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Пример 3.1. Рассмотрим над кольцом Zp2 = (Zp2 ,⊕, ◦) (где p – простое число)
решение нелинейного уравнения

a1 ◦ u1 ◦ u2 = a2,
где a1, a2 ∈ Zp2 – параметры.

После выполнения шага 2 схемы 3.1 получим, что множество допустимых наборов
классов ассоциированных элементов кольца Zp2 для значений параметров a1 и a2
имеет следующий вид:

I = {(C0, C0), (C0, C1), (C0, C2), (C1, C1), (C1, C2), (C2, C2)}.

В результате выполнения шагов 3-12 схемы 3.1 получим

S(C2,C2) = Z2
p2 ,

S(C0,C0) = {(d, d−1a−1
1 a2)|d ∈ Zinv

p2 },

S(C0,C1) = {(d, d−1a−1
1 a2)|d ∈ Zinv

p2 } ∪ {(d−1a−1
1 a2, d)|d ∈ Zinv

p2 },
S(C0,C2) = {0} × Zp2 ∪ Zp2 × {0} ∪ C1 × C1,

S(C1,C2) = {0} × Zp2 ∪ Zp2 × {0}∪
∪{(d1, d2p)|d1, d2 ∈ Zinv

p2 } ∪ {(d1p, d2)|d1, d2 ∈ Zinv
p2 } ∪ {(d1p, d2p)|d1, d2 ∈ Zinv

p2 },

S(C1,C1) = {(d, d−1b−1
1 b2)|d ∈ Zinv

p2 } ∪ {(d, d−1b−1
1 b2 + αp)|d, α ∈ Zinv

p2 }∪

∪{(d−1b−1
1 b2, d)|d ∈ Zinv

p2 } ∪ {(d−1b−1
1 b2 + αp, d)|d, α ∈ Zinv

p2 },

где a1 = b1p (b1 ∈ Zinv
p2 ) и a2 = b2p (b2 ∈ Zinv

p2 ).

Пример 3.2. Рассмотрим над кольцом Zpk = (Zpk ,⊕, ◦) (где p – простое число, а
k ∈ N (k ≥ 2)) решение линейного уравнения

a ◦ u = b, (3.38)

где a, b ∈ Zpk – параметры.
Воспользуемся схемой 3.2. Переходя от параметров и переменной к классами ас-

социированных элементов, получим

Cr1 ∗ Cr2 = Cr3 . (3.39)

где r1, r2, r3 ∈ Zk+1.
Из (3.26)-(3.28) вытекает, что:
1) если r3 < r1, то уравнение (3.39) (следовательно, и уравнение (3.38)) решений

не имеет;
2) если r1 = 0, то r2 = r3;
3) если r1 = k, то r3 = k, а r2 – любой элемент множества Zk+1;
4) если r1, r3 ∈ Nk−1, то r3 ≥ r1 и r2 = r3 − r1;
5) если r1 ∈ Nk−1 и r3 = k, то r2 – любой элемент множества Nk\Nk−r1−1.
Таким образом, для построения множества S решений уравнения (3.38) необхо-

димо рассмотреть следующие ситуации.
1. Пусть a ∈ Zinv

pk
. Тогда уравнение (3.38) имеет единственное решение u = a−1 ◦ b,

т.е. S = {a−1 ◦ b}.
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2. Пусть a = 0. Тогда при b ̸= 0 уравнение (3.38) решений не имеет, а при b = 0
любой элемент множества Zpk является решением уравнения (3.38), т.е. S = Zpk .

3. Пусть a = α◦pr1 (r1 ∈ Nk−1, α ∈ Zinv
pk−r1

) и b = β◦pr3 (r3 ∈ Nk−1\Nr1−1, β ∈ Zinv
pk−r3

).
Тогда:

1) если r1 = r3, то u = γ или u = γ ⊕ δ ◦ pk−i (i ∈ Nk−1\Nk−r1−1), где γ ∈ Zinv
pk

, а
δ ∈ Zinv

pi ;
2) если r1 < r3, то u = γ ◦ pr3−r1 или u = γ ◦ pr3−r1 ⊕ δ ◦ pk−i (i ∈ Nk−1\Nk−r1−1), где

γ ∈ Zinv
pk−r3+r1

, а δ ∈ Zinv
pi .

Подставив эти значения a, b и u в уравнение (3.38), получим,

α ◦ γ ◦ pr3 = β ◦ pr3 ⇔ (α ◦ γ ⊖ β) ◦ pr3 = 0.

Следовательно, либо

α ◦ γ ⊖ β = 0 ⇔ γ = α−1 ◦ β,

либо

α ◦ γ ⊖ β = ε ◦ pj ⇔ γ = α−1 ◦ (β ⊕ ε ◦ pj) (j ∈ Nk−1\Nk−r3−1, ε ∈ Zinv
pk−j).

Таким образом:

1) если a = α ◦ pr1 и b = β ◦ pr1 , где r1 ∈ Nk−1 и α, β ∈ Zinv
pk−r1

, то S =
4∪

i=1

Si, где

S1 = {α−1 ◦ β},

S2 =
k−1∪

j=k−r1

{α−1 ◦ (β ⊕ ε ◦ pj)|ε ∈ Zinv
pk−j},

S3 =
k−1∪

i=k−r1

{α−1 ◦ β ⊕ δ ◦ pk−i|δ ∈ Zinv
pi },

S4 =
k−1∪

i=k−r1

k−1∪
j=k−r1

{α−1 ◦ (β ⊕ ε ◦ pj)⊕ δ ◦ pk−i|δ ∈ Zinv
pi , ε ∈ Zinv

pk−j};

2) если a = α ◦ pr1 и b = β ◦ pr3 , где r1, r3 ∈ Nk−1 и r1 < r3, то S =
4∪

i=1

Si, где

S1 = {α−1 ◦ β ◦ pr3−r1},

S2 =
k−1∪

j=k−r1

{(α−1 ◦ (β ⊕ ε ◦ pj) ◦ pr3−r1)|ε ∈ Zinv
pk−j},

S3 =
k−1∪

i=k−r1

{α−1 ◦ β ◦ pr3−r1 ⊕ δ ◦ pk−i|δ ∈ Zinv
pi },

S4 =
k−1∪

i=k−r1

k−1∪
j=k−r1

{(α−1 ◦ (β ⊕ ε ◦ pj) ◦ pr3−r1)⊕ δ ◦ pk−i|δ ∈ Zinv
pi , ε ∈ Zinv

pk−j}.
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4. Пусть a = α ◦ pr1 , где r1 ∈ Nk−1 и α ∈ Zinv
pk−r1

, а b = 0. Тогда либо u = 0, либо

u = γ ◦ pi, где i ∈ Nk−1\Nk−r1−1 и γ ∈ Zinv
pk−i , т.е. S = {0} ∪

k−1∪
i=k−r1

{γ ◦ pi|γ ∈ Zinv
pk−i}.

Пример 3.3. Рассмотрим над кольцом Zpk = (Zpk ,⊕, ◦) (где p – простое число, а
k ∈ N (k ≥ 2)) решение систем линейных уравнений.

Рассмотрим вначале систему n линейных уравнений с n неизвестными
a11 ◦ u1 ⊕ · · · ⊕ a1n ◦ un = b1

· · · · · · · · · · · · · · · · · · · · · · · · ·
an1 ◦ u1 ⊕ · · · ⊕ ann ◦ un = bn

, (3.40)

где aij, bi ∈ Zpk (i, j ∈ Nn) – параметры.
Запишем систему (3.40) в матричном виде

A ◦ u = b. (3.41)

Известно (см., напр., [13]), что посредством элементарных преобразований и, воз-
можно, изменения нумерации переменных (т.е., по сути, с помощью метода Гаусса)
система уравнений (3.41) может быть преобразована в такую эквивалентную систему
уравнений

D ◦ u = c, (3.42)

что c = (c1, . . . , cn)
T , где c1, . . . , cn ∈ Zpk и

D =

 d1 . . . 0
... . . . ...
0 . . . dn

 ,

где d1, . . . , dl ∈ Zinv
pk

(0 ≤ l ≤ n) и dl+1, . . . , dn ∈ Zpk\Zinv
pk

.
Запишем систему (3.42) в явном виде

d1 ◦ u1 = c1

· · · · · · · · · · ·
dn ◦ un = cn

. (3.43)

Множество решений Si (i ∈ Nn) i-го уравнения системы уравнений (3.43) может
быть найдено методом, рассмотренным в примере 3.2. Множество S = S1 × · · · × Sn

представляет собой множество решений системы уравнений (3.43) (а, следовательно,
множество решений системы уравнений (3.40)).

Рассмотрим недоопределенную систему m линейных уравнений с n (m < n) неиз-
вестными над кольцом Zpk

a11 ◦ u1 ⊕ · · · ⊕ a1n ◦ un = b1

· · · · · · · · · · · · · · · · · · · · · · · · ·
am1 ◦ u1 ⊕ · · · ⊕ amn ◦ un = bm

, (3.44)

где aij, bi ∈ Zpk (i ∈ Nm, j ∈ Nn) – параметры.
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Посредством элементарных преобразований и, возможно, перенумерации пере-
менных) система уравнений (3.44) может быть приведена к виду

d1 ◦ u1 = c1,m+1 ◦ um+1 ⊕ · · · ⊕ c1,n ◦ un
· · · · · · · · · · · · · · ··
dm ◦ um = cm,m+1 ◦ um+1 ⊕ · · · ⊕ cm,n ◦ un

, (3.45)

где di, cij ∈ Zpk (i ∈ Nm, j ∈ Nn\Nm).
Множество решений S(i)

um+1,...,un (i ∈ Nm) i-го уравнения системы уравнений (3.45)
может быть найдено методом, рассмотренным в примере 3.1. Множество

S =
∪

(um+1,...,un)∈Zn−m

pk

S
(1)
um+1,...,un × · · · × S

(m)
um+1,...,un × (um+1, . . . , un)

представляет собой множество решений системы уравнений (3.45), а, следовательно,
множество решений системы уравнений (3.44).

Рассмотрим переопределенную систему m линейных уравнений с n (m > n) неиз-
вестными над кольцом Zpk

a11 ◦ u1 ⊕ · · · ⊕ a1n ◦ un = b1

· · · · · · · · · · · · · · · · · · · · · · · · ·
um1 ◦ u1 ⊕ · · · ⊕ amn ◦ un = bm

, (3.46)

где aij, bi ∈ Zpk (i ∈ Nm, j ∈ Nn) – параметры.
Без ограничения общности считаем, что ни одно из уравнений системы (3.46)

не является линейной комбинацией остальных уравнений. С помощью элементар-
ных преобразований и, возможно, перенумерации переменных, представим систему
линейных уравнений (3.46) в виде двух систем линейных уравнений

d1 ◦ u1 = c1

· · · · · · · · · · ·
dn ◦ un = cn

(3.47)

и 
dn+1,1 ◦ u1 ⊕ · · · ⊕ dn+1,n ◦ un = cn+1

· · · · · · · · · · · · · · · · · · · · · · · · ·
dm,1 ◦ u1 ⊕ · · · ⊕ dm,n ◦ un = cm

. (3.48)

Метод поиска множества решений S ′ системы линейный уравнений (3.47) был
рассмотрен выше. Далее из множества S ′ необходимо выделить множество S реше-
ний системы линейный уравнений (3.48). Это множество S и представляет собой
множество решений системы линейных уравнений (3.46).

Пример 3.4. Рассмотрим над кольцом Zpk = (Zpk ,⊕, ◦) (где p – простое число, а
k ∈ N (k ≥ 2)) решение системы нелинейных уравнений{

a1 ◦ u1 ◦ u2 ⊕ a2 ◦ u3 = 0

a2 ◦ u1 = 0
, (3.49)

117



где a1, a2 ∈ Zpk – параметры.
Применяем схему 3.2. Переходя от параметров и переменных к классами ассоци-

ированных элементов, получим{
Cr1 ∗ Cr2 ∗ Cr3 ⊕ Cr4 ∗ Cr5 = Ck

Cr4 ∗ Cr2 = Ck

, (3.50)

Из (3.26)-(3.37) вытекает, что допустимыми являются следующие случаи (во всех
остальных случаях система уравнений (3.50) (а, следовательно, и система уравнений
(3.49)) не имеет решений):

1) если r1 = k, то r5 ≥ k − r4, r2 ≥ k − r4, а r3 ∈ Nk+1;
2) если r1 ̸= k и r4 = 0, то r2 = k, r5 = k, а r3 ∈ Nk+1;
3) если r1 ̸= k и r4 = k, то r2 + r3 ≥ k − r1, а r5 ∈ Nk+1;
4) если r1 ̸= k и r4 ∈ Nk−1, то r2 ≥ k − r4, а это означает, что:
а) если r2 = k, то r5 ≥ k − r4, а r3 ∈ Nk+1;
б) если k−r4 ≤ r2 ≤ k−1, то либо r2+r3 ≥ k−r1 и r5 ≥ k−r4, либо r2+r3 < k−r1

и r2 + r3 − r5 = r4 − r1.
Таким образом, для построения множества S решений системы уравнений (3.49)

необходимо рассмотреть следующие ситуации.
1. Пусть a1 = 0. Тогда система уравнений (4.40) принимает вид{

0 ◦ u1 ◦ u2 ⊕ a2 ◦ u3 = 0

a2 ◦ u1 = 0
⇔

{
a2 ◦ u3 = 0

a2 ◦ u1 = 0
.

Следовательно:
1) если a2 ∈ Zinv

pk
, то S = {(0, u2, 0)|u2 ∈ Zpk};

2) если a2 = α4 ◦ pr4 (α4 ∈ Zinv
pk−r4

, r4 ∈ Nk−1), то S =
4∪

i=1

Si, где

S1 = {(0, u2, 0)|u2 ∈ Zpk},

S2 =
k−1∪

r5=k−r4

{(0, u2, α5 ◦ pr5)|u2 ∈ Zpk , α5 ∈ Zinv
pk−r5},

S3 =
k−1∪

r2=k−r4

{(α2 ◦ pr2 , u2, 0)|u2 ∈ Zpk , α2 ∈ Zinv
pk−r2},

а

S4 =
k−1∪

r5=k−r4

k−1∪
r2=k−r4

S(1)
r2,r5

,

где S(1)
r2,r5 = {(α2 ◦ pr2 , u2, α5 ◦ pr5)|u2 ∈ Zpk , αi ∈ Zinv

pk−ri
(i = 2, 5)};

3) если a2 = 0, то S = Z3
pk

.
2. Пусть a1 ̸= 0 и a2 ∈ Zinv

pk
. Тогда система уравнений (4.49) принимает вид{
a−1
2 ◦ a1 ◦ u1 ◦ u2 ⊕ u3 = 0

u1 = 0
.
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Следовательно, S = {(0, u2, 0)|u2 ∈ Zpk}.
3. Пусть a1 ̸= 0 и a2 = 0. Тогда система уравнений (4.49) принимает вид{

a1 ◦ u1 ◦ u2 ⊕ 0 ◦ u3 = 0

0 ◦ u1 = 0
.

Следовательно:
1) если a1 ∈ Zinv

pk
, то S = S1 ∪ S2 ∪ S3, где

S1 = {(u1, 0, u3)|u1, u3 ∈ Zpk},

S2 = {(0, u2, u3)|u2 ∈ Zpk\{0}, u3 ∈ Zpk},

а

S3 =
k−1∪
r3=1

k−1∪
r2=k−r3

S(2)
r2,r3

,

где S(2)
r2,r3 = {(α2 ◦ pr2 , α3 ◦ pr3 , u3)|αi ∈ Zinv

pk−ri
(i = 2, 3), u3 ∈ Zpk};

2) если a1 = α1 ◦ pr1 (α1 ∈ Zinv
pk−r1

, r1 ∈ Nk−1), то S =
5∪

i=1

Si, где

S1 = {(u1, 0, u3)|u1, u3 ∈ Zpk},

S2 = {(0, u2, u3)|u2 ∈ Zpk\{0}, u3 ∈ Zpk},

S3 =
k−1∪

r2=k−r1

{(α2 ◦ pr2 , u2, u3)|α2 ∈ Zinv
pk−r2 , u2 ∈ Zinv

pk , u3 ∈ Zpk},

S4 =
k−1∪

r3=k−r1

{(u1, α3 ◦ pr3 , u3)|u1 ∈ Zinv
pk , α3 ∈ Zinv

pk−r3 , u3 ∈ Zpk},

а

S5 =
k−1∪
r2=1

k−1∪
r3=max{k−r1−r2,1}

S(3)
r2,r3

,

где S(3)
r2,r3 = {(α2 ◦ pr2 , α3 ◦ pr3 , u3)|αi ∈ Zinv

pk−ri
(i = 2, 3), u3 ∈ Zpk}.

4. Пусть a1 ̸= 0 и a2 = α4 ◦ pr4 (α4 ∈ Zinv
pk−r4

, r4 ∈ Nk−1).

1) если a1 ∈ Zinv
pk

, то S =
7∪

i=1

Si, где

S1 = {(0, u2, 0)|u2 ∈ Zpk},

S2 =
k−1∪

r5=k−r4

{(0, u2, α5 ◦ pr5)|u2 ∈ Zpk , α5 ∈ Zinv
pk−r5},

S3 =
k−1∪

r2=k−r4

{(α2 ◦ pr2 , 0, 0)|α2 ∈ Zinv
pk−r2},
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S4 =
k−1∪

r2=k−r4

k−1∪
r5=k−r4

S(4)
r2,r5

,

где S(4)
r2,r5 = {(α2 ◦ pr2 , 0, α5 ◦ pr5)|αi ∈ Zinv

pk−ri
(i = 2, 5)},

S5 =
k−1∪

r2=k−r4

k−1∪
r3=k−r2

S(5)
r2,r3

,

где S(5)
r2,r3 = {(α2 ◦ pr2 , α3 ◦ pr3 , 0)|αi ∈ Zinv

pk−ri
(i = 2, 3)},

S6 =
k−1∪

r2=k−r4

k−1∪
r3=k−r2

k−1∪
r5=k−r4

S(6)
r2,r3,r5

,

где S(6)
r2,r3,r5 = {(α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr5)|αi ∈ Zinv

pk−ri
(i = 2, 3, 5)},

S7 =
k−2∪

r2=k−r4

k−1−r2∪
r3=1

S̃(7)
r2,r3

∪
k−1∪

r6=max{1,k−r2−r3}

Ŝ(7)
r2,r3,r6

 ,

где:
а) S̃(7)

r2,r3 = ∅, если r2 + r3 < r4 + 1, а при r2 + r3 ≥ r4 + 1 множество S̃(7)
r2,r3 состоит

из всех таких упорядоченных троек (α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr2+r3−r4), что αi ∈ Zinv
pk−ri

(i = 2, 3) и α5 = (⊖a1 ◦ α4
−1 ◦ α2 ◦ α3) (mod p

r2+r3−r4);
б) Ŝ(7)

r2,r3,r6 = ∅, если r2+r3 < r4+1, а при r2+r3 ≥ r4+1 множество Ŝ(7)
r2,r3,r6 состоит

из всех таких упорядоченных троек (α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr2+r3−r4), что αi ∈ Zinv
pk−ri

(i = 2, 3), а α5 = (a1 ◦ α4
−1 ◦ (α6 ◦ pr6 ⊖ α2 ◦ α3)) (mod p

r2+r3−r4) (α6 ∈ Zinv
pk−r6

);

2) если a1 = α1 ◦ pr1 (α1 ∈ Zinv
pk−r1

, r1 ∈ Nk−1, то S =
8∪

i=1

Si, где

S1 = {(0, u2, 0)|u2 ∈ Zpk},

S2 =
k−1∪

r5=k−r4

{(0, u2, α5 ◦ pr5)|u2 ∈ Zpk , α5 ∈ Zinv
pk−r5},

S3 =
k−1∪

r2=k−r4

{(α2 ◦ pr2 , 0, 0)|α2 ∈ Zinv
pk−r2},

S4 =
k−1∪

r2=k−r4

k−1∪
r5=k−r4

S(4)
r2,r5

,

где S(4)
r2,r5 = {(α2 ◦ pr2 , 0, α5 ◦ pr5)|αi ∈ Zinv

pk−ri
(i = 2, 5)},

S5 =
k−1∪

r2=max{k−r1,k−r4}

{α2 ◦ pr2 , u2, 0)|α2 ∈ Zinv
pk−r2 , u2 ∈ Zinv

pk },
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S6 =
k−1∪

r2=k−r4

k−1∪
r3=max{1,k−r1−r2}

S(6)
r2,r3

,

где S(6)
r2,r3 = {(α2 ◦ pr2 , α3 ◦ pr3 , 0)|αi ∈ Zinv

pk−ri
(i = 2, 3)},

S7 =
k−1∪

r2=k−r4

k−1∪
r3=max{1,k−r1−r2}

k−1∪
r5=k−r4

S(7)
r2,r3,r5

,

где S(7)
r2,r3,r5 = {(α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr5)|αi ∈ Zinv

pk−ri
(i = 2, 3, 5)},

S8 =
k−1∪

r2=k−r4

k−1−r1−r2∪
r3=1

S̃(8)
r2,r3

∪
k−1∪

r6=max{1,k−r1−r2−r3}

Ŝ(8)
r2,r3,r6

 ,

где
а) S̃(8)

r2,r3 = ∅, если r2 + r3 < r4 − r1 + 1, а при r2 + r3 ≥ r4 − r1 + 1 множество S̃(8)
r2,r3

состоит из всех таких упорядоченных троек (α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr1+r2+r3−r4), что
αi ∈ Zinv

pk−ri
(i = 2, 3), а α5 = (⊖α1 ◦ α4

−1 ◦ α2 ◦ α3) (mod p
r1+r2+r3−r4);

б) Ŝ(8)
r2,r3,r6 = ∅, если r2 + r3 < r4 − r1 + 1, а при r2 + r3 ≥ r4 − r1 + 1 множество

Ŝ
(8)
r2,r3,r6 состоит из всех таких упорядоченных троек (α2 ◦ pr2 , α3 ◦ pr3 , α5 ◦ pr1+r2+r3−r4),

что αi ∈ Zinv
pk−ri

(i = 2, 3), а α5 = (α1 ◦ α4
−1 ◦ (α6 ◦ pr6 ⊖ α2 ◦ α3)) (mod p

r1+r2+r3−r4)

(α6 ∈ Zinv
pk−r6

).

3.2. Свойства делителей нуля в ассоциативном кольце.

Исследование множества решений уравнения с параметрами, имеюще-
го вид «произведение равно нулю» является одной из модельных задач,
возникающих при анализе различных конструкций, построенных над ас-
социативным кольцом. Целью настоящего пункта является исследование
свойств делителей нуля в ассоциативных кольцах с целью разработки
математического аппарата, применимого при решении таких уравнений.

3.2.1. Основные понятия и обозначения.

Пусть K = (K,+, ·) – ассоциативно-коммутативное кольцо. Тогда
K = Kinv ∪ Knon−inv, где K inv и Knon−inv = K\Kinv – множество, со-
ответственно, обратимых и необратимых элементов кольца K.

Замечание 3.7. Так как 0 ∈ Knon−inv, то Knon−inv ̸= ∅. Отметим, что если K –
кольцо с единицей и u ∈ Knon−inv, то ul ̸= 1 для всех l ∈ N.

При этом, если K – кольцо без единицы, то K inv = ∅, а если K –
кольцо с единицей, то

Kinv = {x ∈ K|(∃x−1 ∈ K)(xx−1 = x−1x = 1)}. (3.51)
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Элементы a, b ∈ Knon−inv\{0} называются делителями нуля кольца
K, если ab = 0.

Обозначим через Kz.d множество всех делителей нуля кольца K и
положим Knon−z.d = K\(Kz.d ∪ {0}).

Рассмотрим теперь аналоги этих понятий для ассоциативного не ком-
мутативного кольца K = (K,+, ·).

Множество K l.inv обратимых слева элементов кольца K определяется
следующим образом:

K l.inv =

{
∅, если K – кольцо без единицы
{x ∈ K|(∃a ∈ K)(ax = 1)}, если K – кольцо с единицей

.

Аналогичным образом определяется множествоKr.inv обратимых спра-
ва элементов кольца K, а именно:

Kr.inv =

{
∅, если K – кольцо без единицы
{x ∈ K|(∃a ∈ K)(xa = 1)}, если K – кольцо с единицей

.

Множество Knon−l.inv = K\K l.inv называется множеством необрати-
мых слева, а множество Knon−r.inv = K\Kr.inv – множеством необрати-
мых справа элементов кольца K.

Замечание 3.8. Таким образом, относительно понятия «обратимость элемен-
та» ассоциативные не коммутативные кольца имеют «более тонкое строение», чем
ассоциативно-коммутативные кольца, характеризуемое следующим образом.

В ассоциативно-коммутативном кольце K = (K,+, ·) выделяются непересекающи-
еся подмножества Kinv обратимых и Knon−inv необратимых элементов, объединение
которых – множество K.

В ассоциативном не коммутативном кольце K = (K,+, ·) выделяются следующие
четыре непересекающиеся подмножества, объединение которых – множество K:

1) подмножество Kinv = K l.inv∩Kr.inv обратимых (в обычном смысле этого слова)
элементов кольца K, т.е. для этого множества истинно равенство (3.51);

2) подмножество K l.inv\Kr.inv = K l.inv ∩ Knon−r.inv обратимых слева, но не обра-
тимых справа элементов;

3) подмножество Kr.inv\K l.inv = Kr.inv ∩Knon−l.inv обратимых справа, но не обра-
тимых слева элементов;

4) подмножество Knon−l.inv ∩ Knon−r.inv = K\(K l.inv ∪ Kr.inv) элементов, которые
не обратимы ни слева, ни справа.

Элемент x ∈ Knon−l.inv\{0} (соответственно, y ∈ Knon−r.inv\{0}) назы-
вается левым (соответственно, правым) делителем нуля кольца K, если
существует такой элемент u ∈ K\{0} (соответственно, v ∈ K\{0}), что
xu = 0 (соответственно, vy = 0).
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Обозначим через Kz.l.d множество всех левых делителей нуля кольца
K, а через Kz.r.d множество всех правых делителей нуля кольца K и
положим Knon−z.l.d = K\(Kz.l.d ∪ {0}) и Knon−z.r.d = K\(Kz.r.d ∪ {0}).

Замечание 3.9. Таким образом, относительно понятия «быть делителем ну-
ля» ассоциативные не коммутативные кольца имеют «более тонкое строение», чем
ассоциативно-коммутативные кольца, характеризуемое следующим образом.

В ассоциативно-коммутативном кольце K = (K,+, ·) выделяются непересекающи-
еся подмножества Kz.d делителей нуля и Knon−z.d ненулевых элементов, не являю-
щихся делителями нуля, причем объединение этих подмножеств – множество K\{0}.

В ассоциативном не коммутативном кольце K = (K,+, ·) выделяются следующие
четыре непересекающиеся подмножества, объединение которых – множество K\{0}:

1) подмножество Kz.d = Kz.l.d ∩Kz.r.d (двусторонних) делителей нуля;
2) подмножество Kz.l.d\Kz.r.d = Kz.l.d ∩Knon−z.r.d элементов, являющихся левыми

делителями нуля, но не являющихся правыми делителями нуля;
3) подмножество Kz.r.d\Kz.l.d = Kz.r.d∩Knon−z.l.d элементов, являющихся правыми

делителями нуля, но не являющихся левыми делителями нуля;
4) подмножествоKnon−z.l.d∩Knon−z.r.d = K\(Kz.l.d∪Kz.r.d∪{0}) элементов, которые

не являются ни левыми, ни правыми делителями нуля.

Из замечаний 3.8 и 3.9 вытекает, что относительно понятий «обрати-
мость элемента» и «быть делителем нуля» ассоциативные не коммута-
тивные кольца и ассоциативно-коммутативные кольца можно рассмат-
ривать с единой точки зрения, просто полагая, что в последнем случае
истинны равенства

K l.inv = Kr.inv = Kinv

и
Kz.l.d = Kz.r.d = Kz.d.

Поэтому в дальнейшем, до конца данного раздела, если в явном ви-
де не оговорено противное, то под кольцом K = (K,+, ·) понимается
ассоциативное (возможно, не коммутативное) кольцо.

Из определения множеств левых и правых делителей нуля ассоциа-
тивного кольца K = (K,+, ·) непосредственно вытекает, что истинны
следующие утверждения.

Утверждение 3.7. Если K = (K,+, ·) – ассоциативное кольцо, то
Kz.l.d ̸= ∅ тогда и только тогда, когда Kz.r.d ̸= ∅.�

Утверждение 3.8. В каждом ассоциативном кольце K = (K,+, ·)
если x ∈ Kz.l.d, то −x ∈ Kz.l.d, а если y ∈ Kz.r.d, то −y ∈ Kz.r.d.�

Утверждение 3.9. В каждом ассоциативном кольце K = (K,+, ·)
если x ̸= 0, то x ∈ Kz.d тогда и только тогда, когда существуют такие
элементы a ∈ Kz.l.d и b ∈ Kz.r.d, что ax = 0 и xb = 0.�
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Утверждение 3.10. Формулы

ax ∈

{
Kz.l.d, если a ∈ Knon−z.l.d ∪ {0})
Kz.l.d ∪ {0}, иначе,

(x ∈ Kz.l.d)

и

ya ∈

{
Kz.r.d, если a ∈ Knon−z.r.d ∪ {0})
Kz.r.d ∪ {0}, иначе.

(y ∈ Kz.r.d)

истинны в каждом ассоциативном кольце K = (K,+, ·).�
Из утверждения 3.10 вытекает, что истинны следующие три след-

ствия.
Следствие 3.1. В каждом ассоциативном кольце K = (K,+, ·) с

единицей если a ∈ K l.inv, то ax ∈ Kz.l.d (x ∈ Kz.l.d), а если a ∈ Kr.inv, то
ya ∈ Kz.r.d (y ∈ Kz.r.d).�

Следствие 3.2. В каждом ассоциативном кольце K = (K,+, ·) если
x ∈ Kz.l.d\Kz.r.d (соответственно, y ∈ Kz.r.d\Kz.l.d), то ax ∈ Kz.l.d (соот-
ветственно, yb ∈ Kz.r.d) для любого элемента a ̸= 0 (соответственно, для
любого элемента b ̸= 0).�

Следствие 3.3. В каждом ассоциативном кольце K = (K,+, ·) если
x ∈ Kz.l.d и y ∈ Kz.r.d, то yx ∈ Kz.d ∪ {0}.�

Утверждение 3.11. В каждом ассоциативном кольце K = (K,+, ·)
если Kz.l.d ̸= ∅ (или, что то же самое, Kz.r.d ̸= ∅), то Kz.d = ∅ тогда
и только тогда, когда (Kz.l.d, ·) и (Kz.r.d, ·) являются подполугруппами
полугруппы (K, ·).�

Утверждение 3.12. Для любого подкольца U = (U,+, ·) ассоциа-
тивного кольца K = (K,+, ·) истинны равенства Kz.l.d ∩ U = U z.l.d и
Kz.r.d ∩ U = U z.r.d.�

Следствие 3.4. Если U – коммутативное подкольцо ассоциативного
кольца K, то истинны равенства Kz.l.d ∩ U = Kz.r.d ∩ U = Ud.�

Нетрудно убедиться в том, что истинны следующие утверждения, ха-
рактеризующие множества левых и правых делителей нуля ассоциатив-
ного кольца в терминах его центра.

Утверждение 3.13. В каждом ассоциативном кольце K = (K,+, ·)
истинно равенство Kz.l.d ∩Kcntr = Kz.r.d ∩Kcntr = Kz.d.�

Утверждение 3.14. Если K = (K,+, ·) – ассоциативное кольцо, то
Kz.l.d ⊆ Kcntr тогда и только тогда, когда Kz.r.d ⊆ Kcntr.�

Утверждение 3.15. В каждом ассоциативном кольце K = (K,+, ·)
если Kz.l.d ⊆ Kcntr (или, что то же самое, Kz.r.d ⊆ Kcntr), то истинны
равенства Kz.l.d = Kz.r.d = Kz.d.�
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Нетрудно убедиться в том, что истинны следующие утверждения, ха-
рактеризующие множества левых и правых делителей нуля в терминах
гомоморфизмов колец.

Утверждение 3.16. Если φ – гомоморфизм ассоциативного коль-
ца K1 = (K1,+1, ·1) в кольцо K2 = (K2,+2, ·2), то истинны включения
φ(Kz.l.d

1 ) ⊆ Kz.l.d
2 ∪ {0} и φ(Kz.r.d

1 ) ⊆ Kz.r.d
2 ∪ {0}.�

Следствие 3.5. Для любого эндоморфизма φ ассоциативного кольца
K истинны включения φ(Kz.l.d) ⊆ Kz.l.d∪{0} и φ(Kz.r.d) ⊆ Kz.r.d∪{0}.�

Утверждение 3.17. Если φ – изоморфизм ассоциативного кольца
K1 = (K1,+1, ·1) в кольцо K2 = (K2,+2, ·2), то истинны включения
φ(Kz.l.d

1 ) ⊆ Kz.l.d
2 и φ(Kz.r.d

1 ) ⊆ Kz.r.d
2 .�

Следствие 3.6. Для любого изоморфизма φ ассоциативного кольца
K в себя истинны включения φ(Kz.l.d) ⊆ Kz.l.d и φ(Kz.r.d) ⊆ Krd.�

Утверждение 3.18. Если φ – автоморфизм ассоциативного кольца
K, то истинны равенства φ(Kz.l.d) = Kz.l.d и φ(Kz.r.d) = Kz.r.d.

В дальнейшем, до конца данного раздела, если в явном виде не огово-
рено противное, считаем, что K = (K,+, ·) – такое ассоциативное кольцо,
что Kz.l.d ̸= ∅ (и, следовательно, Kz.r.d ̸= ∅).

Множества Kz.l.d и Kz.r.d однозначно определяют в ассоциативном
кольце K = (K,+, ·) семейства множеств

Ar
x = {u ∈ Kz.r.d|xu = 0} (x ∈ K\{0}) (3.52)

и
Al

y = {v ∈ Kz.l.d|vy = 0} (y ∈ K\{0}). (3.53)

Из (3.52) и (3.53) непосредственно вытекает, что

(∀x ∈ K\{0})(Ar
x ̸= ∅ ⇔ x ∈ Kz.l.d),

(∀y ∈ K\{0})(Al
y ̸= ∅ ⇔ y ∈ Kz.r.d)

и
(∀a, b ∈ K\{0})((ab = 0) ⇔ (a ∈ Al

b)&(b ∈ Ar
a)).

Замечание 3.10. Если K = (K,+, ·) – ассоциативно-коммутативное кольцо, то

Ar
x = Al

x = Ax (x ∈ K\{0}),

где
Ax = {u ∈ Kz.d|xu = 0}.
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Семейства множеств (3.52) и (3.53) играют важную роль при решении
уравнений вида «произведение равно нулю» над ассоциативном кольцом
K = (K,+, ·). Проиллюстрируем это обстоятельство на примере.

Пример 3.5. Предположим, что кольцо K = (K,+, ·) является ассоциативным
кольцом.

1. Пусть n ∈ N и a1, . . . , an ∈ K\{0}.
Решение системы уравнений

aix = 0 (i = 1, . . . , n)

имеет вид

x ∈ {0} ∪
n∩

i=1

Ar
ai
.

Аналогичным образом, решение системы уравнений

xai = 0 (i = 1, . . . , n)

имеет вид

x ∈ {0} ∪
n∩

i=1

Al
ai
.

2. Пусть n ∈ N и a ∈ K\{0}.
Решение уравнения

axn = 0

имеет вид
x ∈ {0} ∪ {y ∈ Knon−r.inv\{0}|yn ∈ Ar

a}.

Аналогичным образом, решение уравнения

xna = 0

имеет вид
x ∈ {0} ∪ {y ∈ Knon−l.inv\{0}|yn ∈ Al

a}.

3. Пусть a ∈ K.
Решение уравнения

x2 + ax = 0

имеет вид

x ∈ {0,−a} ∪ {b ∈ Knon−r.inv|(b+ a ∈ Knon−l.inv)&(b ∈ (Al
b − a) ∩ Ar

b+a)}.

Аналогичным образом, решение уравнения

x2 + xa = 0

имеет вид

x ∈ {0,−a} ∪ {b ∈ Knon−l.inv|(b+ a ∈ Knon−r.inv)&(b ∈ (Ar
b − a) ∩ Al

b+a)}.
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4. Решение уравнения
f1(x)f2(y) = 0

имеет вид
(x, y) ∈ {(a, b) ∈ K2|(f1(a) = 0) ∨ (f2(b) = 0)}∪

∪{(a, b) ∈ K2|(f1(a) ̸= 0)&(f2(b) ̸= 0)&(f1(a) ∈ Al
f2(b)

)&(f2(b) ∈ Ar
f1(a)

)}.

Рассмотренный пример показывает, что исследование теоретико-
множественных и алгебраических свойств семейств множеств (3.52) и
(3.53) имеет важное значение для анализа строения множества решений
уравнений с параметрами, имеющих вид «произведение равно нулю».

3.2.2. Свойства множеств Irx (x ∈ Kz.l.d) и I ly (y ∈ Kz.r.d).

Зафиксируем ассоциативное кольцо K = (K,+, ·).
Так как ∪

x∈Kz.l.d

Ar
x = Kz.r.d

и ∪
y∈Kz.r.d

Al
y = Kz.l.d,

то семейство множеств Ar
x (x ∈ Kz.l.d) (соответственно, семейство мно-

жеств Al
y (y ∈ Kz.r.d)) представляет собой покрытие множества Kz.r.d

(соответственно, множества Kz.l.d) не пустыми подмножествами.
Следующее утверждение характеризует соотношение между этими

покрытиями.
Утверждение 3.19. Формулы

x ∈
∩
u∈Ar

x

Al
u (x ∈ Kz.l.d) (3.54)

и
y ∈

∩
v∈Al

y

Ar
v (y ∈ Kz.r.d). (3.55)

истинны в каждом ассоциативном кольце K = (K,+, ·).�
Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Из (3.52) вытекает, что истинна формула

(∀x ∈ Kz.l.d)(∀u ∈ Ar
x)(x ∈ Al

u),

откуда следует, что истинна формула (3.54).
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Аналогичным образом, из (3.53) вытекает, что истинна формула

(∀y ∈ Kz.r.d)(∀v ∈ Al
y)(y ∈ Ar

v),

откуда следует, что истинна формула (3.55).�
Назовем множество

Irx = Ar
x ∪ {0} (x ∈ Kz.l.d)

правым аннулятором элемента x, а множество

I ly = Al
y ∪ {0} (y ∈ Kz.r.d)

назовем левым аннулятором элемента y.
Отметим, что если K – ассоциативно-коммутативное кольцо, то

Irx = I lx = Ix (x ∈ Kz.d),

где множество Ix (x ∈ Kz.d) – аннулятор элемента x.
Утверждение 3.20. В каждом ассоциативном кольце K = (K,+, ·)

каждое множество Irx (x ∈ Kz.l.d) является правым идеалом, а каждое
множество I ly (y ∈ Kz.r.d) является левым идеалом.�

Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Для любого элемента x ∈ Kz.l.d и для любых элементов a, b ∈ Irx

x(a± b) = xa± xb = 0± 0 = 0,

откуда вытекает, что a± b ∈ Irx.
Следовательно, (Irx,+) (x ∈ Kz.l.d) – подгруппа аддитивной группы

кольца K.
Аналогичным образом, для любого элемента y ∈ Kz.r.d и для любых

элементов a, b ∈ I ly

(a± b)y = ay ± by = 0± 0 = 0,

откуда вытекает, что a± b ∈ I ly.
Следовательно, (I ly,+) (y ∈ Kz.r.d) – подгруппа аддитивной группы

кольца K.
Для любого элемента x ∈ Kz.l.d и для любых элементов a ∈ Irx и b ∈ K

x(ab) = (xa)b = 0b = 0,

откуда вытекает, что ab ∈ Irx для любых a ∈ Irx и b ∈ K.
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Следовательно, каждое множество Irx (x ∈ Kz.l.d) является правым
идеалом кольца K.

Аналогичным образом, для любого элемента y ∈ Kz.r.d и для любых
элементов a ∈ I ly и b ∈ K

(ba)y = b(ay) = b0 = 0,

откуда вытекает, что ba ∈ I ly для любых a ∈ I ly и b ∈ K.
Следовательно, каждое множество I ly (y ∈ Kz.r.d) является левым иде-

алом кольца K.�
Таким образом, в ассоциативном кольце K семейство множеств Ar

x

(x ∈ Kz.l.d) определяет семейство правых идеалов Irx (x ∈ Kz.l.d), а семей-
ство множеств Al

y (y ∈ Kz.r.d) – семейство левых идеалов I ly (y ∈ Kz.r.d).
Охарактеризуем эти семейства идеалов.
Утверждение 3.21. Равенства

Ir−x = Irx (x ∈ Kz.l.d), (3.56)

I l−y = I ly (y ∈ Kz.r.d). (3.57)

истинны в каждом ассоциативном кольце K = (K,+, ·).�
Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Зафиксируем элемент x ∈ Kz.l.d. Из утверждения 3.8 вытекает, что

−x ∈ Kz.l.d.
Пусть a ∈ Irx. Тогда xa = 0.
Следовательно,

(−x)a = −xa = −0 = 0,

т.е. a ∈ Ir−x.
Итак, показано, что истинно включение

Irx ⊆ Ir−x.

Пусть a ∈ Ir−x. Тогда (−x)a = 0.
Следовательно,

xa = −(−x)a = −0 = 0,

т.е. a ∈ Irx.
Итак, показано, что истинно включение

Ir−x ⊆ Irx.

Из включений Irx ⊆ Ir−x и Ir−x ⊆ Irx вытекает равенство (3.56).
Равенство (3.57) доказывается аналогично.�
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Утверждение 3.22. Включения

I lu ∩ I lv ⊆ I lu+v (u, v, u+ v ∈ Kz.r.d), (3.58)

I lu ∩ I lv ⊆ I lu−v (u, v, u− v ∈ Kz.r.d), (3.59)

Iru ∩ Irv ⊆ Iru+v (u, v, u+ v ∈ Kz.l.d), (3.60)

Iru ∩ Irv ⊆ Iru−v (u, v, u− v ∈ Kz.l.d). (3.61)

истинны в каждом ассоциативном кольце K = (K,+, ·).�
Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Зафиксируем элементы u, v ∈ Kz.r.d.
Пусть a ∈ I lu ∩ I lv. Тогда au = 0 и av = 0.
Следовательно,

a(u± v) = au± av = 0± 0 = 0.

Из равенств a(u±v) = 0 вытекает, что если u+v ∈ Kz.r.d, то a ∈ I lu+v,
т.е. истинно включение (3.58), а если u − v ∈ Kz.r.d, то a ∈ I lu−v, т.е.
истинно включение (3.59).

Включения (3.60) и (3.61) доказываются аналогичным образом.�
Напомним, что произведением подмножеств X,Y ⊆ K (взятых имен-

но в этом порядке) называется множество XY , состоящее из всех таких

конечных сумм
n∑

i=1

xiyi (n ∈ N), что xi ∈ X и yi ∈ Y для всех i = 1, . . . , n.

Утверждение 3.23. В каждом ассоциативном кольце K = (K,+, ·)
для любых элементов x ∈ Kz.l.d и y ∈ Kz.r.d множество I lyI

r
x является

двусторонним идеалом.�
Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Так как (Irx,+) (x ∈ Kz.l.d) и (I ly,+) (y ∈ Kz.r.d) – подгруппы адди-

тивной группы кольца K, то (I lyI
r
x,+) также является подгруппой адди-

тивной группы кольца K.

Пусть u ∈ I lyI
r
x. Тогда существует такое n ∈ N, что u =

n∑
i=1

viwi, где

vi ∈ I ly и wi ∈ Irx для всех i = 1, . . . , n.
Так как множество I ly – левый идеал кольца K и vi ∈ I ly (i = 1, . . . , n),

то avi = αi ∈ I ly (i = 1, . . . , n) для любого элемента a ∈ K.
Следовательно,

au = a
n∑

i=1

viwi =
n∑

i=1

(avi)wi =
n∑

i=1

αiwi ∈ I lyI
r
x
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для любого элемента a ∈ K, т.е. множество I lyIrx является левым идеалом
кольца K.

Аналогичным образом доказывается, что множество I lyI
r
x – правый

идеал кольца K.
Так как множество I lyIrx является как левым, так и правым идеалом

кольца K, то оно является двусторонним идеалом кольца K.�
Элементы семейства I ly (y ∈ Kz.r.d), а так же элементы семейства Irx

(x ∈ Kz.l.d) могут не быть попарно различными, соответственно, левыми
или правыми идеалами кольца K.

Проиллюстрируем это обстоятельство следующим примером.
Пример 3.6. Для кольца вычетов Zpk = (Zpk ,⊕, ◦) (где p – простое число, а k ∈ N

(k ≥ 2)), которое, как известно, является ассоциативно-коммутативным кольцом с
единицей, множество Zinv

pk
состоит из всех чисел a ∈ Zpk\{0}, взаимно-простых с

числом p, а

Zz.d
pk = Zpk\(Zinv

pk ∪ {0}) = {api|a ∈ Zinv
pk ; i = 1, . . . , k − 1}.

Множества Aapi (a ∈ Zinv
pk

; i = 1, . . . , k − 1) имеют вид

Aapi = {bpj|b ∈ Zinv
pk ; j = k − i, . . . , k − 1}, (3.62)

а идеалы
Iapi = Aapi ∪ {0} (a ∈ Zinv

pk ; i = 1, . . . , k − 1)

определяют все собственные идеалы кольца Zpk .
Из (3.62) вытекает, что Aa1pi = Aa2pi (i = 1, . . . , k − 1) для любых a1, a2 ∈ Zinv

pk
.

Следовательно, Ia1pi = Ia2pi (i = 1, . . . , k − 1) для любых a1, a2 ∈ Zinv
pk

.

Определив на множестве Kz.l.d отношение эквивалентности ∼l фор-
мулой

x1∼lx2 ⇔ Ar
x1

= Ar
x2

(x1, x2 ∈ Kz.l.d),

и выбрав по одному представителю a из каждого класса фактор-
множества Kz.l.d/∼l

, получим все попарно-различные правые идеалы Ira,
принадлежащие семейству правых идеалов Irx (x ∈ Kz.l.d).

Аналогичным образом, определив на множестве Kz.r.d отношение эк-
вивалентности ∼r формулой

y1∼ry2 ⇔ Al
y1
= Al

y2
(y1, y2 ∈ Kz.r.d),

и выбрав по одному представителю b из каждого класса фактор-
множества Kz.r.d/∼r

, получим все попарно-различные левые идеалы I lb,
принадлежащие семейству левых идеалов I ly (y ∈ Kz.r.d).
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Известно, что в каждом ассоциативном кольце K для любого элемента
u ∈ K\{0} последовательность элементов

u, u2, . . . , un, . . .

удовлетворяет в точности одному из следующих трех условий:
Условие 3.1. Все элементы un (n ∈ N) попарно различны (что воз-

можно только в бесконечном кольце K).
Условие 3.2. Существует такое натуральное число nu ≥ 2, что

u, . . . , unu−1 – попарно различные элементы множества K\{0} и unu = 0
(т.е. u – нильпотентный элемент).

Условие 3.3. Существует такое натуральное число nu ≥ 2, что
u, . . . , unu−1 – попарно различные элементы множества K\{0} и unu = ui

для некоторого числа i ∈ Nnu−1.
Теорема 3.4. В каждом ассоциативном кольце K = (K,+, ·) вклю-

чения
Iru ⊆ Iru2 ⊆ · · · ⊆ Iruk (u ∈ K ld), (3.63)

и
I lu ⊆ I lu2 ⊆ · · · ⊆ I luk (u ∈ Krd) (3.64)

истинны для каждого такого элемента u ∈ Kz.l.d∪Kz.r.d, что u, u2, . . . , uk

(k ≥ 2) – элементы множества K\{0}.�
Доказательство. Пусть K = (K,+, ·) – ассоциативное кольцо.
Предположим, что u ∈ Kz.l.d и u, u2, . . . , uk (k ≥ 2) – элементы мно-

жества K\{0}.
Пусть a ∈ Irui для некоторого i ∈ Nk−1. Тогда uia = 0. Следовательно,

ui+1a = u(uia) = u0 = 0, т.е. a ∈ Irui+1. Итак, показано, что Irui ⊆ Irui+1 для
всех i ∈ Nk−1. Отсюда вытекает, что включения (3.63) истинны.

Включения (3.64) доказываются аналогичным образом.�
Для элементов множестваKz.l.d∪Kz.r.d ситуацию, определяемую усло-

вием 3.3, характеризует следующая теорема.
Теорема 3.5. В каждом ассоциативном кольце K = (K,+, ·) с еди-

ницей формулы
ui ∈ Al

unu−i−1 ∩ Ar
unu−i−1 (3.65)

и
unu−1 ∈ (Al

ui + 1) ∩ (Ar
ui + 1) (3.66)

истинны для каждого такого элемента u ∈ Kz.l.d∪Kz.r.d, что u, . . . , unu−1

(nu ≥ 2) – попарно различные элементы множества K\{0} и unu = ui

для некоторого числа i ∈ Nnu−1.�
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Доказательство. Пусть выполнены условия теоремы.
Так как unu = ui, то ui(unu−i − 1) = 0 и (unu−i − 1)ui = 0.
По условию теоремы ui ̸= 0. Кроме того, так как u ∈ Knon−inv, то

unu−i ̸= 1, т.е. unu−i − 1 ̸= 0.
Поэтому, из равенства ui(unu−i − 1) = 0 вытекает, что ui ∈ Al

unu−i−1 и
unu−1 ∈ Ar

ui+1, а из равенства (unu−i−1)ui = 0 вытекает, что ui ∈ Ar
unu−i−1

и unu−1 ∈ Al
ui + 1.

Из соотношений ui ∈ Al
unu−i−1 и ui ∈ Ar

unu−i−1 вытекает, что истинна
формула (3.65), а из соотношений unu−1 ∈ Ar

ui + 1 и unu−1 ∈ Al
ui + 1

вытекает, что истинна формула (3.66).�
Из теоремы 3.5 непосредственно вытекает, что истинно следующее

следствие.
Следствие 3.7. В каждом ассоциативном кольце K = (K,+, ·) с

единицей формулы

ui ∈ (I lulu−i−1 ∩ I
r
ulu−i−1)\{0}

и
ulu−1 ∈ ((I lui\{0}) + 1) ∩ ((Irui\{0}) + 1)

истинны для каждого такого элемента u ∈ Kz.l.d∪Kz.r.d, что u, . . . , unu−1

(nu ≥ 2) – попарно различные элементы множества K\{0} и unu = ui

для некоторого числа i ∈ Nnu−1.�

3.3. Выводы.

В настоящем разделе разработаны основы математического аппарата,
предназначенного для исследования строения множества решений систе-
мы алгебраических уравнений с параметрами, заданной над ассоциатив-
ным (не обязательно коммутативным) кольцом. Основные результаты
состоят в следующем:

1. Исследованы свойства классов ассоциированных слева (l-
ассоциированных) и ассоциированных справа (r-ассоциированных) эле-
ментов ассоциативного кольца.

2. На основе использования этих классов элементов разработана схе-
ма унифицированного представления в неявном виде множества реше-
ний системы алгебраических уравнений с параметрами, заданной над
ассоциативным кольцом.

3. Построена детализация разработанной схемы для представления в
неявном виде множества решений системы алгебраических уравнений с
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параметрами, заданной над кольцом вычетов Zpk (p – простое число,
k ∈ N (k ≥ 2)).

4. Исследованы свойства множеств левых и правых делителей нуля
ассоциативного кольца.

В своей совокупности полученные в настоящем разделе результаты
представляют собой фрагмент теории, которая может быть использова-
на при построении решателей, предназначенных для проверки выполни-
мости формул над ассоциативным кольцом.

Построение таких решателей актуально с теоретической и с приклад-
ной точки зрения.

Одним из возможных направлений дальнейших исследований являет-
ся выделение нетривиальных классов систем алгебраических уравнений
с параметрами, заданных над ассоциативным кольцом, характеризуемых
с позиции сложности представления множеств их решений в терминах
классов l-ассоциированных и r-ассоциированных классов элементов.

Другое направление связано с детальным исследованием свойств се-
мейств подмножеств, определяемых, соответственно, правыми и левыми
делителями нуля, для тех или иных классов ассоциативных не коммута-
тивных колец с ненулевым умножением.
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4. ПРОВЕРКА ВЫПОЛНИМОСТИ
ФОРМУЛ ЛИНЕЙНОЙ АРИФМЕТИКИ
НАД КОНЕЧНЫМ КОЛЬЦОМ

Известно, что широкий класс как теоретических, так и прикладных задач есте-
ственно сводится к проверке выполнимости формулы той или иной разрешимой тео-
рии T 1-го порядка. Такая ситуация, в частности, имеет место в процессе реше-
ния ряда модельных задач анализа автоматно-алгебраических моделей, определен-
ных над конечным кольцом (проверка различимости двух фиксированных состояний
входным словом заданной длины, проверка достижимости того или иного состояния
из заданного состояния, проверка наличия состояний-близнецов, проверка наличия
эквивалентных состояний, проверка эквивалентности двух автоматов, проверка на-
личия неподвижных точек автоматного отображения и т.д.).

Унифицированным средством автоматизированного решения таких задач явля-
ется решатель, предназначенный для проверки выполнимости формул теории 1-го
порядка, построенной над конечными кольцами.

Проблема построения решателя, предназначенного для проверки выполнимости
формул теории 1-го порядка, построенной над конечными кольцами, из-за большой ее
внутренней сложности, является в настоящее время практически не исследованной.

В п.1.4 было отмечено, что в настоящее время наиболее перспективным является
«ленивый подход» к построению решателей, т.е. подход, основанный на интеграции
SAT-решателей и T -решателей. При таком подходе основная задача состоит в раз-
работке T -решателя, т.е. комплекса алгоритмов, предназначенных именно для ана-
лиза формул теории T , имеющих тот или иной вид. С этой точки зрения методы
построения множества решений систем уравнений с параметрами, разработанные в
разделе 3, представляют собой фрагмент теории, которая может быть использована
при построении решателя, предназначенного для проверки выполнимости формул
над ассоциативным кольцом, являющихся конъюнкцией равенств термов.

Целью настоящего раздела является разработка структуры LA(K)-решателя,
предназначенного для проверки формул линейной арифметики над конечным ас-
социативным кольцом K = (K,+, ·) с ненулевым умножением. Эта задача актуальна
как с теоретической, так и с прикладной точки зрения. Последнее, в частности, обу-
словлено потенциальными применениями автоматно-алгебраических моделей, опре-
деленных над конечным ассоциативным кольцом, в процессе решения задач преоб-
разования и защиты информации (в том числе, задач криптографии).

В п.4.1 охарактеризованы основные отличия линейной арифметики над конеч-
ным кольцом K = (K,+, ·) от линейной арифметики над кольцом Z = (Z,+, ·) целых
чисел. Построена классификация конечных ассоциативных колец с ненулевым умно-
жением, отражающая различия в построении основных модулей LA(K)-решателя в
зависимости от типа рассматриваемого конечного ассоциативного кольца K. В п.4.2
на основе «наслоения» (layering) построен решатель, предназначенный для проверки
выполнимости формул линейной арифметики над любым конечным ассоциативным
кольцом с ненулевым умножением. Охарактеризована временная сложность постро-
енного решателя. П.4.3 содержит ряд заключительных замечаний.

Результаты автора, представленные в разделе, опубликованы в [101,214].
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4.1. Анализ свойств конечных колец.

Выделим те свойства конечных ассоциативных колец K = (K,+, ·),
которые существенны для построения LA(K)-решателя. На основании
этих свойств построим классификацию конечных ассоциативных колец и
охарактеризуем те факторы, которые существенно влияют на структуру
основных модулей LA(K)-решателя в зависимости от типа рассматрива-
емого конечного ассоциативного кольца K.

4.1.1. Особенности исследуемой проблемы.

Известно, что конечные кольца имеют ряд существенных отличий по
сравнению с кольцом Z = (Z,+, ·) целых чисел. Эти отличия, в част-
ности, проявляются для линейной арифметики над произвольным ко-
нечным кольцом K = (K,+, ·), т.е. в случае, когда T = LA(K). Для
линейной арифметики над конечным ассоциативным кольцом наиболее
важными из таких отличий являются следующие:

1. В кольце K умножение может быть некоммутативной операцией. В
этом случае необходимо различать термы ab и ba.

2. В любом конечном кольце K невозможно определить отношение ли-
нейного порядка ≤, согласованное с операциями в этом кольце. Поэтому
в конечном кольце могут рассматриваться только атомы вида

n∑
i=1

aixi + bi ⋄ 0,
n∑

i=1

xiai + bi ⋄ 0,
n∑

i=1

a′ixia
′′
i + bi ⋄ 0 (⋄ ∈ {=, ̸=}).

3. Любое конечное кольцо K с ненулевым умножением не является
алгебраической подсистемой ни кольца целых чисел Z = (Z,+, ·), ни
кольца рациональных чисел Q = (Q,+, ·). Поэтому для конечных ко-
лец в принципе не могут быть использованы LA(Q)-решатели, а также
модули, предназначенные для анализа систем линейных диофантовых
уравнений над кольцом целых чисел.

4. Деление в кольце K может быть частичной операцией. Поэтому
для конечного кольца в процессе анализа систем атомов, построенных из
линейных термов, необходимо отдельно рассматривать ситуацию, когда
выбранный коэффициент является обратимым элементом и ситуацию,
когда выбранный коэффициент является необратимым элементом.

5. В кольце K могут быть делители нуля. В этом случае в процессе
анализа систем атомов, построенных из линейных термов, необходимо
детально исследовать влияние возможности наличия делителей нуля на
выполнимость исследуемых систем атомов.

136



Исходя из перечисленных выше факторов, рассмотрим классифика-
цию конечных колец, отражающую различия в построении основных мо-
дулей LA(K)-решателя в зависимости от типа рассматриваемого конеч-
ного кольца K.

Всюду в дальнейшем в настоящем разделе предполагается, что кольцо
K = (K,+, ·) является кольцом с ненулевым умножением.

Замечание 4.1. Арифметика любого кольца K = (K,+, ·) с нулевым умножение
непосредственно сводится к арифметике абелевой группы (K,+).

4.1.2. Некоторые свойства колец с ненулевым умножением.

Так как K = (K,+, ·) – кольцо с ненулевым умножением, то |K| ≥ 2.
Если |K| = 2, то K = GF(2).
Если |K| ≥ 3, то для как конечных, так и бесконечных колец с нену-

левым умножением истинны следующие утверждения.
Лемма 4.1. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с ненулевым

умножением. Если для элемента a ∈ K существует такой элемент b ∈ K,
что ax = b для всех x ∈ K\{0}, то b = 0.�

Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с нену-
левым умножением и a ∈ K – элемент, для которого существует такой
элемент b ∈ K, что ax = b для всех x ∈ K\{0}.

Если a = 0, то b = ax = 0x = 0, что и требовалось доказать.
Предположим, что a ̸= 0. Так как |K| ≥ 3, то существуют такие

элементы x1, x2 ∈ K\{0}, что x1 ̸= x2.
По условию теоремы ax1 = 0 и ax2 = 0. Вычитая из 1-го равенства

2-е равенство, получим
ax1 − ax2 = 0. (4.1)

Из равенства (4.1) и из закона дистрибутивности для кольца K выте-
кает, что

a(x1 − x2) = 0.

Так как x1 ̸= x2, то x1 − x2 ̸= 0. Следовательно, по условию теоремы,
существует такой элемент b ∈ K, что a(x1 − x2) = b.

Из равенств a(x1 − x2) = 0 и a(x1 − x2) = b вытекает, что b = 0, что
и требовалось доказать. �

Лемма 4.2. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с ненулевым
умножением. Если для элемента a ∈ K существует такой элемент b ∈ K,
что xa = b для всех x ∈ K\{0}, то b = 0.�

Доказательство леммы 4.2 аналогично доказательству леммы 4.1.
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Лемма 4.3. Пусть K = (K,+, ·) (|K| ≥ 3) – ассоциативное кольцо
с ненулевым умножением. Если для элементов a1, a2 ∈ K существует
такой элемент b ∈ K, что a1xa2 = b для всех x ∈ K\{0}, то b = 0.�

Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с нену-
левым умножением и a1, a2 ∈ K – элементы, для которых существует
такой элемент b ∈ K, что a1xa2 = b для всех x ∈ K\{0}.

Если a1 = 0, то, используя ассоциативность операции умножения,
получим

b = a1xa2 = a1(xa2) = 0(xa2) = 0.

Аналогичным образом, если a2 = 0, то, используя ассоциативность
операции умножения, получим

b = a1xa2 = (a1x)a2 = (a1x)0 = 0.

Предположим, что a1 ̸= 0 и a2 ̸= 0. Так как |K| ≥ 3, то существуют
такие элементы x1, x2 ∈ K\{0}, что x1 ̸= x2.

По условию теоремы a1x1a2 = 0 и a1xa2 = 0. Используя ассоциатив-
ность операции умножения, получим, что (a1x1)a2 = 0 и (a1x2)a2 = 0.
Вычитая из 1-го равенства 2-е равенство, получим

(a1x1)a2 − (a1x2)a2 = 0. (4.2)

Из (4.2) и из закона дистрибутивности для кольца K вытекает, что

(a1x1 − a1x2)a2 = 0. (4.3)

Из закона дистрибутивности для кольца K вытекает, что

a1x1 − a1x2 = a1(x1 − x2). (4.4)

Подставив (4.4) в (4.3), получим

(a1(x1 − x2))a2 = 0,

откуда, в силу ассоциативности операции умножения, вытекает, что

a1(x1 − x2)a2 = 0.

Так как x1 ̸= x2, то x1 − x2 ̸= 0. Следовательно, по условию теоремы
существует такой элемент b ∈ K, что a1(x1 − x2)a2 = b.

Из равенств a1(x1 − x2)a2 = 0 и a1(x1 − x2)a2 = b вытекает, что b = 0,
что и требовалось доказать.�

Охарактеризуем множество решений линейного уравнения в кольцах
с ненулевым умножением.
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Лемма 4.4. Для любого кольца K = (K,+, ·) (|K| ≥ 3) с ненулевым
умножением множество решений уравнения

ax = b (4.5)

имеет вид

Sax=b =


K, если a = 0 и b = 0

∅, если a = 0 и b ̸= 0

x0 + Ira, если a ̸= 0

, (4.6)

где x0 – любое решение уравнения (4.5).�
Замечание 4.2. Множество Ira определено и исследовано в п.3.2.2.

Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с ненуле-
вым умножением.

Если a = 0, то из (4.5) вытекает, что 0 = b для всех x ∈ K. Отсюда,
в свою очередь, вытекает, что

S0x=b =

{
K, если b = 0

∅, если b ̸= 0
.

Пусть a ̸= 0 и x0, x1 – решения уравнения (4.5). Тогда истинны ра-
венства ax1 = b и ax0 = b. Вычитая из 1-го равенства 2-е равенство,
получим, что истинно равенство

ax1 − ax0 = 0. (4.7)

Из (4.7) и из закона дистрибутивности для кольца K вытекает, что
истинно равенство

a(x1 − x0) = 0. (4.8)

Из равенства (4.8) вытекает, что x1 − x0 ∈ Ira, т.е. x1 ∈ x0 + Ira.
Следовательно, если a ̸= 0, то истинно включение Sax=b ⊆ x0 + Ira.
Пусть a ̸= 0 и x0 – решение уравнения (4.5). Тогда истинно равенство

ax0 = b. Подставим в (4.5) произвольный элемент x1 = x0+y, где y ∈ Ira.
Получим

a(x0 + y) = b. (4.9)

Применив в (4.9) закон дистрибутивности для кольца K, получим эк-
вивалентное равенство

ax0 + ay = b. (4.10)
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Так как y ∈ Ira, то ay = 0. Это означает, что равенство (4.10) эк-
вивалентно истинному равенству ax0 = 0, т.е. равенство (4.9) истинно.
Отсюда вытекает, что x0 + y ∈ Sax=b.

Итак, показано, что если a ̸= 0, то истинно включение x0+Ira ⊆ Sax=b.
Из включений Sax=b ⊆ x0 + Ira (a ̸= 0) и x0 + Ira ⊆ Sax=b (a ̸= 0),

где x0 – решение уравнения (4.5) вытекает, что для всех a ̸= 0 истинно
равенство и x0 + Ira = Sax=b, что и требовалось доказать.�

Следствие 4.1. Для любого кольца K = (K,+, ·) (|K| ≥ 3) с нену-
левым умножением множество решений терма

ax ̸= b (4.11)

имеет вид

Sax ̸=b =


∅, если a = 0 и b = 0

K, если a = 0 и b ̸= 0

K\(x0 + Ira), если a ̸= 0

, (4.12)

где x0 – любое решение уравнения ax = b.�
Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с ненуле-

вым умножением.
Так как истинны равенства

Sax=b ∪ Sax̸=b = K
и

Sax=b ∩ Sax̸=b = ∅,
то из истинности формулы (4.6) вытекает, что формула (4.12) истинна.�

Лемма 4.5. Для любого кольца K = (K,+, ·) (|K| ≥ 3) с ненулевым
умножением множество решений уравнения

xa = b (4.13)

имеет вид

Sxa=b =


K, если a = 0 и b = 0

∅, если a = 0 и b ̸= 0

x0 + I la, если a ̸= 0

, (4.14)

где x0 – любое решение уравнения (4.13).�
Замечание 4.3. Множество I la определено и исследовано в п.3.2.2.
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Доказательство леммы 4.5 аналогично доказательству леммы 4.4.
Следствие 4.2. Для любого кольца K = (K,+, ·) (|K| ≥ 3) с нену-

левым умножением множество решений терма

xa ̸= b (4.15)

имеет вид

Sxa̸=b =


∅, если a = 0 и b = 0

K, если a = 0 и b ̸= 0

K\(x0 + I la), если a ̸= 0

, (4.16)

где x0 – любое решение уравнения xa = b.�
Доказательство следствия 4.2 аналогично доказательству след-

ствия 4.1.
Лемма 4.6. Для любого ассоциативного не коммутативного кольца

K = (K,+, ·) (|K| ≥ 3) с ненулевым умножением множество решений
уравнения

a1xa2 = b (4.17)

имеет вид

Sa1xa2=b =


K, если a1 = 0 или a2 = 0, и b = 0

∅, если a1 = 0 или a2 = 0, и b ̸= 0

Sa1,a2,b(x0), если a1 ̸= 0 и a2 ̸= 0

, (4.18)

где x0 – любое решение уравнения (4.17),

Sa1,a2,b(x0) = S ′
a1,a2,b

(x0) ∪ S ′′
a1,a2,b

(x0), (4.19)

а
S ′
a1,a2,b

(x0) = (x0 + Ira1) ∪ (x0 + I la2) (4.20)

и
S ′′
a1,a2,b

(x0) = {x|a1(x− x0) ∈ I la2} ∪ {x|(x− x0)a2 ∈ Ira1} (4.21)

для любого решения x0 уравнения (4.17).�
Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – ассоциативное не

коммутативное кольцо с ненулевым умножением.
Подставив a1 = 0 в равенство (4.17) и применив свойство ассоциатив-

ности операции умножения, получим, что для любого элемента x ∈ K

b = 0xa2 = (0x)a2 = 0a2 = 0. (4.22)
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Подставив a2 = 0 в равенство (4.17) и применив свойство ассоциатив-
ности операции умножения, получим, что для любого элемента x ∈ K

b = a1x0 = (a1x)0 = 0. (4.23)

Из равенств (4.22) и (4.23) вытекает, что

Sa1xa2=b =

{
K, если a1 = 0 или a2 = 0, и b = 0

∅, если a1 = 0 или a2 = 0, и b ̸= 0
.

Предположим, что a1 ̸= 0 и a2 ̸= 0.
Пусть x0 и x1 – решения уравнения (4.17). Тогда истинны равенства

a1x1a2 = b и a1x0a2 = b. Вычитая из 1-го равенства 2-е равенство, полу-
чим, что истинно равенство

a1x1a2 − a1x0a2 = 0. (4.24)

Из равенства (4.24) и из закона дистрибутивности для кольца K вы-
текает, что истинно равенство

(a1x1 − a1x0)a2 = 0. (4.25)

Из равенства (4.25) и из закона дистрибутивности для кольца K вы-
текает, что истинно равенство

(a1(x1 − x0))a2 = 0. (4.26)

Так как равенство (4.26) истинно то a1(x1−x0) = 0 (т.е. x1 ∈ x0+ I
r
a1

)
или a1(x1 − x0) ∈ I la2. Следовательно,

x1 ∈ (x0 + Ira1) ∪ {x|a1(x− x0) ∈ I la2}. (4.27)

Из (4.19)-(4.21) и (4.27) вытекает, что x1 ∈ Sa1,a2,b(x0).
Итак, доказано, что истинно включение Sa1xa2=b ⊆ Sa1,a2,b(x0).
Пусть x0 – любое решение уравнения (4.17). Тогда истинно равенство

a1x0a2 = 0.
Рассмотрим произвольный элемент x ∈ S ′

a1,a2,b
(x0).

Если x ∈ x0 + Ira1, то x = x0 + y, где y ∈ Ira1. Следовательно,

a1(x0 + y)a2 = (a1(x0 + y))a2 = (a1x0 + a1y)a2 =

= (a1x0 + 0)a2 = (a1x0)a2 = a1x0a2 = 0,

откуда вытекает, что x ∈ Sa1xa2=b.
Если x ∈ x0 + I la2, то x = x0 + y, где y ∈ I la2. Следовательно,
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a1(x0 + y)a2 = a1((x0 + y)a2) = a1(x0a2 + ya2) =

= a1(x0a2 + 0) = a1(x0a2) = a1x0a2 = 0,

откуда вытекает, что x ∈ Sa1xa2=b.
Рассмотрим произвольный элемент x ∈ S ′′

a1,a2,b
(x0).

Если a1(x− x0) ∈ I la2, то

a1xa2 = a1((x− x0) + x0)a2 = (a1(x− x0) + a1x0)a2 =

= (a1(x− x0))a2 + (a1x0)a2 = 0 + (a1x0)a2 = (a1(x0)a2 = a1x0a2 = 0,

откуда вытекает, что x ∈ Sa1xa2=b.
Если (x− x0)a2 ∈ Ira1, то

a1xa2 = a1((x− x0) + x0)a2 = a1((x− x0)a2 + x0a2) =

= a1((x− x0)a2) + a1(x0a2) = 0 + a1(x0a2) = a1(x0a2) = a1x0a2 = 0,

откуда вытекает, что x ∈ Sa1xa2=b.
Итак, доказано, что истинно включение Sa1,a2,b(x0) ⊆ Sa1xa2=b.
Так как включения Sa1xa2=b ⊆ Sa1,a2,b(x0) и Sa1,a2,b(x0) ⊆ Sa1xa2=b ис-

тинны для любых a1 ̸= 0 и a2 ̸= 0, то равенство Sa1xa2=b = Sa1,a2,b(x0)
истинно для любых a1 ̸= 0 и a2 ̸= 0.�

Следствие 4.3. Для любого ассоциативного не коммутативного
кольца K = (K,+, ·) (|K| ≥ 3) с ненулевым умножением множество
решений терма

a1xa2 ̸= b (4.28)

имеет вид

Sa1xa2 ̸=b =


∅, если a1 = 0 или a2 = 0, и b = 0

K, если a1 = 0 или a2 = 0, и b ̸= 0

K\Sa1,a2,b(x0), если a1 ̸= 0 и a2 ̸= 0

, (4.29)

где где x0 – любое решение уравнения a1xa2 = b,

Sa1,a2,b(x0) = S ′
a1,a2,b

(x0) ∪ S ′′
a1,a2,b

(x0), (4.30)

а
S ′
a1,a2,b

(x0) = (x0 + Ira1) ∪ (x0 + I la2) (4.31)

и
S ′′
a1,a2,b

(x0) = {x|a1(x− x0) ∈ I la2} ∪ {x|(x− x0)a2 ∈ Ira1} (4.32)

для любого решения x0 уравнения (4.17).�
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Доказательство. Пусть K = (K,+, ·) (|K| ≥ 3) – кольцо с ненуле-
вым умножением.

Так как истинны равенства

Sa1xa2=b ∪ Sa1xa2 ̸=b = K
и

Sa1x2=b ∩ Sa1xa2 ̸=b = ∅,
то из истинности формулы (4.18) вытекает, что формула (4.29) истинна.�

4.1.3. Классификация конечных ассоциативных колец.

Обозначим через Kfnt множество всех конечных ассоциативных колец
K = (K,+, ·) с ненулевым умножением.

Относительно понятия «деление элемента на элемент» во множестве
Kfnt могут быть выделены следующие три непустые множества колец:

1) множество Kl.d−fnt всех колец K ∈ Kfnt с «делением слева», т.е.
K ∈ Kl.d−fnt тогда и только тогда, когда множество решений уравнения
ax = b непусто для всех a ∈ K\{0} и b ∈ K.

2) множество Kr.d−fnt всех колец K ∈ Kfnt с «делением справа», т.е.
K ∈ Kr.d−fnt тогда и только тогда, когда множество решений уравнения
xa = b непусто для всех a ∈ K\{0} и b ∈ K.

3) множество Kd−fnt всех колец K ∈ Kfnt с «делением».

Замечание 4.4. Истинны включения Kl.d−fnt∪Kr.d−fnt ⊂ Kfnt, Kd−fnt ⊂ Kl.d−fnt и
Kd−fnt ⊂ Kr.d−fnt. Из этих включений непосредственно вытекает, что Kfnt\Kl.d−fnt ̸= ∅,
Kfnt\Kr.d−fnt ̸= ∅, Kl.d−fnt\Kd−fnt ̸= ∅ и Kr.d−fnt\Kd−fnt ̸= ∅.

Относительно понятия «единица» множество Kfnt разбивается на сле-
дующие шесть непустых множеств колец:

1) множество Kfnt
1 всех коммутативных колец K ∈ Kfnt с единицей,

т.е. существует такой элемент 1 ∈ K, что 1x = x1 = x для всех x ∈ K.
2) множество Kfnt

2 всех коммутативных колец K ∈ Kfnt без единицы.
3) множество Kfnt

3 всех не коммутативных колец K ∈ Kfnt с единицей.
4. Множество Kfnt

4 всех не коммутативных колец K ∈ Kfnt, в которых
существует левая единица (т.е. такой элемент 1l ∈ K, что 1lx = x для
всех элементов x ∈ K), но не существует правая единица (т.е. такой
элемент 1r ∈ K, что x1r = x для всех элементов x ∈ K).

5. Множество Kfnt
5 всех не коммутативных колец K ∈ Kfnt, в которых

существует правая единица, но не существует левая единица.
6. Множество Kfnt

5 всех не коммутативных колец K ∈ Kfnt, в которых
не существует ни левой единицы, ни правой единицы.
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Замечание 4.5. В кольце K ∈ Kfnt
4 ∪ Kfnt

5 может существовать несколько одно-
сторонних единиц.

Простейшее кольцо K ∈ Kfnt
4 с двумя левыми единицами содержит четыре эле-

мента, а таблицы, определяющие операции в нем, представлены на рис. 4.1.
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Рис. 4.1. Простейшее кольцо без правой единицы с двумя левыми единицами.

Для того, чтобы получить простейшее кольцо K ∈ Kfnt
5 с двумя правыми едини-

цами, достаточно транспонировать таблицу, определяющую операцию умножения.

Лемма 4.7. Истинно следующее равенство

(Kfnt
1 ∪ Kfnt

2 ) ∩ Kα.d−fnt = (Kfnt
1 ∪ Kfnt

2 ) ∩ Kd−fnt, (4.33)

где α ∈ {l, d}. �
Доказательство. Так как Kd−fnt ⊂ Kl.d−fnt и Kd−fnt ⊂ Kr.d−fnt, то

истинны включения

(Kfnt
1 ∪ Kfnt

2 ) ∩ Kd−fnt ⊆ (Kfnt
1 ∪ Kfnt

2 ) ∩ Kl.d−fnt (4.34)

и
(Kfnt

1 ∪ Kfnt
2 ) ∩ Kd−fnt ⊆ (Kfnt

1 ∪ Kfnt
2 ) ∩ Kr.d−fnt. (4.35)

Докажем обратные включения.
Пусть K = (K,+, ·) ∈ (Kfnt

1 ∪Kfnt
2 )∩Kl.d−fnt. Тогда множество решений

любого уравнения ax = b (a ∈ K\{0}, b ∈ K) непусто.
Так как K ∈ Kfnt

1 ∪ Kfnt
2 , то уравнение ax = b эквивалентно уравне-

нию xa = b. Следовательно, для кольца K множество решений любого
уравнения xa = b (a ∈ K\{0}, b ∈ K) также непусто.

Так как в кольце K для любых a ∈ K\{0} и b ∈ K множество решений
каждого из уравнений ax = b и xa = b является непустым множеством,
то K ∈ (Kfnt

1 ∪ Kfnt
2 ) ∩ Kd−fnt.

Таким образом, доказано, что истинно включение

(Kfnt
1 ∪ Kfnt

2 ) ∩ Kl.d−fnt ⊆ (Kfnt
1 ∪ Kfnt

2 ) ∩ Kd−fnt. (4.36)
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Включение

(Kfnt
1 ∪ Kfnt

2 ) ∩ Kr.d−fnt ⊆ (Kfnt
1 ∪ Kfnt

2 ) ∩ Kd−fnt (4.37)

доказывается аналогичным образом.
Из включений (4.34)-(4.37) вытекает, что равенства (4.33) истинны. �
Из леммы 4.7 непосредственно вытекает, что истинно следующее след-

ствие.
Следствие 4.4. Истинно следующее равенство

(Kfnt
1 ∪ Kfnt

2 )\Kα.d−fnt = (Kfnt
1 ∪ Kfnt

2 )\Kd−fnt, (4.38)

где α ∈ {l, d}. �
В дальнейшем в настоящем разделе мы будем использовать следую-

щие понятия и обозначения:
1. Если K = (K,+, ·) ∈ Kfnt

1 , то Kinv – множество всех обратимых
элементов кольца K. Таким образом, (Kinv, ·) – мультипликативная ком-
мутативная группа кольца K.

2. Если K = (K,+, ·) ∈ Kfnt
3 , то множество

K l.inv = {x ∈ K|(∃a ∈ K)(ax = 1)}

является множеством всех обратимых слева элементов кольца K, а мно-
жество

Kr.inv = {x ∈ K|(∃a ∈ K)(xa = 1)}
является множеством всех обратимых справа элементов кольца K. Мно-
жество K inv = K l.inv ∩ Kr.inv является множеством всех обратимых (в
обычном смысле этого слова) элементов кольца K, а (Kinv, ·) – мульти-
пликативная (возможно, не коммутативная) группа кольца K.

3. Если K = (K,+, ·) ∈ Kfnt
4 , то для каждой левой единицы 1l ∈ K

множество
K l.inv(1l) = {x ∈ K|(∃a ∈ K)(ax = 1l)}

является множеством всех элементов кольца K, обратимых слева отно-
сительно левой единицы 1l.

4. Если K = (K,+, ·) ∈ Kfnt
5 , то для каждой правой единицы 1r ∈ K

множество
Kr.inv(1r) = {x ∈ K|(∃a ∈ K)(xa = 1r)}

является множеством всех элементов кольца K, обратимых справа отно-
сительно правой единицы 1r.
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4.2. Структура LA(K)-решателя SLA(K) (K ∈ Kfnt).

Охарактеризуем структуру LA(K)-решателя SLA(K), предназначен-
ного для проверки выполнимости формул линейной арифметики над лю-
бым кольцом K = (K,+, ·) ∈ Kfnt.

4.2.1. Проверка выполнимости простейших атомов.

В любом кольце K = (K,+, ·) ∈ Kfnt простейшими атомами являются
формулы вида ax⋄b, xa⋄b и a1xa2⋄b, где a, a1, a2, b ∈ K – фиксированные
элементы, а ⋄ ∈ {=, ̸=}.

Замечание 4.6. В коммутативном кольце произведения ax, xa и a1xa2 считаются
неразличимыми. Поэтому в коммутативном кольце рассматриваются только атомы
вида ax ⋄ b, где a, b ∈ K – фиксированные элементы, а ⋄ ∈ {=, ̸=}.

Построим на основе «наслоения» (layering) LA(K)-решатель S
(1)
LA(K),

предназначенный для проверки выполнимости атомов

ax = b, (4.39)

xa = b (4.40)

и
a1xa2 = b, (4.41)

где a, a1, a2, b ∈ K – фиксированные элементы.
LA(K)-решатель S

(1)
LA(K) представляет собой иерархию следующих

трех модулей M
(1)
1 , M(1)

2 и M
(1)
3 .

Вначале активируется модуль M
(1)
1 . Осуществляемые им вычисления

состоят в следующем.
Если исследуется атом (4.39) или (4.40) (соответственно, атом (4.41)),

то модуль M
(1)
1 проверяет условие «a = 0» (соответственно, условие

«a1 = 0 или a2 = 0»).
Пусть для атома (4.39) или (4.40) (соответственно, для атома (4.41))

выполнено условие «a = 0» (соответственно, выполнено условие «a1 = 0

или a2 = 0»). Тогда модуль M
(1)
1 проверяет условие «b = 0».

Если условие «b = 0» выполнено, то модуль M
(1)
1 возвращает sat и

прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также возвраща-

ет sat и прекращает работу.
Если же условие «b = 0» не выполнено, то модуль M

(1)
1 возвращает

unsat и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также

возвращает unsat и прекращает работу.
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Пусть для атома (4.39) или (4.40) (соответственно, для атома (4.41))
не выполнено условие «a = 0» (соответственно, не выполнено условие
«a1 = 0 или a2 = 0»), т.е. a ̸= 0 (соответственно, a1 ̸= 0 и a2 ̸= 0).

Замечание 4.7. Предположим, что атом (4.41) исследуется при условии, что
a1 ̸= 0 и a2 ̸= 0. Если K ∈ Kr.d−fnt\Kl.d−fnt, то атом (4.41) может быть преобразован в
атом вида (4.39). Если же K ∈ Kl.d−fnt\Kr.d−fnt, то атом (4.41) может быть преобра-
зован в атом вида (4.40). А если K ∈ Kd−fnt, то атом (4.41) может быть преобразован
как в атом вида (4.39), так и в атом вида (4.40).

Могут иметь место следующие две ситуации:
1. Предположим, что, или K ∈ Kl.d−fnt и исследуется атом (4.39), или

K ∈ Kr.d−fnt и исследуется атом (4.40). Тогда модуль M
(1)
1 возвраща-

ет sat и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также

возвращает sat и прекращает работу.
2. Предположим, что, или K ̸∈ Kl.d−fnt и исследуется атом (4.39), или

K ̸∈ Kr.d−fnt и исследуется атом (4.40), или K ̸∈ Kl.d−fnt ∪ Kr.d−fnt и
исследуется атом (4.41).

Если K ∈ Kfnt
1 ∪Kfnt

3 ∪Kfnt
4 ∪Kfnt

5 , то модуль M
(1)
1 активирует модуль

M
(1)
2 . Если же K ∈ Kfnt

2 ∪ Kfnt
6 , то модуль M

(1)
1 активирует модуль M

(1)
3 .

Модуль M(1)
2 осуществляет вычисления в следующих четырех случаях

(во всех остальных случаях модуль M(1)
2 просто активирует модуль M(1)

3 ):
1. Предположим, что K ∈ Kfnt

1 .

Замечание 4.8. Из замечаний 4.6 и 4.7 вытекает, что, не ограничивая общность
рассуждений, мы можем считать, что осуществляется исследование атома (4.39).

Модуль M
(1)
2 проверяет условие «a ∈ Kinv».

Если условие «a ∈ Kinv» выполнено, то модуль M
(1)
2 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также возвра-

щает sat и прекращает работу.
Если же условие «a ∈ Kinv» не выполнено, то модуль M

(1)
2 активирует

модуль M
(1)
3 .

2. Предположим, что K ∈ Kfnt
3 .

Замечание 4.9. Из замечания 4.7 вытекает, что, не ограничивая общность рас-
суждений, мы можем считать, что если исследуется атом (4.39), то K ∈ Kfnt

3 \Kl.d−fnt,
если же исследуется атом (4.40), то K ∈ Kfnt

3 \Kr.d−fnt, а если исследуется атом (4.41),
то K ∈ Kfnt

3 \(Kl.d−fnt ∪ Kr.d−fnt).
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Если исследуется атом (4.39), то модуль M
(1)
2 проверяет условие

«a ∈ K l.inv». Если же исследуется атом (4.40), то модуль M
(1)
2 прове-

ряет условие «a ∈ Kr.inv». А если исследуется атом (4.41), то модуль
M

(1)
2 проверяет условие «a1 ∈ K l.inv и a2 ∈ Kr.inv».
Если проверяемое условие выполнено, то модуль M

(1)
2 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также возвра-

щает sat и прекращает работу.
Если же проверяемое условие не выполнено, то модуль M

(1)
2 активи-

рует модуль M
(1)
3 .

3. Предположим, что K ∈ Kfnt
4 \Kl.d−fnt. Модуль M

(1)
2 осуществляет

следующие вычисления.
Пусть исследуется атом (4.39). Тогда модуль M

(1)
2 проверяет условие

«существует такая левая единица 1l ∈ K, что a ∈ K l.inv(1l)».
Если проверяемое условие выполнено, то модуль M

(1)
2 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также возвра-

щает sat и прекращает работу.
Если же проверяемое условие не выполнено, то модуль M

(1)
2 активи-

рует модуль M
(1)
3 .

Пусть исследуется атом (4.40). Модуль M
(1)
2 активирует модуль M

(1)
3 .

Пусть исследуется атом (4.41). Тогда модуль M
(1)
2 проверяет условие

«существует такая левая единица 1l ∈ K, что a1 ∈ K l.inv(1l)».
Если проверяемое условие выполнено, то атом (4.41) преобразуется в

атом вида (4.40) и модуль M
(1)
2 активирует модуль M

(1)
3 .

Если же проверяемое условие не выполнено, то модуль M
(1)
2 активи-

рует модуль M
(1)
3 .

4. Предположим, что K ∈ Kfnt
5 \Kr.d−fnt. Модуль M

(1)
2 осуществляет

следующие вычисления.
Пусть исследуется атом (4.39). Модуль M

(1)
2 активирует модуль M

(1)
3 .

Пусть исследуется атом (4.40). Тогда модуль M
(1)
2 проверяет условие

«существует такая правая единица 1r ∈ K, что a ∈ Kr.inv(1r)».
Если проверяемое условие выполнено, то модуль M

(1)
2 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K) также возвра-

щает sat и прекращает работу.
Если же проверяемое условие не выполнено, то модуль M

(1)
2 активи-

рует модуль M
(1)
3 .
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Пусть исследуется атом (4.41). Тогда модуль M
(1)
2 проверяет условие

«существует такая правая единица 1r ∈ K, что a2 ∈ Kr.inv(1r)».
Если проверяемое условие выполнено, то атом (4.41) преобразуется в

атом вида (4.39) и модуль M
(1)
2 активирует модуль M

(1)
3 .

Если же проверяемое условие не выполнено, то модуль M
(1)
2 активи-

рует модуль M
(1)
3 .

Структура модуля M
(1)
3 существенно зависит от структуры рассмат-

риваемого кольца K.
Наиболее простой является ситуация, когда K ∈ Kfnt

1 ∪ Kfnt
3 . В этом

случае при построении модуля M
(1)
3 могут быть использованы, по край-

ней мере, следующие два подхода.
Первый подход основан на непосредственной проверке выполнимо-

сти атомов (4.39)-(4.41) на основе использования алгебраических свойств
кольца K (см. леммы 4.4-4.6).

Если модуль M
(1)
3 установил, что исследуемый атом выполним, то он

возвращает sat и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K)

также возвращает sat и прекращает работу.
Если же модуль M

(1)
3 установил, что исследуемый атом не выполним,

то он возвращает unsat и прекращает работу. При этом LA(K)-решатель
S

(1)
LA(K) также возвращает unsat и прекращает работу.
Второй подход основан на использовании понятия «ассоциированные

элементы кольца» (см. пп.3.1.2 и 3.1.4) и состоит в следующем.
Предположим, что K = (K,+, ·) ∈ Kfnt

1 .

Замечание 4.10. Из замечания 4.6 вытекает, что, не ограничивая общность рас-
суждений, мы можем считать, что исследуется атом (4.39).

Проверка выполнимости атома (4.39) сводится к проверке выполни-
мости атома ⟨a⟩ ∗ ⟨x⟩ = ⟨b⟩ в полугруппе ({⟨x⟩|x ∈ K}, ∗).

Если модуль M
(1)
3 установил, что последний атом выполним, то он

возвращает sat и прекращает работу. При этом LA(K)-решатель S
(1)
LA(K)

также возвращает sat и прекращает работу.
Если же модуль M

(1)
3 установил, что исследуемый атом не выполним,

то он возвращает unsat и прекращает работу. При этом LA(K)-решатель
S

(1)
LA(K) также возвращает unsat и прекращает работу.
Предположим, что K = (K,+, ·) ∈ Kfnt

3 .
Проверка выполнимости атома (4.39) сводится к проверке выполнимо-

сти формулы b ∈ ⟨a⟩l∗⟨x⟩r, проверка выполнимости атома (4.40) сводится
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к проверке выполнимости формулы b ∈ ⟨x⟩l ∗ ⟨a⟩r, а проверка выполни-
мости атома (4.41) сводится к проверке выполнимости любой из формул
b ∈ ⟨a1⟩l ∗ ⟨x⟩r ∗ ⟨a2⟩l, b ∈ ⟨a1⟩l ∗ ⟨x⟩r ∗ ⟨a2⟩r, b ∈ ⟨a1⟩r ∗ ⟨x⟩l ∗ ⟨a2⟩r или
b ∈ ⟨a1⟩l ∗ ⟨x⟩l ∗ ⟨a2⟩r.

Если модуль M(1)
3 установил, что анализируемая формула выполнима,

то он возвращает sat и прекращает работу. При этом LA(K)-решатель
S

(1)
LA(K) также возвращает sat и прекращает работу.

Если же модуль M
(1)
3 установил, что анализируемая формула не вы-

полнима, то он возвращает unsat и прекращает работу. При этом LA(K)-
решатель S

(1)
LA(K) также возвращает unsat и прекращает работу.

Предположим, что K = (K,+, ·) ∈ Kfnt
2 ∪ Kfnt

4 ∪ Kfnt
5 ∪ Kfnt

6 . Тогда
(особенно при отсутствии в кольце K эффективных методов разложения
элементов кольца в произведение простых элементов) модуль M

(1)
3 осу-

ществляет исчерпывающий поиск по некоторому подмножеству S ⊆ K,
определяемым исходя из структуры кольца K (отметим, что мощность
множества S может быть сравнима с мощностью множества K).

Так как {Kfnt
1 ,Kfnt

2 ,Kfnt
3 ,Kfnt

4 ,Kfnt
5 ,Kfnt

6 } является разбиением мно-
жества Kfnt, то изложенный выше метод построения LA(K)-решателя
S

(1)
LA(K), по своей сути, является доказательством следующей теоремы.

Теорема 4.1. LA(K)-решатель S
(1)
LA(K) является полным и непроти-

воречивым для любого кольца K ∈ Kfnt.�
Построим на основе «наслоения» (layering) LA(K)-решатель S

(2)
LA(K),

предназначенный для проверки выполнимости атомов

ax ̸= b, (4.42)

xa ̸= b (4.43)

и
a1xa2 ̸= b, (4.44)

где a, a1, a2, b ∈ K – фиксированные элементы.
LA(K)-решатель S

(2)
LA(K) представляет собой иерархию следующих

трех модулей M
(2)
1 , M(2)

2 и M
(2)
3 .

Замечание 4.11. Принимая во внимание замечание 4.6, считаем, что в комму-
тативном кольце K рассматриваются только атомы вида (4.42).

Вначале активируется модуль M
(2)
1 . Осуществляемые им вычисления

состоят в следующем.

151



Если исследуется атом (4.42) или (4.43) (соответственно, атом (4.44)),
то модуль M

(2)
1 проверяет условие «a = 0» (соответственно, условие

«a1 = 0 или a2 = 0»).
Пусть для атома (4.42) или (4.43) (соответственно, для атома (4.44))

выполнено условие «a = 0» (соответственно, выполнено условие «a1 = 0

или a2 = 0»). Тогда модуль M
(2)
1 проверяет условие «b = 0».

Если условие «b = 0» выполнено, то модуль M
(2)
1 возвращает unsat и

прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвраща-

ет unsat и прекращает работу.
Если же условие «b = 0» не выполнено, то модуль M

(2)
1 возвраща-

ет sat и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также

возвращает sat и прекращает работу.
Пусть для атома (4.42) или (4.43) (соответственно, для атома (4.44)

не выполнено условие «a = 0» (соответственно, не выполнено условие
«a1 = 0 или a2 = 0»), т.е. a ̸= 0 (соответственно, a1 ̸= 0 и a2 ̸= 0). Тогда
модуль M

(2)
1 активирует модуль M

(2)
2 .

Вычисления, осуществляемые модулем M
(2)
2 , состоят в проверке усло-

вия «b = 0».
Если условие «b = 0» не выполнено, то модуль M

(2)
2 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает sat и прекращает работу. Если же условие «b = 0» выполнено, то
модуль M

(2)
2 активирует модуль M

(2)
3 .

Вычисления, осуществляемые модулем M
(2)
3 , состоят в следующем.

Пусть исследуется атом (4.42). Тогда модуль M
(2)
3 проверяет условие

«a ∈ Kz.l.d».
Если условие «a ∈ Kz.l.d» выполнено, то модуль M

(2)
3 проверяет усло-

вие «Ira = K».
Если условие «Ira = K» выполнено, то модуль M

(2)
3 возвращает unsat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает unsat и прекращает работу.
Если условие «Ira = K» не выполнено, то модуль M

(2)
3 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает sat и прекращает работу.
Если же условие «a ∈ Kz.l.d» не выполнено, то модуль M

(2)
3 возвраща-

ет sat и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также

возвращает sat и прекращает работу.
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Пусть исследуется атом (4.43). Тогда модуль M
(2)
3 проверяет условие

«a ∈ Kz.r.d».
Предположим, что условие «a ∈ Kz.r.d» выполнено. Тогда модуль M(2)

3

осуществляет проверку условия «I la = K».
Если условие «I la = K» выполнено, то модуль M

(2)
3 возвращает unsat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает unsat и прекращает работу.
Если условие «I la = K» не выполнено, то модуль M

(2)
3 возвращает sat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает sat и прекращает работу.
Предположим, что условие «a ∈ Kz.r.d» не выполнено. Тогда модуль

M
(2)
3 возвращает sat и прекращает работу. При этом LA(K)-решатель

S
(2)
LA(K) также возвращает sat и прекращает работу.

Пусть исследуется атом (4.44). Тогда модуль M
(2)
3 проверяет условие

«a1 ∈ Kz.l.d».
Предположим, что условие «a1 ∈ Kz.l.d» выполнено. Тогда модуль

M
(2)
3 проверяет условие «Ira1 = K».
Если условие «Ira1 = K» выполнено, то модуль M

(2)
3 возвращает unsat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает unsat и прекращает работу.
Если условие «Ira1 = K» не выполнено, то модуль M

(2)
3 проверяет

условие «{x ∈ K|xa2 ∈ Ira1} = K».
Если условие «{x ∈ K|xa2 ∈ Ira1} = K» выполнено, то модуль

M
(2)
3 возвращает unsat и прекращает работу. При этом LA(K)-решатель

S
(2)
LA(K) также возвращает unsat и прекращает работу.

Если условие «{x ∈ K|xa2 ∈ Ira1} = K» не выполнено, то модуль M
(2)
3

возвращает sat и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K)

также возвращает sat и прекращает работу.
Предположим, что условие «a1 ∈ Kz.l.d» не выполнено. Тогда модуль

M
(2)
3 проверяет условие «a2 ∈ Kz.r.d».
Пусть условие «a2 ∈ Kz.r.d» выполнено. Тогда модуль M

(2)
3 проверяет

условие «I la2 = K».
Если условие «I la2 = K» выполнено, то модуль M

(2)
3 возвращает unsat

и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также возвра-

щает unsat и прекращает работу.
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Если условие «I la2 = K» не выполнено, то модуль M
(2)
3 проверяет

условие «{x ∈ K|a1x ∈ I la2} = K».
Если условие «{x ∈ K|a1x ∈ I la2} = K» выполнено, то модуль

M
(2)
3 возвращает unsat и прекращает работу. При этом LA(K)-решатель

S
(2)
LA(K) также возвращает unsat и прекращает работу.

Если условие «{x ∈ K|a1x ∈ I la2} = K» не выполнено, то модуль M
(2)
3

возвращает sat и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K)

также возвращает sat и прекращает работу.
Пусть условие «a2 ∈ Kz.r.d» не выполнено. Тогда модуль M

(2)
3 возвра-

щает sat и прекращает работу. При этом LA(K)-решатель S
(2)
LA(K) также

возвращает sat и прекращает работу.
Из лемм 4.1-4.3 и следствий 4.1-4.3 вытекает, что изложенный выше

метод построения LA(K)-решателя S
(2)
LA(K), по своей сути, является до-

казательством следующей теоремы.
Теорема 4.2. LA(K)-решатель S

(2)
LA(K) является полным и непроти-

воречивым для любого кольца K ∈ Kfnt.�

4.2.2. Проверка выполнимости системы линейных уравне-
ний.

Пусть K = (K,+, ·) ∈ Kfnt. Построим на основе «наслоения» (layering)
LA(K)-решатель S

(3)
LA(K), предназначенный для проверки выполнимости

систем линейных уравнений
a11x1 + · · ·+ a1nxn = b1

. . . . . . . . . . . . . . . . . . . . . . . .

am1x1 + · · ·+ amnxn = bm

(4.45)

и 
x1a11 + · · ·+ xna1n = b1

. . . . . . . . . . . . . . . . . . . . . . . .

x1am1 + · · ·+ xnamn = bm

, (4.46)

где aij ∈ K (i ∈ Nm, j ∈ Nn) – фиксированные элементы кольца K, а
также системы линейных уравнений

u11 + · · ·+ u1n = b1

. . . . . . . . . . . . . . . . . .

um1 + · · ·+ umn = bm

, (4.47)
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где каждое uij (i ∈ Nm, j ∈ Nn) – терм одного из следующих трех ти-
пов: aijxj, xjaij или a′ijxja′′ij (aij, a′ij, a′′ij ∈ K – фиксированные элементы
кольца K), причем в системе (4.37) присутствует, по крайней мере, два
из указанных трех типов термов.

Замечание 4.12. Принимая во внимание замечание 4.6, считаем, что в комму-
тативном кольце K рассматриваются только атомы вида (4.45).

LA(K)-решатель S
(3)
LA(K) представляет собой иерархию следующих

трех модулей M
(3)
1 , M(3)

2 и M
(3)
3 .

Вначале активируется модуль M
(3)
1 . Этот модуль основан на исполь-

зовании метода Гаусса и предназначен для преобразования:
1) системы уравнений (4.45) в эквивалентную диагональную форму

ei1xi1 =
∑

j∈Nn\{i1,...,ir}
ci1jxj + di1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

eirxir =
∑

j∈Nn\{i1,...,ir}
cirjxj + dir

; (4.48)

2) системы уравнений (4.46) в эквивалентную диагональную форму
xi1ei1 =

∑
j∈Nn\{i1,...,ir}

xjci1j + di1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

xireir =
∑

j∈Nn\{i1,...,ir}
xjcirj + dir

; (4.49)

3) системы уравнений (4.47) в эквивалентную диагональную форму
e′i1xi1e

′′
i1
=

∑
j∈Nn\{i1,...,ir}

c′i1jxjc
′′
i1j

+ di1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

e′irxire
′′
ir
=

∑
j∈Nn\{i1,...,ir}

c′irjxjc
′′
irj

+ dir

. (4.50)

Если в процессе указанных преобразований обнаружены противоре-
чия, то модуль M

(3)
1 возвращает unsat и прекращает работу. При этом

LA(K)-решатель S
(3)
LA(K) также возвращает unsat и прекращает работу.

Если же в процессе указанных преобразований не обнаружено ника-
ких противоречий, то возможны следующие две ситуации:
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1. Исследуемая система линейных уравнений приведена к эквивалент-
ной диагональной форме. Тогда модуль M

(3)
1 активирует модуль M

(3)
2 .

2. В результате преобразования исследуемая система линейных урав-
нений приведена к эквивалентной форме, отличной от диагональной
формы. Тогда модуль M

(3)
1 активирует модуль M

(3)
3 .

Замечание 4.13. Очевидно, что (4.48)-(4.50) могут рассматриваться как систе-
мы линейных уравнений с параметрами xj (j ∈ Nn\{i1, . . . , ir}).

Модуль M
(3)
2 предназначен для проверки выполнимости системы ли-

нейных уравнений, представленной в диагональной форме. Осуществля-
емые им вычисления основаны на следующем последовательном анализе
уравнений этой системы линейных уравнений.

Для очередного исследуемого уравнения модуль M
(3)
2 осуществляет

следующие вычисления.
Вначале на основе алгебраических свойств кольца K модуль M

(3)
2

выделяет множество S всех таких наборов значений параметров xj
(j ∈ Nn\{i1, . . . , ir}), что множество решений системы, состоящей из
предыдущих уравнений и исследуемого уравнения может быть непустым
множеством.

Замечание 4.14. С целью обеспечения эффективности функционирования
LA(K)-решателя S

(3)
LA(K) построение множества S (за исключением таких хорошо

проработанных колец K ∈ Kfnt, как, например, кольца вычетов) осуществляется
некоторой совокупностью достаточно быстрых эвристических методов, основанных
на алгебраических свойствах кольца K.

Далее модуль M
(3)
2 проверяет условие «S = ∅».

Если модуль M
(3)
2 установил, что условие «S = ∅» выполнено, то

он возвращает unsat и прекращает работу. При этом LA(K)-решатель
S

(3)
LA(K) также возвращает unsat и прекращает работу.

Если же модуль M
(3)
2 установил, что условие «S = ∅» не выполнено,

то он осуществляет следующие вычисления.
Модуль M

(3)
2 выбирает из множества S очередной набор значений па-

раметров xj (j ∈ Nn\{i1, . . . , ir}) и вызывает LA(K)-решатель S
(1)
LA(K).

Если LA(K)-решатель S
(1)
LA(K) установил, что на данном наборе зна-

чений параметров xj (j ∈ Nn\{i1, . . . , ir}) исследуемое уравнение вы-
полнимо (т.е. LA(K)-решатель S

(1)
LA(K) возвратил sat), то модуль M

(3)
2

переходит к исследованию следующего уравнения.
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Если LA(K)-решатель S
(1)
LA(K) установил, что на данном наборе зна-

чений параметров xj (j ∈ Nn\{i1, . . . , ir}) исследуемое уравнение невы-
полнимо (т.е. LA(K)-решатель S

(1)
LA(K) возвратил unsat), то модуль M

(3)
2

выбирает из множества S следующий набор значений параметров xj
(j ∈ Nn\{i1, . . . , ir}) и вызывает LA(K)-решатель S

(1)
LA(K).

Если LA(K)-решатель S
(1)
LA(K) установил, что для всех наборов зна-

чений параметров xj (j ∈ Nn\{i1, . . . , ir}), принадлежащих множеству
S, исследуемое уравнение невыполнимо (т.е. для всех наборов значений
параметров, принадлежащих множеству S, LA(K)-решатель S

(1)
LA(K) воз-

вратил unsat), то модуль M
(3)
2 возвращает unsat и прекращает работу.

При этом LA(K)-решатель S
(3)
LA(K) также возвращает unsat и прекраща-

ет работу.
Если по окончанию исследования последнего уравнения LA(K)-

решатель S
(1)
LA(K) возвращает sat, то модуль M

(3)
2 возвращает sat и пре-

кращает работу. При этом LA(K)-решатель S
(3)
LA(K) также возвращает

sat и прекращает работу.
Модуль M

(3)
3 предназначен для проверки выполнимости системы ли-

нейных уравнений, полученной в результате работы модуля M
(3)
1 , в слу-

чае, когда полученная система не представлена в диагональной форме.
Вычисления, осуществляемые модулем M

(3)
3 , основаны на исчерпыва-

ющем поиске (возможно сокращенным за счет использования алгебраи-
ческих свойств кольца K ∈ Kfnt).

Если модуль M
(3)
3 установил, что множество решений исследуемой си-

стемы линейных уравнений является непустым множеством, то он воз-
вращает sat и прекращает работу. При этом LA(K)-решатель S

(3)
LA(K)

также возвращает sat и прекращает работу.
Если же модуль M

(3)
3 установил, что множество решений исследуемой

системы линейных уравнений является пустым множеством, то он воз-
вращает unsat и прекращает работу. При этом LA(K)-решатель S

(3)
LA(K)

также возвращает unsat и прекращает работу.
Из теоремы 4.1 вытекает, что изложенный выше метод построения

LA(K)-решателя S
(3)
LA(K), по своей сути, является доказательством сле-

дующей теоремы.
Теорема 4.3. LA(K)-решатель S

(3)
LA(K) является полным и непроти-

воречивым для любого кольца K ∈ Kfnt.�
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4.2.3. Проверка выполнимости системы линейных нера-
венств.

Пусть K = (K,+, ·) ∈ Kfnt. Построим на основе «наслоения» (layering)
LA(K)-решатель S

(3)
LA(K), предназначенный для проверки выполнимости

систем линейных неравенств
a11x1 + · · ·+ a1nxn ̸= b1

. . . . . . . . . . . . . . . . . . . . . . . .

am1x1 + · · ·+ amnxn ̸= bm

(4.51)

и 
x1a11 + · · ·+ xna1n ̸= b1

. . . . . . . . . . . . . . . . . . . . . . . .

x1am1 + · · ·+ xnamn ̸= bm

, (4.52)

где aij ∈ K (i ∈ Nm, j ∈ Nn) – фиксированные элементы кольца K, а
также системы линейных неравенств

u11 + · · ·+ u1n ̸= b1

. . . . . . . . . . . . . . . . . .

um1 + · · ·+ umn ̸= bm

, (4.53)

где каждое uij (i ∈ Nm, j ∈ Nn) – терм одного из следующих трех ти-
пов: aijxj, xjaij или a′ijxja′′ij (aij, a′ij, a′′ij ∈ K – фиксированные элементы
кольца K), причем в системе (4.37) присутствует, по крайней мере, два
из указанных трех типов термов.

С системами линейных неравенств (4.51)-(4.53) могут быть ассоции-
рованы, соответственно, системы линейных уравнений с параметрами

a11x1 + · · ·+ a1nxn = b1 + α1

. . . . . . . . . . . . . . . . . . . . . . . .

am1x1 + · · ·+ amnxn = bm + αm

, (4.54)


x1a11 + · · ·+ xna1n = b1 + α1

. . . . . . . . . . . . . . . . . . . . . . . .

x1am1 + · · ·+ xnamn = bm + αm

(4.55)

и 
u11 + · · ·+ u1n = b1 + α1

. . . . . . . . . . . . . . . . . .

um1 + · · ·+ umn = bm + αm

, (4.56)
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где αi ∈ K\{0} (i = 1, . . . ,m) – параметры. При этом:
1) система линейных неравенств (4.51) выполнима тогда и только то-

гда, когда выполнима система линейных уравнений (4.54);
2) система линейных неравенств (4.52) выполнима тогда и только то-

гда, когда выполнима система линейных уравнений (4.55);
3) система линейных неравенств (4.53) выполнима тогда и только то-

гда, когда выполнима система линейных уравнений (4.56).
Отсюда вытекает, что LA(K)-решатель S

(4)
LA(K) может быть построен

в виде иерархии следующих двух модулей M
(4)
1 и M

(4)
2 .

Вначале активируется модуль M
(4)
1 . Этот модуль предназначен для

преобразования исследуемой системы линейных неравенств в ассоции-
рованную систему линейных уравнений с параметрами. По завершению
этого преобразования модуль M

(4)
1 активирует модуль M

(4)
2 .

Модуль M
(4)
2 предназначен для проверки выполнимости исследуемой

ассоциированной системы линейных уравнений. Осуществляемые им вы-
числения состоят в следующем.

Вначале на основе алгебраических свойств кольца K модуль M
(4)
2 вы-

деляет множество S всех наборов значений параметров αi ∈ K\{0}
(i = 1, . . . ,m), для которых множество решений ассоциированной си-
стемы линейных уравнений может быть непустым множеством.

Замечание 4.15. С целью обеспечения эффективности функционирования
LA(K)-решателя S

(4)
LA(K) построение множества S (за исключением таких хорошо

проработанных типов колец K ∈ Kfnt, как, например, кольца вычетов) осуществля-
ется некоторой совокупностью достаточно быстрых эвристических методов, основан-
ных на алгебраических свойствах кольца K.

Далее модуль M
(4)
2 проверяет условие «S = ∅».

Если модуль M
(4)
2 установил, что выполнено условие «S = ∅», то

он возвращает unsat и прекращает работу. При этом LA(K)-решатель
S

(4)
LA(K) также возвращает unsat и прекращает работу.

Если же модуль M
(4)
2 установил, что не выполнено условие «S = ∅»,

то он осуществляет следующие вычисления.
Модуль M

(4)
2 выбирает из множества S очередной набор значений па-

раметров αi ∈ K\{0} (i = 1, . . . ,m) и вызывает LA(K)-решатель S(3)
LA(K).

Если LA(K)-решатель S
(3)
LA(K) установил, что исследуемая ассоцииро-

ванная система линейных уравнений на данном наборе значений пара-
метров αi ∈ K\{0} (i = 1, . . . ,m) является выполнимой (т.е. LA(K)-
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решатель S
(3)
LA(K) возвратил sat), то модуль M

(4)
2 возвращает sat и пре-

кращает работу. При этом LA(K)-решатель S
(4)
LA(K) также возвращает

sat и прекращает работу.
Если LA(K)-решатель S

(3)
LA(K) установил, что исследуемая ассоцииро-

ванная система линейных уравнений на данном наборе значений пара-
метров αi ∈ K\{0} (i = 1, . . . ,m) является невыполнимой (т.е. LA(K)-
решатель S

(3)
LA(K) возвратил unsat), то модуль M

(4)
2 выбирает из мно-

жества S следующий набор параметров αi ∈ K\{0} (i = 1, . . . ,m) и
вызывает LA(K)-решатель S

(3)
LA(K).

Если LA(K)-решатель S
(3)
LA(K) установил, что для всех наборов зна-

чений параметров αi ∈ K\{0} (i = 1, . . . ,m) исследуемая ассоциирован-
ная система линейных уравнений является невыполнимой (т.е. для всех
наборов значений параметров, принадлежащих множеству S, LA(K)-
решатель S

(3)
LA(K) возвратил unsat), то модуль M

(4)
2 возвращает unsat

и прекращает работу. При этом LA(K)-решатель S
(4)
LA(K) также возвра-

щает unsat и прекращает работу.
Из теоремы 4.3 вытекает, что изложенный выше метод построения

LA(K)-решателя S
(4)
LA(K), по своей сути, является доказательством сле-

дующей теоремы.
Теорема 4.4. LA(K)-решатель S

(4)
LA(K) является полным и непроти-

воречивым для любого кольца K ∈ Kfnt.�
Из теорем 4.1-4.4 непосредственно вытекает, что LA(K)-решатель

SLA(K), представляющий собой систему, состоящую из взаимодейству-
ющих LA(K)-решателей S

(1)
LA(K), S

(2)
LA(K), S

(3)
LA(K) и S

(4)
LA(K) (каждый из

которых построен на основе «наслоения» (layering)) является полным и
непротиворечивым для любого кольца K ∈ Kfnt.

4.2.4. Анализ сложности LA(K)-решателя SLA(K) (K ∈ Kfnt).

Исследуем временную сложность построенных LA(K)-решателей
S

(1)
LA(K), S

(2)
LA(K), S

(3)
LA(K) и S

(4)
LA(K) при логарифмическом весе [7].

Рассмотрим LA(K)-решатель S
(1)
LA(K).

Наиболее простой случай имеет место, когда кольцо K ∈ Kfnt – ко-
нечное поле, т.е. K = GF(pk), где p – простое число и k ∈ N. В этом
случае временная сложность LA(K)-решателя S

(1)
LA(K) характеризуется

следующим образом.
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Теорема 4.5. Временная сложность LA(K)-решателя S
(1)
LA(K) имеет

вид

T
S

(1)
LA(K)

=


O(log p), если p→ ∞ и число k фиксировано
O(k), если k → ∞ и число p фиксировано
O(k log p), если p→ ∞ и k → ∞

, (4.57)

если K = GF(pk) (где p – простое число и k ∈ N).�
Доказательство. Временная сложность LA(K)-решателя S

(1)
LA(K)

равна
T
S

(1)
LA(K)

= T1 + T2 + T3, (4.58)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(1)
i .

Пусть K = GF(pk) (где p – простое число и k ∈ N).
Временная сложность T ′ проверки каждого из условий «a = 0» и

«b = 0» определяется формулой

T ′ =


O(log p), если p→ ∞ и число k фиксировано
O(k), если k → ∞ и число p фиксировано
O(k log p), если p→ ∞ и k → ∞

. (4.59)

Модуль M
(1)
1 осуществляет проверку условий «a = 0» и «b = 0».

Следовательно, если K = GF(pk) (где p – простое число и k ∈ N), то
T1 = T ′+T ′, где T ′ определяется формулой (4.59). Отсюда вытекает, что
если K = GF(pk) (где p – простое число и k ∈ N), то

T1 =


O(log p), если p→ ∞ и число k фиксировано
O(k), если k → ∞ и число p фиксировано
O(k log p), если p→ ∞ и k → ∞

. (4.60)

Если K = GF(pk) (где p – простое число и k ∈ N), то в процессе функ-
ционирования LA(K)-решателя S

(1)
LA(K) не происходит ни активация мо-

дуля M
(1)
2 , ни активация модуля M

(1)
3 . Следовательно, если K = GF(pk)

(где p – простое число и k ∈ N), то

T2 = O(1) (p→ ∞ или k → ∞) (4.61)

и
T3 = O(1) (p→ ∞ или k → ∞). (4.62)
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Из (4.58)и (4.60)-(4.62) вытекает, что если K = GF(pk) (где p – про-
стое число и k ∈ N), то временная сложность LA(K)-решателя S

(1)
LA(K)

определяется формулой (4.57).�
Наиболее простыми кольцами K ∈ Kfnt

1 \Kd−fnt, являются кольца вы-
четов, т.е. кольца Zpk = (Zpk,⊕, ◦), где p – простое число и k ∈ N (k ≥ 2).
В этом случае временная сложность LA(K)-решателя S

(1)
LA(K) характери-

зуется следующим образом.
Теорема 4.6. Временная сложность LA(K)-решателя S

(1)
LA(K) имеет

вид

T
S

(1)
LA(K)

=


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

, (4.63)

если K = Zpk , где p – простое число и k ∈ N (k ≥ 2).�
Доказательство. Временная сложность LA(K)-решателя S

(1)
LA(K)

равна
T
S

(1)
LA(K)

= T1 + T2 + T3, (4.64)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(1)
i .

Пусть K = Zpk , где p – простое число и k ∈ N (k ≥ 2).
Замечание 4.16. Представим ненулевые элементы кольца Zpk в виде γ ◦ pi, где

γ ∈ Zinv
pk−i (i ∈ Zk), а нуль кольца Zpk представим в виде 0 ◦ p0.

Представим элемент γ ∈ Zpk−i\{0} в виде

γ =
k−i−1∑
j=0

γjp
j,

где γj ∈ Zp (j ∈ Zk−i).
При таком представлении проверка условия «γ ∈ Zinv

pk
» (т.е. проверка условия

«γ ̸≡ 0 (mod p)») сводится к проверке условия «γ0 ̸= 0».
Для унификации обозначений вместо «γ0 = 0» будем писать γ ≡ 0 (mod p)», а

вместо «γ0 ̸= 0» будем писать γ ̸≡ 0 (mod p)» (что не вызывает недоразумений).
Принимая во внимание все сказанное выше, заключаем, что проверка условия

«γ ◦ pi = 0» сводится к проверке условия «γ ≡ 0 (mod p) и i = 0», а проверка условия
«γ ◦ pi ∈ Zinv

pk
» – к проверке условия «γ ̸≡ 0 (mod p) и i = 0».

Следовательно, временная сложность проверки каждого из условий «γ ◦ pi = 0»
и «γ ◦ pi ∈ Zinv

pk
» определяется формулой

T ′′ =


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

. (4.65)
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Охарактеризуем временную сложность модуля M
(1)
1 .

Если K = Zpk , где p – простое число и k ∈ N (k ≥ 2), то модуль M
(1)
1

осуществляет проверку условия «α ≡ 0 (mod p) и i = 0» (где a = α ◦ pi),
а также проверку условия «β ≡ 0 (mod p) и j = 0» (где b = β ◦ pj).
Следовательно, T1 = T ′′ + T ′′, где T ′′ определяется формулой (4.65), т.е.

T1 =


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

. (4.66)

Охарактеризуем временную сложность модуля M
(1)
2 .

Если K = Zpk , где p – простое число и k ∈ N (k ≥ 2), то модуль M
(2)
1

осуществляет проверку условия «α ≡ 0 (mod p) и i = 0» (где a = α ◦ pi).
Следовательно, T2 = T ′′, где T ′′ определяется формулой (4.65), т.е.

T2 =


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

. (4.67)

Охарактеризуем временную сложность модуля M
(1)
3 .

Классами ассоциированных элементов кольца Zpk , где p – простое чис-
ло и k ∈ N (k ≥ 2) (см. п.3.1.3), являются множества C0 = Zinv

pk , Ck = {0}
и Cr = {α ◦ pr|α ∈ Zinv

pk−r} (r = 1, . . . , k − 1).
Любой атом a ◦ x = b, где a ∈ Ci (i ∈ Nk−1) и b ∈ Cj (j ∈ Nk−1) может

быть преобразован в атом Ci ∗ ⟨x⟩ = Cj за время O(k) (k → ∞).
Отсюда вытекает, что проверка выполнимости атома Ci ∗ ⟨x⟩ = Cj

сводится к проверке условия «i ≤ j».
Следовательно, если K = Zpk , где p – простое число и k ∈ N (k ≥ 2),

то временная сложность модуля M
(1)
3 определяется формулой

T3 =

{
O(1), если число k фиксировано
O(k), если k → ∞

. (4.68)

Из (4.64) и (4.66)-(4.68) вытекает, что если K = Zpk , где p – простое
число и k ∈ N (k ≥ 2), то временная сложность LA(K)-решателя S

(1)
LA(K)

определяется формулой (4.63).�
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Охарактеризуем временную сложность LA(K)-решателя S
(1)
LA(K) в

множестве колец Kfnt.
Вычисления, осуществляемые модулем M

(1)
1 , состоят в проверке ко-

эффициентов на их равенство нулю.
Следовательно, временная сложность модуля M

(1)
1 в множестве колец

Kfnt имеет вид
T

(1)
1 = O(log |K|) (|K| → ∞). (4.69)

Вычисления, осуществляемые модулем M
(1)
2 сводятся к проверке при-

надлежности коэффициентов множествам (односторонних для не ком-
мутативного кольца, и двусторонних для коммутативного кольца) обра-
тимых элементов.

Если отсутствует эффективная техника разложения элементов коль-
ца K ∈ Kfnt в произведение простых элементов, то такая проверка может
представлять собой исчерпывающий поиск по некоторому представлен-
ному в неявном виде подмножеству множества K, мощность которого
может быть сравнима с мощностью множества K.

Следовательно, временная сложность модуля M
(1)
2 в множестве колец

Kfnt имеет вид
T

(1)
2 = O(|K|) (|K| → ∞). (4.70)

Если отсутствует эффективная техника разложения элементов кольца
K ∈ Kfnt в произведение простых элементов, то вычисления, осуществля-
емые модулем M

(1)
3 , могут, по своей сути, представлять собой исчерпыва-

ющий поиск по подтаблице таблицы умножения в кольце K ∈ Kfnt, опре-
деляемой некоторым представленным в неявном виде подмножеством
множества K. При этом мощность такого подмножества множества K
может быть сравнима с мощностью самого множества K.

Следовательно, временная сложность модуля M
(1)
3 в множестве колец

Kfnt имеет вид

T
(1)
3 = O(|K| · tmult(K)) (|K| → ∞), (4.71)

где tmult(K) – время, необходимое для вычисления произведения двух
элементов кольца K ∈ Kfnt.

Так как T
S

(1)
LA(K)

= T
(1)
1 + T

(1)
2 + T

(1)
3 , то из (4.69)-(4.71) вытекает, что

T
S

(1)
LA(K)

= O(|K| · tmult(K)) (|K| → ∞). (4.72)

Рассмотрим LA(K)-решатель S
(2)
LA(K).
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Теорема 4.7. Временная сложность LA(K)-решателя S
(2)
LA(K) имеет

вид

T
S

(2)
LA(K)

=


O(log p), если p→ ∞ и число k фиксировано
O(k), если k → ∞ и число p фиксировано
O(k log p), если p→ ∞ и k → ∞

, (4.73)

если K = GF(pk) (где p – простое число и k ∈ N).�
Доказательство. Временная сложность LA(K)-решателя S

(2)
LA(K)

равна
T
S

(2)
LA(K)

= T1 + T2 + T3, (4.74)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(2)
i .

Пусть K = GF(pk) (где p – простое число и k ∈ N).
Так как вычисления, осуществляемые модулями M

(2)
1 и M

(2)
2 , состоят

в проверке коэффициентов a и b на их равенство нулю, то при i = 1, 2

Ti =


O(log p), если p→ ∞ и число k фиксировано
O(k), если k → ∞ и число p фиксировано
O(k log p), если p→ ∞ и k → ∞

. (4.75)

В поле GF(pk) отсутствуют делители нуля.
Следовательно, если K = GF(pk) (где p – простое число и k ∈ N), то

в процессе функционирования LA(K)-решателя S
(2)
LA(K) не происходит

активация модуля M
(2)
3 , т.е.

T3 = O(1) (p→ ∞ или k → ∞). (4.76)

Из (4.74)-(4.76) вытекает, что если K = GF(pk) (где p – простое число
и k ∈ N), то временная сложность LA(K)-решателя S

(2)
LA(K) определяется

формулой (4.73).�
Теорема 4.8. Временная сложность LA(K)-решателя S

(2)
LA(K) имеет

вид

T
S

(2)
LA(K)

=


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

, (4.77)

если K = Zpk , где p – простое число и k ∈ N (k ≥ 2).�
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Доказательство. Временная сложность LA(K)-решателя S
(2)
LA(K)

равна
T
S

(2)
LA(K)

= T1 + T2 + T3, (4.78)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(2)
i .

Пусть K = Zpk = (Zpk,⊕, ◦), где p – простое число и k ∈ N (k ≥ 2).
Так как вычисления, осуществляемые модулями M

(2)
1 и M

(2)
2 , состоят

в проверке коэффициентов a и b на их равенство нулю, то при i = 1, 2

Ti =


O(log p), если p→ ∞ и число k фиксировано
O(log k), если k → ∞ и число p фиксировано
O(log pk), если p→ ∞ и k → ∞

. (4.79)

В кольце Zpk (где p – простое число и k ∈ N (k ≥ 2)) истинно равенство
Zz.d
pk = Zpk\(Zinv

pk ∪ {0}), а также неравенство Ia ̸= K для всех a ∈ Zz.d
pk .

Следовательно, если K = Zpk , где p – простое число и k ∈ N (k ≥ 2),
то в процессе функционирования LA(K)-решателя S

(2)
LA(K) не происходит

активация модуля M
(2)
3 , т.е.

T3 = O(1) (p→ ∞ или k → ∞). (4.80)

Из (4.78)-(4.80) вытекает, что если K = GF(pk) (где p – простое число
и k ∈ N), то временная сложность LA(K)-решателя S

(2)
LA(K) определяется

формулой (4.77).�
Охарактеризуем временную сложность LA(K)-решателя S

(2)
LA(K) в

множестве колец Kfnt.
Вычисления, осуществляемые модулем M

(2)
1 , состоят в проверке коэф-

фициентов на их равенство нулю. Следовательно, временная сложность
модуля M

(2)
1 в множестве колец Kfnt определяется формулой

T
(2)
1 = O(log |K|) (|K| → ∞). (4.81)

Вычисления, осуществляемые модулем M
(2)
2 сводятся к проверке усло-

вия «b = 0». Следовательно, временная сложность модуля M
(2)
2 в мно-

жестве колец Kfnt определяется формулой

T
(2)
2 = O(log |K|) (|K| → ∞). (4.82)

Если в кольце K ∈ Kfnt отсутствует эффективная техника разложе-
ния элементов кольца в произведение простых элементов, то проверка
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принадлежности коэффициентов множеству (односторонних для не ком-
мутативного кольца, и двусторонних для коммутативного кольца) дели-
телей нуля может представлять собой исчерпывающий поиск по неко-
торому представленному в неявном виде подмножеству множества K,
мощность которого может быть сравнима с мощностью множества K.

Аналогичным образом, если в кольце K ∈ Kfnt отсутствует эффек-
тивная техника разложения элементов кольца в произведение простых
элементов, то проверка совпадения (одностороннего для не коммутатив-
ного кольца, и двустороннего для коммутативного кольца) аннулятора
элемента кольца с множеством K, может представлять собой исчерпы-
вающий поиск по некоторому представленному в неявном виде подмно-
жеству множества K, мощность которого может быть сравнима с мощ-
ностью множества K.

Следовательно, временная сложность модуля M
(2)
3 в множестве колец

Kfnt имеет вид
T

(2)
3 = O(log |K|) (|K| → ∞). (4.83)

Так как T
S

(2)
LA(K)

= T
(2)
1 + T

(2)
2 + T

(2)
3 , то из (4.81)-(4.83) вытекает, что

T
S

(2)
LA(K)

= O(|K|) (|K| → ∞). (4.84)

Рассмотрим LA(K)-решатель S
(3)
LA(K).

Теорема 4.9. Временная сложность LA(K)-решателя S
(3)
LA(K) имеет

вид

T
S

(3)
LA(K)

=



O(mnlog2p+min{m,n} log p), если p→ ∞ и
k фиксировано

O(mnk2 +min{m,n}k), если k → ∞ и
p фиксировано

O(mnk2log2p+min{m,n}k log p), если p→ ∞ и
k → ∞

, (4.85)

если K = GF(pk) (где p – простое число и k ∈ N).�
Доказательство. Временная сложность LA(K)-решателя S

(3)
LA(K)

равна
T
S

(3)
LA(K)

= T1 +max{T2, T3}, (4.86)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(3)
i .
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Пусть K = GF(pk) (где p – простое число и k ∈ N).
В поле GF(pk) (где p – простое число и k ∈ N) любая система линей-

ных уравнений 
a11x1 + · · ·+ a1nxn = b1

. . . . . . . . . . . . . . . . . . . . . . . .

am1x1 + · · ·+ amnxn = bm

(4.87)

может быть приведена к эквивалентной диагональной форме
ei1xi1 =

∑
j∈Nn\{i1,...,ir}

ci1jxj + di1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

eirxir =
∑

j∈Nn\{i1,...,ir}
cirjxj + dir

. (4.88)

Следовательно, если K = GF(pk) (где p – простое число и k ∈ N), то
в процессе функционирования LA(K)-решателя S

(3)
LA(K) не происходит

активация модуля M
(3)
3 , т.е.

T3 = O(1) (p→ ∞ или k → ∞). (4.89)

Используя оценку O(l2) (l → ∞) временной сложности умножения
двух l-разрядных чисел, получим, что при преобразовании (4.87) в (4.88)
методом Гаусса временная сложность модуля M

(3)
1 определяется форму-

лой
T1 = O(mnk2log2p) (p→ ∞ или k → ∞). (4.90)

В процессе вычислений, осуществляемых модулем M
(3)
2 , активация

LA(K)-решателя S
(1)
LA(K) осуществляется не более, чем min{m,n} раз.

Следовательно, из (4.57) вытекает, что

T2 =


O(min{m,n} log p), если p→ ∞ и k фиксировано
O(min{m,n}k), если k → ∞ и p фиксировано
O(min{m,n}k log p), если p→ ∞ и k → ∞

, (4.91)

Из (4.86) и (4.89)-(4.91) вытекает, что если K = GF(pk) (где p – про-
стое число и k ∈ N), то временная сложность LA(K)-решателя S

(3)
LA(K)

определяется формулой (4.85).�
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Теорема 4.10. Временная сложность LA(K)-решателя S
(3)
LA(K) имеет

вид

T
S

(3)
LA(K)

=



O(mnlog2p+min{m,n} log p), если p→ ∞ и
k фиксировано

O(mnk2 +min{m,n} log k), если k → ∞ и
p фиксировано

O(mnk2log2p+min{m,n} log pk), если p→ ∞ и
k → ∞

, (4.92)

если K = Zpk , где p – простое число и k ∈ N (k ≥ 2).�
Доказательство. Временная сложность LA(K)-решателя S

(3)
LA(K)

равна
T
S

(3)
LA(K)

= T1 +max{T2, T3}, (4.93)

где Ti (i = 1, 2, 3) – временная сложность модуля M
(3)
i .

Пусть K = Zpk , где p – простое число и k ∈ N (k ≥ 2).
В кольце K = Zpk любая система линейных уравнений

a11 ◦ x1 ⊕ · · · ⊕ a1n ◦ xn = b1

. . . . . . . . . . . . . . . . . . . . . . . .

am1 ◦ x1 ⊕ · · · ⊕ amn ◦ xn = bm

(4.94)

может быть приведена к эквивалентной диагональной форме
ei1 ◦ xi1 =

⊕
j∈Nn\{i1,...,ir}

ci1j ◦ xj ⊕ di1

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

eir ◦ xir =
⊕

j∈Nn\{i1,...,ir}
cirj ◦ xj ⊕ dir

. (4.95)

Следовательно, если K = Zpk , где p – простое число и k ∈ N (k ≥ 2),
то в процессе функционирования LA(K)-решателя S

(3)
LA(K) не происходит

активация модуля M
(3)
3 , т.е.

T3 = O(1) (p→ ∞ или k → ∞). (4.96)

Используя оценку O(l2) (l → ∞) временной сложности умножения
двух l-разрядных чисел, получим, что при преобразовании (4.94) в (4.95)
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методом Гаусса временная сложность модуля M
(3)
1 определяется форму-

лой
T1 = O(mnk2log2p) (p→ ∞ или k → ∞). (4.97)

В процессе вычислений, осуществляемых модулем M
(3)
2 , активация

LA(K)-решателя S
(1)
LA(K) осуществляется не более, чем min{m,n} раз.

Следовательно, из (4.63) вытекает, что

T2 =


O(min{m,n} log p), если p→ ∞ и k фиксировано
O(min{m,n} log k), если k → ∞ и p фиксировано
O(min{m,n} log pk), если p→ ∞ и k → ∞

, (4.99)

Из (4.93) и (4.96)-(4.99) вытекает, что если K = Zpk = (Zpk,⊕, ◦), где
p – простое число и k ∈ N (k ≥ 2), то временная сложность LA(K)-
решателя S

(3)
LA(K) определяется формулой (4.92).�

Охарактеризуем временную сложность LA(K)-решателя S
(3)
LA(K) в

множестве колец Kfnt.
Временная сложность модуля M

(3)
1 (т.е. временная сложность приве-

дения исследуемой системы линейных уравнений к эквивалентной диа-
гональной форме), при отсутствии в кольце K ∈ Kfnt эффективной тех-
ники разложения элементов кольца в произведение простых элементов,
определяется формулой

T
(3)
1 = O(mn · tmult(K)), (|K| → ∞) (4.100)

где tmult(K) – время, необходимое для вычисления произведения двух
элементов кольца K ∈ Kfnt.

Найдем временную сложность модуля M
(3)
2 .

Из (4.48)-(4.50) вытекает, что число вариантов системы линейных
уравнений, представленной в диагональной форме, получаемых при под-
становке всевозможных значений параметров, не превосходит величины
|K|n−r. При анализе каждого варианта диагональной формы осуществ-
ляется вызов LA(K)-решателя S

(1)
LA(K). Следовательно, временная слож-

ность модуля M
(3)
2 имеет вид

T
(3)
2 = O(|K|n−r · T

S
(1)
LA(K)

) (|K| → ∞), (4.101)

где величина T
S

(1)
LA(K)

определяется формулой (4.72).
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Найдем временную сложность модуля M
(3)
3 .

Если в кольце K ∈ Kfnt отсутствует эффективная техника разложе-
ния элементов кольца в произведение простых элементов, то вычисления,
осуществляемые модулем M

(3)
3 , могут представлять собой, по своей сути,

исчерпывающий поиск по всему множеству K × · · · ×K︸ ︷︷ ︸
n раз

. При этом вре-

менная сложность проверки для каждого набора xi = ci (i = 1, . . . , n)
значений переменных свойства «быть решением исследуемой системы
линейных уравнений» равна O(mn · tmult(K)) (|K| → ∞). Следователь-
но, временная сложность модуля M

(3)
3 имеет вид

T
(3)
3 = O(|K|n ·mn · tmult(K)) (|K| → ∞). (4.102)

Так как T
S

(3)
LA(K)

= T
(3)
1 +max{T (3)

2 , T
(3)
3 }, то из (4.100)-(4.102) вытекает,

что
T
S

(3)
LA(K)

= O(mn · tmult(K)+

+max{|K|n−r · T
S

(1)
LA(K)

, |K|n ·mn · tmult(K)}) (|K| → ∞). (4.103)

Временная сложность LA(K)-решателя S
(4)
LA(K) в множестве колец

Kfnt определяется временной сложностью модуля M
(4)
2 .

Если в кольце K ∈ Kfnt отсутствует эффективная техника разложе-
ния элементов кольца в произведение простых элементов, то вычисления,
осуществляемые модулем M

(4)
2 , могут представлять собой, по своей су-

ти, исчерпывающий поиск по всему множеству (K\{0})× · · · × (K\{0})︸ ︷︷ ︸
n раз

.

При этом для каждого набора значений параметров (α1, . . . , αn) осу-
ществляется вызов LA(K)-решателя S

(3)
LA(K). Отсюда и из (4.103) вы-

текает, что временная сложность LA(K)-решателя S
(4)
LA(K) в множестве

колец Kfnt имеет вид

T
S

(4)
LA(K)

= O((|K| − 1)n(mn · tmult(K)+

+max{|K|n−r · T
S

(1)
LA(K)

, |K|n ·mn · tmult(K)})) (|K| → ∞). (4.104)

В своей совокупности формулы (4.72), (4.84), (4.103) и (4.104) характе-
ризуют в множестве колец Kfnt временную сложность LA(K)-решателя
SLA(K) в зависимости от типа атомов, исследуемых им.
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4.3. Выводы.

В настоящем разделе исследована задача проверки выполнимости
формул линейной арифметики над любым конечным ассоциативным
кольцом K = (K,+, ·) с ненулевым умножением. Основные результаты
состоят в следующем:

1. Охарактеризовано множество Kfnt всех конечных ассоциативных
колец с ненулевым умножением.

2. В терминах (односторонних для не коммутативных колец и дву-
сторонних для коммутативных колец) аннуляторов ненулевых элемен-
тов кольца охарактеризованы множества решений простейших атомов
линейной арифметики над любым кольцом K ∈ Kfnt.

3. На основе техники «наслоения» (layering) впервые построен LA(K)-
решатель SLA(K), предназначенный для проверки выполнимости формул
линейной арифметики над любым кольцом K ∈ Kfnt.

4. Охарактеризована временная сложность LA(K)-решателя SLA(K).
В своей совокупности полученные в настоящем разделе результаты

представляют собой фрагмент теории, которая может быть использова-
на при построении приемлемых на практике программных реализаций
решателей, предназначенных для анализа и верификации математиче-
ских моделей, построенных в терминах конечных колец.

Построение таких программных реализаций решателей актуально с
теоретической и с прикладной точки зрения.

Одним из возможных направлений дальнейших исследований явля-
ется детализация полученных результатов для не коммутативных колец
квадратных матриц над конечным полем GF(pk) или кольцом вычетов
Zpk = (Zpk,⊕, ◦), где p – простое число и k ∈ N (k ≥ 2). Такие кольца
имеют многочисленные применения при решении как теоретических, так
и прикладных задач.

Другое направление связано с выделением нетривиальных подмно-
жеств колец K ∈ Kfnt, для которых имеют место высокие оценки вре-
менной сложности анализа простейших атомов линейной арифметики.

Третье направление связано с построением решателей, предназначен-
ных для проверки выполнимости простейших атомов нелинейной ариф-
метики над теми или иными классами колец K ∈ Kfnt.
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5. АВТОМАТЫ НАД КОНЕЧНЫМ КОЛЬЦОМ

Анализ свойств семейств автоматов, заданных системами рекуррентных соотно-
шений с параметрами (см. п.1.3.3) над конечным кольцом, является предметом ис-
следования нового раздела алгебраической теории автоматов. Объект исследования
(т.е. система рекуррентных соотношений с параметрами над конечным кольцом) да-
ет возможность установить глубокие внутренние связи между моделями и методами
теории автоматов, теории систем, теории алгебраических систем и комбинаторного
анализа, а также открывает широкие возможности для взаимопроникновения этих
моделей и методов.

Именно разработке основ математического аппарата, предназначенного для ана-
лиза семейств автоматов, заданных системами рекуррентных соотношений с пара-
метрами над конечным кольцом, посвящены разделы 2-4.

Со своей стороны, потенциальные приложения семейств автоматов, заданных си-
стемами рекуррентных соотношений с параметрами над конечным кольцом, в про-
цессе решения задач защиты информации (в частности, криптографии) определяют
ряд основных модельных задач. Такими задачами являются выделение множества
обратимых автоматов и построение обратного автомата, анализ сложности парамет-
рической идентификации и идентификации начального состояния автомата, принад-
лежащего заданному семейству, анализ множества неподвижных точек автоматных
отображений, реализуемых инициальными автоматами, принадлежащими заданно-
му семейству.

При этом, как с позиции алгебраической теории автоматов, так и с позиции по-
тенциальных приложений семейств автоматов, заданных системами рекуррентных
соотношений с параметрами над конечным кольцом, в процессе решения задач защи-
ты информации актуальным является вопрос о том, насколько переход к семействам
обратимых автоматов упрощает решение перечисленных выше задач.

Цель настоящего раздела и состоит в исследовании семейств автоматов, задан-
ных системами рекуррентных соотношений с параметрами над конечным кольцом,
с позиции перечисленных выше модельных задач.

В п.5.1 определены исследуемые модели и охарактеризованы особенности реше-
ния перечисленных выше задач. В п.5.2 исследуется задача построения имитацион-
ной модели, моделирующей семейство автоматов, заданное системой рекуррентных
соотношений с параметрами над конечным кольцом. Актуальность этой задачи обу-
словлена тем, что одной из наиболее опасных и наименее изученных атак является
«атака на алгоритм шифрования». При такой атаке целью криптоаналитика являет-
ся не идентификация ключа, а попытка построения в результате эксперимента своего
алгоритма шифрования, дающего ему возможность успешно решать поставленную
им задачу. В п.5.3 исследуется задача использования семейства автоматов без выхода,
заданного системой рекуррентных соотношений с параметрами над конечным коль-
цом, в качестве семейства хеш-функций. Актуальность этой задачи обусловлена тем,
что в основе практически всех используемых в настоящее время хеш-функций лежит
применение рекуррентного соотношения, преобразующего двоичную последователь-
ность фиксированной длины в двоичную последовательность этой же длины. В п.5.4
исследуются автоматы над конечным кольцом, функции переходов и выходов кото-
рых являются алгебраическими суммами функции от состояния автомата и функ-
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ции от входного символа при условии, что значение каждой компоненты функции
переходов принадлежит фиксированным идеалам кольца. Актуальность этой задачи
обусловлена тем, что имеется глубокая внутренняя связь между понятием «идеал
кольца» и понятием «многообразие» в алгебраической геометрии (см. п.1.2.1). П.5.5
содержит ряд заключительных замечаний.

Результаты автора, представленные в настоящем разделе, опубликованы в рабо-
тах [70,72-74,82,84,86,88,89,91,95,96,99,211].

5.1. Анализ модельных задач.

Определим исследуемые модели семейств автоматов и рассмотрим
особенности решения основных модельных задач, определяющих потен-
циальную возможность применения этих семейств автоматов в процессе
решения задач защиты информации.

5.1.1. Основные модели.

Зафиксируем кольцо K = (K,+, ·) ∈ Kfnt.
В п.1.3.3 было отмечено, что для любых чисел n1, n2, n3, l ∈ N при

фиксированном множестве параметров A (∅ ≠ A ⊆ K l) любые отобра-
жения f1 : Kn1 ×Kn2 ×A → Kn1 и f2 : Kn1 ×Kn2 ×A → Kn3 задают над
кольцом K ∈ Kfnt семейство Mf1,f2,A = {Ma}a∈A автоматов Мили

Ma :

{
qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt,xt+1, a)

(t ∈ Z+), (5.1)

а любые отображения f1 : Kn1 ×Kn2 ×A → Kn1 и f2 : Kn1 ×A → Kn3 –
семейство Mf1,f2,A = {Ma}a∈A автоматов Мура

Ma :

{
qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt+1, a)

(t ∈ Z+). (5.2)

В п.1.3.3 также было отмечено, что построение над кольцом K ∈ Kfnt

аналогов хаотических динамических систем естественно приводит к вы-
делению в множестве определенных выше семейств автоматов таких под-
множеств семейств Mf1,f2,f3,f4,A = {Ma}a∈A автоматов Мили

Ma :

{
qt+1 = f1(qt, a1) + f2(xt+1, a2)

yt+1 = f3(qt, a3) + f4(xt+1, a4)
(t ∈ Z+), (5.3)

и подмножеств семейств Mf1,f2,f3,A = {Ma}a∈A автоматов Мура

Ma :

{
qt+1 = f1(qt, a1) + f2(xt+1, a2)

yt+1 = f3(qt+1, a3)
(t ∈ Z+), (5.4)
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что:
1) для автоматов Мили вектор параметров a ∈ A представлен в виде

a = (a1, a2, a3, a4), причем ai ∈ Ai (i = 1, . . . , 4), где ∅ ̸= Ai ⊆ K li, а
li ∈ Z+ (i = 1, . . . , 4) и l = l1 + l2 + l3 + l4;

2) для автоматов Мура вектор параметров a ∈ A представлен в виде
a = (a1, a2, a3), причем ai ∈ Ai (i = 1, 2, 3), где ∅ ̸= Ai ⊆ K li, а li ∈ Z+

(i = 1, 2, 3) и l = l1 + l2 + l3;
3) f1 : Kn1 × A1 → Kn1, f2 : Kn2 × A2 → Kn1, f3 : Kn1 × A3 → Kn3 и

f4 : Kn2 × A4 → Kn3 – произвольные фиксированные отображения.

Замечание 5.1. В дальнейшем считаем, что отображения fi (i = 1, . . . , 4) фик-
сированы, и будем опускать их при обозначении семейства автоматов, т.е. будем обо-
значать семейство автоматов через MA.

Отметим, что:
1. Для автомата Ma, определенного любым из соотношений (5.1)-(5.4)

множества Q = Kn1, X = Kn2 и Y = Kn3 являются, соответственно,
множеством состояний, входным и выходным алфавитом.

2. Если для семейства автоматов (5.1) (соответственно, (5.2)) перемен-
ная qt (соответственно, qt+1) является фиктивной переменной для отоб-
ражения f2, то соотношение (5.1) (соответственно, (5.2)) задает семейство
автоматов без памяти. При этом каждый автомат, заданный соотноше-
нием (5.2), генерирует постоянную последовательность в алфавите Y.

3. Если для семейства автоматов (5.1) (соответственно, (5.2)) перемен-
ная xt+1 является фиктивной переменной для отображений f1 и f2 (соот-
ветственно, для отображения f1), то соотношение (5.1) (соответственно,
(5.2)) задает семейство автономных автоматов (или, иными словами, се-
мейство рекуррентных генераторов последовательностей в алфавите Y).

4. Если для семейства автоматов (5.3) (соответственно, (5.4)) перемен-
ная qt (соответственно, qt+1) является фиктивной переменной для отоб-
ражения f3, то соотношение (5.3) (соответственно, (5.4)) задает семейство
автоматов без памяти. При этом каждый автомат, заданный соотноше-
нием (5.4), генерирует постоянную последовательность в алфавите Y.

5. Если для семейства автоматов (5.3) (соответственно, (5.4)) перемен-
ная xt+1 является фиктивной переменной для отображений f2 и f4 (соот-
ветственно, для отображения f2), то соотношение (5.3) (соответственно,
(5.4)) задает семейство автономных автоматов.

В п.1.3.1 было отмечено, что семейство обратимых автоматов пред-
ставляет, по своей сути, математическую модель поточного шифра. Оха-
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рактеризуем семейства обратимых автоматов, определяемых соотноше-
ниями (5.1)-(5.4).

Пусть семейство автоматов задано соотношением (5.1). Автомат Ma

обратимый тогда и только тогда, когда n2 ≤ n3, и существует такое
отображение h : A → K l′, а также такое отображение

g : Q × V al f2 × h(A) → X,

что равенство yt+1 = f2(qt,xt+1, a) (t ∈ Z+) может быть преобразовано
в эквивалентное равенство xt+1 = g(qt,yt+1,h(a)). При этом обратный
автомат M−1

a имеет вид

M−1
a :

{
qt+1 = f1(qt, g(qt,yt+1,h(a)), a)
xt+1 = g(qt,yt+1,h(a))

(t ∈ Z+). (5.5)

Пусть семейство автоматов задано соотношением (5.2). Автомат Ma

обратимый тогда и только тогда, когда n2 ≤ n3, и существуют такие
отображения h1 : A → K l′ и h2 : A → K l′′, а также такие отображения

g1 : V al f1 × Q × h1(A) → X

и
g2 : V al f2 × h2(A) → V al f1,

что равенство qt+1 = f1(qt,xt+1, a) (t ∈ Z+) может быть представлено
в виде эквивалентного равенства xt+1 = g1(qt+1,qt,h1(a)), а равенство
yt+1 = f2(qt+1, a) (t ∈ Z+) может быть представлено в виде эквивалент-
ного равенства qt+1 = g2(yt+1,h2(a)). При этом обратный автомат M−1

a
имеет вид

M−1
a :

{
qt+1 = g2(yt+1,h2(a))
xt+1 = g1(g2(yt+1,h2(a)),qt,h1(a))

(t ∈ Z+). (5.6)

Пусть семейство автоматов задано соотношением (5.3). Автомат Ma

обратимый тогда и только тогда, когда n2 ≤ n3, и существует такое
отображения h : A3 × A4 → K l′, а также такое отображение

g : Q × (V al f3 + V al f4)× h(A3 × A4) → X,

что равенство yt+1 = f3(qt, a3) + f4(xt+1, a4) (t ∈ Z+) может быть пре-
образовано в эквивалентное равенство xt+1 = g(qt,yt+1,h(a3, a4)). При
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этом обратный автомат M−1
a имеет вид

M−1
a :

{
qt+1 = f1(qt, a1) + f2(g(qt,yt+1,h(a3, a4)), a2)

xt+1 = g(qt,yt+1,h(a3, a4))
(t ∈ Z+). (5.7)

Пусть семейство автоматов задано соотношением (5.4). Автомат Ma

обратимый тогда и только тогда, когда n2 ≤ n3, и существуют такие
отображения h1 : A1 × A2 → K l′ и h2 : A3 → K l′′, а также такие
отображения

g1 : (V al f1 + V al f2)× Q × h(A1 × A2) → X

и
g2 : V al f3 × h2(A3) → V al f1 + V al f2,

что равенство qt+1 = f1(qt, a1) + f2(xt+1, a2) (t ∈ Z+) может быть пред-
ставлено в виде в эквивалентного равенства xt+1 = g1(qt+1,qt,h1(a1, a2)),
а равенство yt+1 = f3(qt+1, a3) (t ∈ Z+) может быть представлено в виде
в эквивалентного равенства qt+1 = g2(yt+1,h2(a3). При этом обратный
автомат M−1

a имеет вид

M−1
a :

{
qt+1 = g2(yt+1,h2(a3))

xt+1 = g1(g2(yt+1,h2(a3)),qt,h1(a1, a2))
(t ∈ Z+). (5.8)

Замечание 5.2. Выходным алфавитом автомата M−1
a , заданного любым из со-

отношений (5.5)-(5.8), является множество X. Входным алфавитом автомата M−1
a ,

заданного соотношением (5.5) или (5.6), является множество V al f2, входным алфави-
том автоматаM−1

a , заданного соотношением (5.7), является множество V al f3+V al f4,
а входным алфавитом автомата M−1

a , заданного соотношением (5.8), является мно-
жество V al f3.

5.1.2. Особенности решения модельных задач.

Рассмотрим вначале задачу анализа множества неподвижных точек
Sfxd(Ma,q0) (Ma ∈ MA,q0 ∈ Q) отображения f(Ma,q0), реализуемого
инициальным автоматом (Ma,q0), где Ma ∈ MA – автомат, заданный
любой из систем рекуррентных соотношений (5.1)-(5.4).

Решение этой задачи актуально в процессе анализа возможности ис-
пользования обратимого автомата Ma ∈ MA в качестве математиче-
ской модели поточного шифра, так для обеспечения для шифра условия
«быть вычислительно стойким шифром» необходимо, чтобы, по крайней
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мере, почти все входные последовательности не принадлежали множе-
ству Sfxd(Ma,q0).

Замечание 5.3. В п.1.3.1 было показано, что при исследовании множества
Sfxd(Ma,q0) достаточно ограничиться анализом множества S

(1)
fxd(Ma,q0) входных

символов, являющихся неподвижными точками отображения f(Ma,q0).

Из (5.1)-(5.4) вытекает, что проверка условия «Sfxd(Ma,q0) = ∅»
(Ma ∈ MA,q0 ∈ Q) сводится:

1) к проверке выполнимости формулы

x = f2(q0,x, a), (5.9)

если автомат Ma ∈ MA задан соотношением (5.1);
2) к проверке выполнимости формулы

x = f2(f1(q0,x, a), a), (5.10)

если автомат Ma ∈ MA задан соотношением (5.2);
3) к проверке выполнимости формулы

x = f3(q0, a3) + f4(x, a4), (5.11)

если автомат Ma ∈ MA задан соотношением (5.3);
4) к проверке выполнимости формулы

x = f3(f1(q0, a1) + f2(x, a2), a3), (5.12)

если автомат Ma ∈ MA задан соотношением (5.4).
Из равенств (5.9)-(5.12) вытекает, что:
1. Проверка условия «Sfxd(Ma,q0) = ∅» (Ma ∈ MA,q0 ∈ Q) мо-

жет быть выполнена непосредственным применением LA(K)-решателя
SLA(K), построенного в п.4.2, в следующих случаях:

Случай 5.1. Автомат Ma ∈ MA, заданный соотношением (5.1) или
соотношением (5.3), является автоматом с линейной функцией выхода.

Случай 5.2. Автомат Ma ∈ MA, заданный соотношением (5.2) или
соотношением (5.4), является линейным автоматом.

2. Проверка условия «Sfxd(Ma,q0) = ∅» (Ma ∈ MA,q0 ∈ Q) может
быть выполнена непосредственным применением предложенной в п.3.1.4
схемы построения множества решений системы полиномиальных уравне-
ний (причем вычисления сразу же оканчиваются, если установлено, что
множество решений исследуемой системы полиномиальных уравнений
непусто) в следующих случаях:
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Случай 5.3. Автомат Ma ∈ MA, заданный соотношением (5.1) или
соотношением (5.3), представляет собой автомат, функция выходов ко-
торого является системой полиномиальных рекуррентных соотношений.

Случай 5.4. Автомат Ma ∈ MA, заданный соотношением (5.2) или со-
отношением (5.4), представляет собой автомат, у которого как функция
выходов, так и функция переходов являются системами полиномиаль-
ных рекуррентных соотношений.

В остальных случаях для проверки условия «Sfxd(Ma,q0) = ∅»
(Ma ∈ MA,q0 ∈ Q) требуется разработка специальных методов анализа
выполнимости формул (5.9)-(5.12), т.е. методов, существенно зависящих
как от вида отображений, определяющих автомат Ma, так и от алгебра-
ических свойств кольца K ∈ Kfnt.

Рассмотрим теперь задачи идентификации автомата Ma ∈ MA, опре-
деленного любой из систем рекуррентных соотношений (5.1)-(5.4), в
предположении, что экспериментатору известны значения параметров
(т.е. известен исследуемый автомат).

С помощью последовательной подстановки 1-го рекуррентного соот-
ношения во 2-е рекуррентное соотношение, последнее всегда может быть
преобразовано в формулу, которая содержит входную последователь-
ность, подаваемую на автомат, а из состояний автомата – только его
начальное состояние, т.е. в рекуррентное соотношение вида

yt+1 = F(q0,x1, . . . ,xt+1) (t ∈ Z+). (5.13)

Именно рекуррентное соотношение (5.13) и используется в процессе
решения задач идентификации автомата Ma ∈ MA, определенного лю-
бой из систем рекуррентных соотношений (5.1)-(5.4).

Задача идентификации начального состояния q0 ∈ Q (с точностью до
множества эквивалентных ему состояний) в предположении, что экспе-
риментатору известен автомат Ma ∈ MA (т.е. известна система рекур-
рентных соотношений, определяющих автомат Ma) всегда разрешима
кратным экспериментом.

Замечание 5.4. Известно, что (см., напр., [15]) идентификация начального со-
стояния (с точностью до множества эквивалентных ему состояний) заданного авто-
мата с k состояниями (k ≥ 2) иm-элементным входным алфавитом всегда разрешима
кратным экспериментом высоты k − 1 и кратности mk−1. Также известно, что эта
задача не всегда разрешима простым экспериментом.
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Решение задачи идентификации начального состояния q0 ∈ Q задан-
ного автомата Ma ∈ MA осуществляется следующим образом.

В результате подстановок в (5.13) всевозможных начальных отрезков
вход-выходных пар, полученных в ходе эксперимента, формируется си-
стема уравнений, для которой переменной является начальное состояние
q0 автомата Ma ∈ MA. Решение этой системы уравнений и является ре-
шением задачи идентификации начального состояния q0 ∈ Q заданного
автомата Ma.

Отметим, что даже над кольцом K ∈ Kfnt
1 (т.е. ассоциативно-

коммутативным кольцом с единицей) решение задачи идентификации
начального состояния q0 ∈ Q заданного автомата Ma ∈ MA сводится
к решению достаточно сложных систем уравнений над кольцом K. Ска-
занное, в частности, истинно уже для семейства линейных автоматов над
кольцом K ∈ Kfnt

1 (см. пример 1.7).
Более того, в [80] показано, что если MA – семейство автоматов c

нелинейной функцией переходов над кольцом K ∈ Kfnt
1 , то решение за-

дачи идентификации начального состояния q0 ∈ Q заданного автомата
Ma ∈ MA сводится к решению достаточно сложных нелинейных систем
уравнений над кольцом K.

Замечание 5.5. Ясно, что сложность решения задачи идентификации начально-
го состояния q0 ∈ Q заданного автомата Ma, принадлежащего семейству автоматов
MA, существенно возрастает, если K ∈ Kfnt\Kfnt

1 .

При этом в [80] показано, что даже над кольцом K ∈ Kfnt
1 переход к

семействам обратимых автоматов не упрощает решение задачи иденти-
фикации начального состояния автомата. Именно это обстоятельство и
является обоснованием целесообразности выбора начального состояния
обратимого автомата Ma ∈ MA в качестве секретного сеансового ключа
соответствующего поточного шифра.

Значительно более сложным является решение задачи параметриче-
ской идентификации автомата Ma, принадлежащего заданному семей-
ству автоматов MA.

Замечание 5.6. Эта задача, по своей сути, является задачей идентификации
автомата Ma, принадлежащего заданному семейству автоматов MA (см. п.1.3.2).

При исследовании задачи параметрической идентификации автомата
Ma, принадлежащего заданному семейству автоматов MA, естественно
выделяются следующие три случая.
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Случай 5.5. Экспериментатору не известно начальное состояние q0

исследуемого автомата.
В этом случае в результате подстановок в (5.13) всевозможных на-

чальных отрезков вход-выходных пар, полученных в ходе эксперимента,
формируется система уравнений, для которой переменными являются
параметры и неизвестное начальное состояние q0. Решение этой системы
уравнений представляется множеством утверждений вида «если началь-
ное состояние q0 принадлежит множеству . . . , то значениями параметров
являются . . . ».

Это множество утверждений и является решением задачи параметри-
ческой идентификации автомата Ma ∈ MA.

Случай 5.6. Экспериментатору известно начальное состояние q0 ис-
следуемого автомата.

В этом случае в результате подстановок в (5.13) всевозможных на-
чальных отрезков вход-выходных пар, полученных в ходе эксперимента,
формируется система уравнений, для которой переменными являются
только параметры. Решение этой системы уравнений и является реше-
нием задачи параметрической идентификации автомата Ma ∈ MA.

Случай 5.7. Экспериментатор может принудительно устанавливать
исследуемый автомат в любое известное ему начальное состояние тре-
буемое число раз.

В этом случае в результате подстановок в (5.13) всевозможных на-
чальных отрезков вход-выходных пар, полученных в ходе каждого из
экспериментов, формируются подсистемы уравнений, для которой пере-
менными являются только параметры. Эти подсистемы объединяются
в одну систему уравнений. Решение полученной системы уравнений и
является решением задачи параметрической идентификации автомата
Ma ∈ MA.

Замечание 5.7. Несложно заметить, что случаи 5.5-5.7 упорядочены в порядке
усиления возможностей экспериментатора в процессе решения задачи параметриче-
ской идентификации автомата Ma ∈ MA.

Действительно, наименее слабыми являются возможности экспериментатора в
случае 5.5, так как число утверждений, являющихся решением задачи параметриче-
ской идентификации автомата (т.е. число допустимых автоматов) может быть доста-
точно большим. В случае 5.6 возможности экспериментатора несколько возрастают
по сравнению со случаем 5.5 (насколько именно возрастают эти возможности, зависит
от структуры автоматов, принадлежащих семейству MA). В случае 5.7 возможно-
сти экспериментатора существенно возрастают по сравнению с его возможностями в

181



случае 5.6, так как экспериментатор потенциально имеет возможность осуществить
полный анализ исследуемого автомата на основе кратных экспериментов, проводи-
мых в каждом начальном состоянии автомата.

В [80] показано, что даже в случае 5.7 решение задачи параметриче-
ской идентификации автомата Ma, принадлежащего заданному семей-
ству автоматов MA над кольцом K ∈ Kfnt

1 , сводится к решению до-
статочно сложных систем нелинейных уравнений над кольцом K. При
этом в множестве параметров, определяющих автомат Ma ∈ MA, мо-
жет быть выделено подмножество параметров, идентификация которых
осуществляется достаточно легко, а также подмножество параметров,
идентификация которых является сложной задачей.

Замечание 5.8. Ясно, что сложность решения задачи параметрической иденти-
фикации автомата Ma, принадлежащего заданному семейству автоматов MA, суще-
ственно возрастает, если K ∈ Kfnt\Kfnt

1 .

Кроме того, в [80] показано, что даже в случае 5.7 переход к семей-
ствам обратимых автоматов не упрощает решение задачи параметриче-
ской идентификации автомата, принадлежащего заданному семейству
автоматов MA над кольцом K ∈ Kfnt

1 .
Именно этот результат и является обоснованием целесообразности вы-

бора параметров, определяющих обратимый автомат Ma ∈ MA в каче-
стве секретного ключа средней длительности для соответствующего по-
точного шифра (при этом может быть выделено подмножество парамет-
ров, обеспечению секретности которых следует уделить особое внимание,
т.е. параметры идентификация которых является сложной задачей).

Следует особо отметить и следующее обстоятельство. В процессе ре-
шения задачи параметрической идентификации автомата Ma ∈ MA

множество значений параметров не всегда вычисляется в явном виде.
Это означает, что в результате решения системы уравнений может быть
получено множество некоторых комбинаций значений параметров, из ко-
торого сложно (а иногда и невозможно) однозначно определить конкрет-
ный автомат Ma ∈ MA.

Указанная выше ситуация, по-видимому, является типичной для та-
ких семейств нелинейных автоматов с лагом l (l ≥ 2), что в рекуррент-
ных соотношениях, определяющих автомат Ma, состояние qt+1 и/или
выходной символ yt+1 при t ≥ l − 1 существенно (и нелинейно) зависят
от последовательности состояний qt, . . . ,qt−l+1.

Проиллюстрируем сказанное следующим простым примером.
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Пример 5.1. Пусть K = (K,+, ·) ∈ Kfnt
1 и

A = {a = (a, b, c, d, e) ∈ K5|a, b, c ∈ K\{0}&d, e ∈ Kinv},

а семейство MA нелинейных одномерных автоматов Мура с лагом 2 определено над
кольцом K системой рекуррентных соотношений

Ma :

{
qt+2 = a+ bq2t+1 + cqt + dxt+1

yt+1 = eqt+2

(t ∈ Z+), (5.14)

где xt+1 и yt+1 являются, соответственно, входным и выходным символом в момент
t+ 1, а qt = (qt+1, qt) – состояние в момент t.

Рассмотрим задачу параметрической идентификации автомата Ma (a ∈ A).
Из (5.14) вытекает, что

yt+1 = e(a+ bq2t+1 + cqt + dxt+1) (t ∈ Z+). (5.15)

Подставив t = 0, 1, . . . , l (l > 2) в (5.15), и используя 2-е рекуррентное соотношение
системы (5.14), получим следующую систему уравнений

y1 = ae+ beq21 + ceq0 + dex1

y2 = ae+ be−1y21 + ceq1 + dex2

yi = ae+ be−1y2i−1 + cyi−2 + dexi (i = 3, . . . , l)

. (5.16)

Предположим вначале, что начальное состояние автомата Ma (a ∈ A) известно
экспериментатору. Тогда возможны следующие два случая.

1. Пусть q0 = (0, 0). Тогда система уравнений (5.16) принимает следующий вид
u1 + x1u4 = y1

u1 + y21u2 + x2u4 = y2

u1 + y2i−1u2 + yi−2u3 + xiu4 = yi (i = 3, . . . , l)

, (5.17)

где ui (i = 1, . . . , 4) – такие неизвестные, что

(u1, u2, u3, u4) = (ae, be−1, c, de). (5.18)

Матрица линейной системы уравнений (5.17) имеет следующий вид

A =


1 0 0 x1
1 y21 0 x2
1 y22 y1 x3
...

...
...

...
1 y2l−1 yl−2 xl

 .

Если существует такое входное слово x1 . . . xl ∈ K l заранее неизвестной длины
l ≥ 4, что матрица A содержит обратимую матрицу 4-го порядка, то может быть
вычислено единственное решение (u1, u2, u3, u4) системы уравнений (5.17).
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Из (5.18) вытекает, что тем самым будут вычислены величины ae, be−1, c и de,
т.е. только параметр c автомата Ma ∈ MA будет вычислен точно.

При этом, из (5.17) вытекает, что
y1 = u1 + x1u4

y2 = u1 + y21u2 + x2u4

yi = u1 + y2i−1u2 + yi−2u3 + xiu4 (i = 3, . . . , l)

, (5.19)

где значения uj (j = 1, . . . , 4) определены равенством (5.18).
2. Пусть q0 ̸= (0, 0). Тогда система уравнений (5.16) принимает вид

v1 + q21v2 + q0v4 + x1v6 = y1

v1 + y21v3 + q1v4 + x2v6 = y2

v1 + y2i−1v3 + yi−2v5 + xiv6 = yi (i = 3, . . . , l)

, (5.20)

где vi (i = 1, . . . , 6) – такие неизвестные, что

(v1, v2, v3, v4, v5, v6) = (ae, be, be−1, ce, c, de). (5.21)

Матрица системы уравнений (5.20) имеет вид

B =


1 q21 0 q0 0 x1
1 0 y21 q1 0 x2
1 0 y22 0 y1 x3
...

...
...

...
...

...
1 0 y2l−1 0 yl−2 xl

 .

Если существует такое входное слово x1 . . . xl ∈ K l заранее неизвестной длины
l ≥ 6, что матрица B содержит обратимую матрицу 6-го порядка, то может быть
вычислено единственное решение (v1, . . . , v6) системы уравнений (5.20).

Из (5.21) вытекает, что тем самым будут вычислены величины ae, be, be−1, ce, c
и de, т.е. только параметр c автомата Ma ∈ MA будет вычислен точно.

При этом, из (5.20) вытекает, что
y1 = v1 + q21v2 + q0v4 + x1v6

y2 = v1 + y21v3 + q1v4 + x2v6

yi = v1 + y2i−1v3 + yi−2v5 + xiv6 (i = 3, . . . , l)

(5.22),

где значения vj (j = 1, . . . , 6) определены равенством (5.21).
Предположим теперь, что начальное состояние автомата Ma ∈ MA не известно

экспериментатору.
Сравнивая системы уравнений (5.17) и (5.20), мы видим, что при q0 = (0, 0) и

q0 ̸= (0, 0) ситуации различаются именно из-за первых 2-х уравнений этих систем
(это различие характеризуется формулами (5.19) и (5.23)).

Поэтому отбросим первые два уравнения в системе уравнений (5.17) (или, что
тоже самое, в системе уравнений (5.20). Получим систему уравнений

w1 + y2i−1w2 + yi−2w3 + xiw4 = yi (i = 3, . . . , l), (5.23)
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где
(w1, w2, w3, w4) = (ae, be−1, c, de). (5.24)

Матрица системы уравнений (5.24) имеет вид

C =

 1 y22 y1 x3
...

...
...

...
1 y2l−1 yl−2 xl

 .

Если существует такое входное слово x1 . . . xl ∈ K l заранее неизвестной длины
l ≥ 6, что матрица C содержит обратимую матрицу 4-го порядка, то может быть
вычислено единственное решение (w1, w2, w3, w4) системы уравнений (5.23).

Из (5.24) вытекает, что тем самым будут вычислены величины ae, be−1, c и de,
т.е. только параметр c автомата Ma ∈ MA будет вычислен точно.

При этом, из (5.23) вытекает, что

yi = w1 + y2i−1w2 + yi−2w3 + xiw4 (i = 3, . . . , l), (5.25)

где значения wj (j = 1, . . . , 4) определены равенством (5.24).
В заключение отметим, что алгоритм, осуществляющий вычисления в соответ-

ствии с формулами (5.16), (5.19) и (5.25) является, по своей сути, алгоритмом, моде-
лирующим любой автомат Ma ∈ MA. Именно это обстоятельство и стимулировало
разработку общего подхода к построению имитационной модели заданного семейства
автоматов, который рассмотрен в следующем пункте.

5.2. Имитационная модель семейства автоматов.

Решение задачи параметрической идентификации семейства обрати-
мых автоматов, определенного рекуррентными соотношениями над коль-
цом K = (K,+, ·) ∈ Kfnt, характеризует сложность атаки криптоанали-
тика на секретный ключ средней длительности для соответствующего
поточного шифра.

С позиции теории автоматов наиболее сильная формулировка зада-
чи параметрической идентификации семейства автоматов, определенно-
го рекуррентными соотношениями над кольцом K ∈ Kfnt, имеет следу-
ющий вид.

Известно, что автомат M принадлежит семейству автоматов MA,
определенного заданными рекуррентными соотношениями над кольцом
K ∈ Kfnt. Требуется на основе эксперимента с автоматом M вычислить
такой набор параметров a ∈ A, что M =Ma.

При такой постановке задача параметрической идентификации авто-
мата не всегда имеет решение, даже если экспериментатор может прово-
дить с исследуемым автоматом эксперимент любой кратности, а также
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управлять выбором начального состояния исследуемого автомата (что,
в частности, проиллюстрировано примером 5.1).

Задача параметрической идентификации семейства автоматов, опре-
деленного рекуррентными соотношениями над кольцом K ∈ Kfnt, ха-
рактеризует сложность распознавания автомата, принадлежащего это-
му семейству автоматов. Однако в отличие от решения задачи парамет-
рической идентификации для динамических систем над полем действи-
тельных или рациональных чисел [52], при решении этой задачи для се-
мейства автоматов над кольцом отсутствует обычное понятие «точность
идентификации, обусловленная выбором приближения или ошибками из-
мерений». Это обусловлено тем, что кольцо K ∈ Kfnt является конеч-
ной алгебраической системой, а также тем, что кольцо – это настолько
«жесткая» структура, что любая ошибка приводит к непредсказуемым
последствиям (именно в этом и состоит одно из основных отличий ко-
нечных колец от поля характеристики нуль).

Из всего сказанного выше вытекает, что актуальной является задача
разработки математического аппарата, предназначенного для построе-
ния для заданного семейства автоматов MA (A ∈ K l, |A| ≥ 1), опре-
деленного рекуррентными соотношениями над кольцом K ∈ Kfnt, ими-
тационной модели, т.е. алгоритма, который (после некоторого обучения)
с некоторой заданной точностью имитирует поведение любого автома-
та Ma ∈ MA на суффиксах входных слов, получаемых отбрасыванием
префиксов фиксированной длины. Рассмотрим решение этой задачи.

5.2.1. Построение имитационной модели.

Пусть K = (K,+, ·) ∈ Kfnt – фиксированное кольцо.
Зафиксируем числа l, n1, n2, n3 ∈ N и множество A ⊆ K l (|A| ≥ 1).
Cистема рекуррентных соотношений{

qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt,xt+1, a)

(t ∈ Z+), (5.26)

где f1 : Kn1×Kn2×A → Kn1 и f2 : Kn1×Kn2×A → Kn3, определяет над
кольцом K ∈ Kfnt некоторое такое семейство конечных автоматов Мили
MA = {Ma}a∈A, что для каждого набора a ∈ A значений параметров
элементы qt ∈ Kn1, xt ∈ Kn2 и yt ∈ Kn3 являются, соответственно,
состоянием, входным символом и выходным символом автомата Ma в
момент t.
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Аналогичным образом, система рекуррентных соотношений

Ma :

{
qt+1 = f1(qt,xt+1, a)
yt+1 = f2(qt+1, a)

(t ∈ Z+), (5.27)

где f1 : Kn1 × Kn2 × A → Kn1 и f2 : Kn1 × A → Kn3, определяет над
кольцом K ∈ Kfnt некоторое такое семейство конечных автоматов Мура
MA = {Ma}a∈A, что для каждого набора значения параметров a ∈ A
элементы qt ∈ Kn1, xt ∈ Kn2 и yt ∈ Kn3 являются, соответственно,
состоянием, входным символом и выходным символом автомата Ma в
момент t.

Рассмотрим семейство автоматов MA, определенное либо рекуррент-
ными соотношениями (5.26), либо рекуррентными соотношениями (5.27).

Обозначим через Fa,q0
(a ∈ A,q0 ∈ Kn1) отображение множества

входных слов (Kn2)+ в множество выходных слов (Kn3)+, реализуемое
инициальным автоматом (Ma,q0) (т.е. Fa,q0

– это ограниченно детер-
минированная функция, или, иными словами, автоматное отображение
f(Ma,q0)). Таким образом, каждому автомату Ma (a ∈ A) поставлено в
соответствие семейство автоматных отображений Fa = {Fa,q0

}q0∈Kn1 .
Зафиксируем числа r, l1 ∈ N, непустое множество B ⊆ K l1 (|B| ≤ |A|)

и три семейства отображений

{φ(1)
b : Kn1 ×Kn2 → Kn3}b∈B,φ(2)

b : Kn1 ×

(
r−1∪
j=1

Kn3

)j

×Kn2 → Kn3


b∈B

,

{φ(3)
b : Kn1 × (Kn3)r ×Kn2 → Kn3}b∈B.

Рассмотрим семейство таких отображений

GB = {Gb : Kn1 × (Kn2)+ → (Kn3)+}b∈B,
что

Gb(q0,x1 . . .xm) = y1 . . .ym (b ∈ B,m ∈ N), (5.28)

где

yi =


φ
(1)
b (q0,x1), если i = 1

φ
(2)
b (q0,y1 . . .yi−1,xi), если i = 2, . . . , r

φ
(3)
b (q0,yi−r . . .yi−1,xi), если r < i ≤ m

(5.29)

для любых q0 ∈ Kn1 и x1 . . .xm ∈ (Kn2)+.
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Определим отображения

Hb,q0
: (Kn2)+ → (Kn3)+ (b ∈ B,q0 ∈ Kn1)

следующим образом:

Hb,q0
(x1 . . .xm) = Gb(q0,x1 . . .xm) (5.30)

для всех входных слов x1 . . .xm ∈ (Kn2)+ (m ∈ N).
Из равенств (5.28)-(5.30) вытекает, что каждое отображение Hb,q0

(b ∈ B,q0 ∈ Kn1) является автоматным отображением, причем каж-
дое семейство автоматных отображений Hb = {Hb,q0

}q0∈Kn1 (b ∈ B)
определяет конечный автомат над кольцом K.

Зафиксировав сюръекцию h : A → B мы можем каждому автома-
ту Ma ∈ MA поставить в соответствие автомат, заданный семейством
автоматных отображений Hh(a).

Таким образом, упорядоченная пара (GB, h) может быть выбрана в ка-
честве имитационной модели семейства автоматов MA, если выполнены
следующие три условия:

1) построение как семейства отображений GB, так и сюръекции h осу-
ществляется только на основе анализа системы рекуррентных соотноше-
ний, определяющих семейство автоматов MA, без каких-либо дополни-
тельных ограничений на значения параметра a ∈ A;

2) для каждого фиксированного значения параметра a ∈ A сложность
вычислений в соответствии с семейством отображений Fa не меньше, чем
сложность вычислений в соответствии с семейством отображений Hh(a);

3) для каждого фиксированного значения параметра a ∈ A автомат,
определяемый семейством автоматных отображений Hh(a), моделирует
поведение автомата Ma ∈ MA с заданной точностью.

Ясно, что те или иные дополнительные ограничения на структуру
отображений φ(1)

b , φ(2)
b , φ(3)

b (b ∈ B) накладывают соответствующие огра-
ничения на каждое семейство автоматных отображений Hb и, следова-
тельно, на структуру автомата, определяемого этим семейством.

Естественно потребовать, чтобы для имитационной модели (GB, h)

отображения φ
(1)
h(a) и φ

(2)
h(a) были выбраны так, чтобы истинными были

равенства

Hh(a),q0
| r∪
i=1

Kn2
= Fa,q0

| r∪
i=1

Kn2
(a ∈ A,q0 ∈ Kn1). (5.31)
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Содержательный смысл требования выполнения равенств (5.31) со-
стоит в следующем.

Имитационная модель (GB, h), подсоединенная к входу и выходу ис-
следуемого автомата Ma (a ∈ A) пропускает первые r выходных сим-
волов. При этом в процессе наблюдения первых r входных символов
и соответствующих им выходных символов происходит обучение (или,
иными словами, настройка) имитационной модели. После этого имита-
ционная модель блокирует выход автомата Ma и начинает моделировать
его поведение на оставшейся части входного слова.

Всюду в дальнейшем считаем, что условие (5.31) выполнено.
Среди ограничений на структуру отображений φ

(3)
b (b ∈ B) с при-

кладной точки зрения особый интерес представляет следующее ограни-
чение: для каждого отображения φ

(3)
b (b ∈ B) переменная q0 является

фиктивной. Это ограничение означает, что имитационная модель (GB, h)
осуществляет моделирование поведения каждого автомата Ma (a ∈ A)
посредством использования автоматов с конечной памятью.

5.2.2. Точность имитационной модели.

Определим точность имитационной модели (GB, h) семейства автома-
тов MA, используя стандартный подход, принятый в прикладной теории
алгоритмов [7,58].

Пусть
Fa,q0

(x1 . . .xm) = y1 . . .ym

и
Hh(a),q0

(x1 . . .xm) = ỹ1 . . . ỹm,

где q0 ∈ Kn1, a ∈ A и x1 . . .xm ∈ (Kn2)m (m ∈ N).
Число m − ϱ(y1 . . .ym, ỹ1 . . . ỹm) (где ϱ – расстояние по Хеммингу)

является количеством букв в выходных словах y1 . . .ym и ỹ1 . . . ỹm,
на которых отображения Fa,q0

и Hh(a),q0
совпадают на входном слове

x1 . . .xm ∈ (Kn2)m.

Замечание 5.9. Пусть U (U ̸= ∅) – произвольный конечный алфавит. Рассто-
янием по Хеммингу между словами v = u

(1)
1 . . . u

(1)
m и w = u

(2)
1 . . . u

(2)
m , где u(i)j ∈ U

(i = 1, 2; j = 1, . . . ,m) называется количество ϱ(v, w) таких позиций i (1 ≤ i ≤ m),
что u(1)i ̸= u

(2)
i .
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Следовательно, число

αa,q0,m =
1

|Kn2|m
∑

x1...xm∈(Kn2)m

(m−ϱ(y1 . . .ym, ỹ1 . . . ỹm)) (m ∈ N), (5.32)

является средним количеством букв в выходных словах, на которых
отображения Fa,q0

и Hh(a),q0
совпадают на множестве всех входных слов

длины m.
Из (5.32) вытекает, что число

βa,q0,m = m−1αa,q0,m (m ∈ N) (5.33)

является средним количеством букв в выходных словах, приходящимся
на одну букву входного слова, на которых отображения Fa,q0

и Hh(a),q0

совпадают на множестве всех входных слов длины m.
Так как множества Kn2, (Kn2)2, . . . , (Kn2)m (m ∈ N) попарно не пере-

секаются, то ∣∣∣∣∣
m∪
i=1

(Kn2)i

∣∣∣∣∣ = |Kn2|m+1 − |K|n2

|Kn2| − 1
(m ∈ N).

Следовательно, число

γa,q0,m =
|Kn2| − 1

|Kn2|m+1 − |Kn2|

m∑
i=1

|Kn2|iβa,q0,i (m ∈ N) (5.34)

является средним количеством букв в выходных словах, приходящимся
на одну букву входного слова, на которых отображения Fa,q0

и Hh(a),q0

совпадают на множестве всех входных слов длины, не превосходящей
число m.

Отсюда вытекает, что числа

γa,q0
= limγa,q0,m = lim

m→∞
inf{γa,q0,i|i ∈ Nm} (a ∈ A,q0 ∈ Kn1) (5.35)

и

γa,q0
= limγa,q0,m = lim

m→∞
sup{γa,q0,i|i ∈ Nm} (a ∈ A,q0 ∈ Kn1) (5.36)

являются, соответственно, нижней и верхней границей для среднего ко-
личества букв в выходных словах, приходящегося на одну букву входного
слова, на которых отображения Fa,q0

и Hh(a),q0
совпадают на всей своей

области определения (Kn2)+.
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Следовательно, числа

ηa = min
q0∈Kn1

γa,q0
(a ∈ A) (5.37)

и
ηa = max

q0∈Kn1
γa,q0

(a ∈ A) (5.38)

являются, соответственно, нижней и верхней границей для среднего ко-
личества букв в выходных словах, приходящегося на одну букву входного
слова, на которых отображения, принадлежащие семейству отображений
Fa, реализуемых автоматом Ma ∈ MA, совпадают с соответствующими
отображениями, принадлежащими семейству отображений Hh(a).

Таким образом, числа
η = min

a∈A
ηa (5.39)

и
η = max

a∈A
ηa (5.40)

определяют, соответственно, нижнюю и верхнюю границу для средне-
го количества букв в выходных словах, приходящегося на одну букву
входного слова, на которых автоматные отображения, реализуемые се-
мейством автоматов MA, совпадают с автоматными отображениями, ре-
ализуемыми имитационной моделью (GB, h).

Из (5.34)-(5.40) вытекает, что упорядоченная пара (GB, h) может быть
охарактеризована как [η, η]-точная имитационная модель семейства ав-
томатов MA.

Естественно определить [η, η]-точную имитационную модель (GB, h)
как асимптотически точную имитационную модель семейства автоматов
MA , если η = η = 1.

Рассмотрим теперь случай, когда для всех a ∈ A и q0 ∈ Kn1 суще-
ствует предел

γa,q0
= lim

m→∞
γa,q0,m. (5.41)

Число γa,q0
(a ∈ A,q0 ∈ Kn1), определяемое равенством (5.41), равно

среднему количеству букв в выходных словах, приходящихся на одну
букву входного слова, на которых отображения Fa,q0

иHh(a),q0
совпадают

на всей своей области определения (Kn2)+.
Следовательно, число

ηa = min
q0∈Kn1

γa,q0
(a ∈ A) (5.42)
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определяет в наихудшем случае среднее количество букв в выходных
словах, приходящееся на одну букву входного слова, на которых отоб-
ражения, принадлежащие семейству отображений Fa, реализуемых ав-
томатом Ma ∈ MA, совпадают с соответствующими отображениями,
принадлежащими семейству отображений Hh(a), а число

ζa = |Kn1|−1
∑

q0∈Kn1

γa,q0
(a ∈ A) (5.43)

определяет в среднем количество букв в выходных словах, приходящееся
на одну букву входного слова, на которых отображения, принадлежащие
семейству отображений Fa, реализуемых автоматом Ma ∈ MA, совпа-
дают с соответствующими отображениями, принадлежащими семейству
отображений Hh(a).

Из (5.42) и (5.43) вытекает, что:
а) число

ν1 = min
a∈A

ηa (5.44)

представляет собой в наихудшем случае среднее количество букв в вы-
ходных словах, приходящееся на одну букву входного слова, на кото-
рых автоматные отображения, реализуемые семейством автоматов MA,
совпадают с автоматными отображениями, реализуемыми имитационной
моделью (GB, h);

б) число
ν2 = |A|−1

∑
a∈A

ηa (5.45)

представляет собой среднее для наихудших случаев от средних коли-
честв букв в выходных словах, приходящихся на одну букву входного
слова, на которых автоматные отображения, реализуемые семейством
автоматов MA, совпадают с автоматными отображениями, реализуемы-
ми имитационной моделью (GB, h);

в) число
ν3 = min

a∈A
ζa (5.46)

представляет собой наихудший случай для средних от средних количеств
букв в выходных словах, приходящееся на одну букву входного слова, на
которых автоматные отображения, реализуемые семейством автоматов
MA, совпадают с автоматными отображениями, реализуемыми имита-
ционной моделью (GB, h);
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г) число
ν4 = |A|−1

∑
a∈A

ζa (5.47)

представляет собой среднее от средних количеств букв в выходных сло-
вах, приходящееся на одну букву входного слова, на которых автомат-
ные отображения, реализуемые семейством автоматов MA, совпадают
с автоматными отображениями, реализуемыми имитационной моделью
(GB, h).

Эти четыре случая охватывают все представляющие интерес комби-
нации понятий «в наихудшем случае» и «в среднем», и дают возмож-
ность охарактеризовать имитационную модель (GB, h) семейства авто-
матов MA как ν-точную, где ν – любое из чисел ν1, ν2, ν3 или ν4.

Естественно определить ν-точную (ν ∈ {ν1, ν2, ν3, ν4}) имитационную
модель (GB, h) как асимптотически точную имитационную модель семей-
ства автоматов MA, если ν = 1.

Следующая теорема выделяет над кольцом K = (K,+, ·) ∈ Kfnt важ-
ный нетривиальный класс имитационных моделей (GB, h) семейств авто-
матов MA (∅ ̸= A ⊆ K l).

Теорема 5.1. Пусть (GB, h) – такая имитационная модель семейства
автоматов MA (∅ ̸= A ⊆ K l) над кольцом K = (K,+, ·) ∈ Kfnt, что
существует предел γa,q0

= lim
m→∞

γa,q0,m.
Пусть существует такое число r0 ∈ N (r0 ≥ r), что при всех q0 ∈ Kn1,

a ∈ A и x1 . . .xm ∈ (Kn2)m (m > r0) для выходных слов

Fa,q0
(x1 . . .xm) = y1 . . .ym

и
Hh(a),q0

(x1 . . .xm) = ỹ1 . . . ỹm

равенства yi = ỹi имеют место для всех i = r0 + 1, . . . ,m. Тогда

ν1 = ν2 = ν3 = ν4 = 1, (5.48)

т.е. (GB, h) – асимптотически точная имитационная модель семейства
автоматов MA для всех ν ∈ {ν1, ν2, ν3, ν4}.�

Доказательство. Предположим, что имитационная модель (GB, h)
семейства автоматов MA (∅ ̸= A ⊆ K l) над кольцом K = (K,+, ·) ∈ Kfnt

удовлетворяет условиям теоремы.
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Из (5.32) вытекает, что для всех q0 ∈ Kn1, a ∈ A и m ≥ r0

αa,q0,m =
1

|Kn2|m
∑

x1...xm∈(Kn2)m

(m− ϱ(y1 . . .ym, ỹ1 . . . ỹm)) ≥

≥ 1

|Kn2|m
∑

x1...xm∈(Kn2)m

(m− (r0 − r)) =

=
m− (r0 − r)

|Kn2|m
∑

x1...xm∈(Kn2)m

1 =

=
m− (r0 − r)

|Kn2|m
|Kn2|m = m− (r0 − r). (5.49)

Из (5.33) и (5.49) вытекает, что для всех q0 ∈ Kn1, a ∈ A и m ≥ r0

βa,q0,m = m−1αa,q0,m ≥ m−1(m− (r0 − r)) = 1−m−1(r0 − r). (5.50)

Из (5.34) и (5.50) вытекает, что для всех q0 ∈ Kn1, a ∈ A и m ≥ r0

γa,q0,m =
|Kn2| − 1

|Kn2|m+1 − |Kn2|

m∑
i=1

|Kn2|iβa,q0,i ≥

≥ |Kn2| − 1

|Kn2|m+1 − |Kn2|

m∑
i=1

|Kn2|i(1−m−1(r0 − r)) =

= (1−m−1(r0 − r))
|Kn2| − 1

|Kn2|m+1 − |Kn2|

m∑
i=1

|Kn2|i =

= (1−m−1(r0 − r))
|Kn2| − 1

|Kn2|m+1 − |Kn2|
|Kn2|m+1 − |Kn2|

|Kn2| − 1
=

= (1−m−1(r0 − r)). (5.51)

Из (5.41) и (5.51) вытекает, что для всех q0 ∈ Kn1 и a ∈ A

γa,q0
= lim

m→∞
γa,q0,m = lim

m→∞
(1−m−1(r0 − r)) = 1. (5.52)

Из (5.42), (5.43) и (5.52) вытекает, что для всех a ∈ A

ηa = min
q0∈Kn1

γa,q0
= min

q0∈Kn1
1 = 1 (5.53)
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и

ζa = |Kn1|−1
∑

q0∈Kn1

γa,q0
= |Kn1|−1

∑
q0∈Kn1

1 = |Kn1|−1|Kn1| = 1. (5.54)

Следовательно, из (5.53), (5.54) и (5.44)-(5.47) вытекает, что

ν1 = min
a∈A

ηa = min
a∈A

1 = 1,

ν2 = |A|−1
∑
a∈A

ηa = |A|−1
∑
a∈A

1 = |A|−1|A| = 1,

ν3 = min
a∈A

ζa = min
a∈A

1 = 1

и
ν4 = |A|−1

∑
a∈A

ζa = |A|−1
∑
a∈A

1 = |A|−1|A| = 1,

т.е. равенства (5.48) истинны.�

5.3. Семейства хэш-функций.

Известно, что задача компактного представления информации име-
ет многочисленные приложения как в процессе разработки программ-
ных систем, так и в процессе разработки средств защиты информации
(в частности, криптографии).

Для обеспечения компактного представления информации определя-
ющую роль играет процесс хеширования, суть которого состоит в преоб-
разовании входного массива данных в выходную строку фиксированной
длины. Такие преобразования называются хэш-функциями.

С математической точки зрения хэш-функция представляет собой
отображение

H : X+ → Y,

где X и Y – такие непустые конечные множества, что |X| ≥ |Y |.
Выше было отмечено, что хэш-функции применяются при решении

задач, связанных с защитой информации (см., напр., [4,30,109,113]). Фор-
мально требования, которым должна удовлетворять такая хэш-функция
H : X+ → Y , могут быть сформулированы следующим образом:

1) сложность вычисления значений функции H является полиномом
от длины входа (т.е. H – легко вычислимая функция);
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2) для каждого фиксированного элемента y ∈ Y поиск такого слова
u ∈ X+, что H(u) = y является трудной задачей (отсюда, в частности,
вытекает, что для каждого фиксированного слова u ∈ X+ поиск такого
слова u′ ∈ X+, что H(u) = H(u′) является трудной задачей);

3) поиск двух таких случайных слов u, u′ ∈ X+, что H(u) = H(u′)
имеет, по крайней мере, субэкспоненциальную сложность.

Первые два требования означают, что H является однонаправленной
функцией, а третье требования называются устойчивостью к коллизиям.

В настоящее время не известно ни одной функции, для которой до-
казано, что она удовлетворяет требованиям 1 и 2. Поэтому при решении
прикладных задач под однонаправленной хэш-функцией понимают та-
кую легко вычислимую функцию H : X+ → Y , что для каждого фикси-
рованного элемента y ∈ Y любой известный алгоритм решения уравне-
ния H(u) = y имеет субэкспоненциальную сложность.

Исходя из этого, под криптостойкой хэш-функцией понимают однона-
правленную функцию H : X+ → Y (в указанном выше прикладном зна-
чении этого понятия), для которой любой известный алгоритм нахожде-
ния коллизий имеет, по крайней мере, субэкспоненциальную сложность.

Замечание 5.10. В настоящее время в криптографии принято считать (см.,
напр., [113]), что хэш-функция H : (Em)+ → Ek (где E = {0, 1}, а k,m ∈ N (k ≤ m) –
фиксированные числа) является криптостойкой, если для каждого фиксированного
элемента y ∈ Ek асимптотическая сложность любого известного алгоритма поиска
такого слова u ∈ (Em)n, что H(u) = y, а также асимптотическая сложность лю-
бого известного алгоритма поиска двух таких случайных слов u,u′ ∈ (Em)n, что
H(u) = H(u′) равна O(20.5n) (n→ ∞).

Любая хэш-функция представляет, по своей сути, автомат без выхо-
да. Поэтому естественно возникает задача исследования семейства хэш-
функций, определяемого автоматом без выходов, заданным системой ре-
куррентных соотношений над кольцом K = (K,+, ·) ∈ Kfnt.

Актуальность этой задачи с теоретической точки зрения обусловлена
тем, что исследуется достаточно общий класс математических моделей,
предназначенных для унифицированного представления семейств хэш-
функций, а с прикладной точки зрения – тем, что анализ криптостой-
кости указанного семейства хэш-функций дает возможность обосновать
целесообразность их применения при решении задач защиты информа-
ции (в частности, задач криптографии).

Рассмотрим решение этой задачи.
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5.3.1. Исследуемая модель.

Зафиксируем числа k,m ∈ N (k ≤ m). Обозначим через Fk,m множе-
ство всех отображений f : Kk×Km → Kk, удовлетворяющих следующим
двум условиям:

1) для любых q,q′ ∈ Kk истинно равенство

|{x ∈ Km|f(q,x) = q′}| = Km−k; (5.55)

2) для любых q,q′,q′′ ∈ Kk (q ̸= q′) истинно равенство

{x ∈ Km|f(q,x) = q′′} ∩ {x ∈ Km|f(q′,x) = q′′} = ∅. (5.56)

Из (5.55) вытекает, что множество отображений Fk,m определяет над
кольцом K ∈ Kfnt такое семейство

MFk,m
= {Mf}f∈Fk,m

сильно связных автоматов без выхода, что

Mf : qt+1 = f(qt,xt+1) (f ∈ Fk,m, t ∈ Z+), (5.57)

имеющих множество состояний Q = Kk и входной алфавит X = Km,
т.е. qt ∈ Kk и xt ∈ Km являются, соответственно, состоянием автомата
Mf и входным символом в момент t ∈ Z+.

Замечание 5.11. В терминах теории графов [132] каждый автомат Mf ∈ MFk,m

(f ∈ Fk,m) характеризуется следующим образом.
Рассмотрим автоматный граф Gf автомата Mf. Удалим отметки всех дуг. Для

каждой пары состояний q, q̃ ∈ Kk отождествим (иными словами, склеим) все ду-
ги, идущие из вершины с отметкой q в вершину с отметкой q̃. Получим полный
направленный граф G с петлями, имеющий |Kk| вершин.

Следующий пример показывает, что множество отображений Fk,m

(k,m ∈ N; k ≤ m) определяет нетривиальное множество сильно связных
автоматов без выхода над любым таким кольцом K = (K,+, ·) ∈ Kfnt,
что |K| ≥ 2.

Пример 5.2. Обозначим через F (0)
k,m (k,m ∈ N; k ≤ m) множество всех отображе-

ний f : Kk ×Km → Kk, имеющих вид

f(q,x) = g(q) + h(x), (5.58)

где h : Km → Kk – такая сюръекция, что |h−1(q)| = |K|m−k для всех q ∈ Kk, а
g : Kk → Kk – биекция.

197



Так как для каждого отображения f ∈ F (0)
k,m истинны равенства (5.55) и (5.56), то

истинно включение F (0)
k,m ⊆ Fk,m.

Следовательно, из (5.58) вытекает, что отображения, принадлежащие множеству
F (0)

k,m, определяют над кольцом K ∈ Kfnt такое подсемейство

MF(0)
k,m

= {Mf}f∈F(0)
k,m

семейства сильно связных автоматов без выхода MFk,m
, что

Mf : qt+1 = g(qt) + h(xt+1) (t ∈ Z+). (5.59)

Если K ∈ Kfnt
1 и k = m, то рекуррентное соотношение (5.59) определяет функцию

переходов некоторого нетривиального семейства автоматов, являющегося подсемей-
ством семейства автоматов над кольцом K ∈ Kfnt

1 , исследованного в [66,80].
В частности, если K ∈ Kfnt

1 и k = m, то рекуррентному соотношению (5.59)
удовлетворяет также функция переходов некоторого нетривиального подсемейства
семейства линейных автоматов над кольцом K ∈ Kfnt

1 , исследованного в [64,65].
Кроме того, при K ∈ Kfnt

1 и k = m рекуррентному соотношению (5.59) удовлетво-
ряет каждое семейство таких нелинейных автоматов без выхода

Mf : qt+1 = g(qt) + Axt+1 (t ∈ Z+). (5.60)

что g : Km → Km – биекция, а A ∈ Minv
m .

Как это обычно принято в теории автоматов, расширим отображение
f ∈ Fk,m на множество Kk × (Km)+ равенством

f(q,x1 . . .xt+1) = f(f(. . . f(f(q,x1),x2), . . . ,xt),xt+1). (5.61)

Всюду в дальнейшем считаем, что каждое отображение f ∈ Fk,m опреде-
лено на множестве Kk × (Km)+.

Каждый инициальный автомат (Mf,q0) (f ∈ Fk,m,q0 ∈ Kk) опреде-
ляет отображение Hf,q0

: (Km)+ → Kk свободной входной полугруппы
(Km)+ во множество Kk состояний автомата Mf, значения которого на
входном слове x1 . . .xt ∈ (Km)t (t ∈ N) вычисляются в соответствии с
формулой

Hf,q0
(x1 . . .xt) = f(q0,x1 . . .xt). (5.62)

Отметим, что из (5.61) и (5.62) вытекает, что для каждого отобра-
жения f ∈ Fk,m и каждого начального состояния q0 ∈ Kk автомата
Mf ∈ MFk,m

равенство

Hf,q0
(x1 . . .xtxt+1) = Hf,Hf,q0(x1...xt)(xt+1) (5.63)

истинно для всех входных слов x1 . . .xtxt+1 ∈ (Km)t+1 (t ∈ N).
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Таким образом, каждый автомат Mf ∈ MFk,m
(f ∈ Fk,m) определяет

семейство хэш-функций

Hf = {Hf,q0
}q0∈Kk,

каждая из которых отображает множество всех входных слов (Km)+ во
множество Kk состояний автомата Mf.

5.3.2. Анализ исследуемой модели.

Основные свойства семейства хэш-функций Hf (f ∈ Fk,m) характери-
зуются следующим образом.

Теорема 5.2. Для каждого отображения f ∈ Fk,m при любых таких
состояниях q0,q′

0 ∈ Kk автомата Mf ∈ MFk,m
, что q0 ̸= q′

0 неравенство

Hf,q0
(u) ̸= Hf,q′

0
(u) (5.64)

истинно для каждого входного слова u ∈ (Km)+.�
Доказательство. Зафиксируем отображение f ∈ Fk,m. Докажем

теорему индукцией по длине t входного слова.
Пусть t = 1.
Из (5.56) вытекает, что

f(q0,x1) ̸= f(q′
0,x1) (5.65)

для любых состояний q0,q′
0 ∈ Kk (q0 ̸= q′

0) автомата Mf ∈ MFk,m
и

любого входного символа x1 ∈ Km.
В силу равенства (5.62)

Hf,q0
(x1) = f(q0,x1) (5.66)

и
Hf,q′

0
(x1) = f(q′

0,x1). (5.67)

Из (5.65)-(5.67) вытекает, что

Hf,q0
(x1) ̸= Hf,q′

0
(x1)

для любых состояний q0,q′
0 ∈ Kk (q0 ̸= q′

0) автомата Mf ∈ MFk,m
и

любого входного символа x1 ∈ Km, что и требовалось доказать.
Предположим, что теорема истинна для всех t ≤ n.
Докажем теорему для t = n+ 1.
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В силу равенства (5.63) мы получаем, что

Hf,q0
(x1 . . .xnxn+1) = Hf,Hf,q0(x1...xn)(xn+1) (5.68)

и
Hf,q′

0
(x1 . . .xnxn+1) = Hf,Hf,q′0

(x1...xn)(xn+1). (5.69)

для любых состояний q0,q′
0 ∈ Kk (q0 ̸= q′

0) автомата Mf ∈ MFk,m
и

любого входного слова x1 . . .xn ∈ (Km)n.
Из предположения индукции вытекает, что

qn = Hf,q0
(x1 . . .xn) ̸= Hf,q′

0
(x1 . . .xn) = qn (5.70)

для любых состояний q0,q′
0 ∈ Kk (q0 ̸= q′

0) автомата Mf ∈ MFk,m
и

любого входного слова x1 . . .xn ∈ (Km)n.
А так как теорема истинна при t = 1, то из (5.63) и (5.68)-(5.70)

вытекает, что

Hf,q0
(x1 . . .xnxn+1) = Hf,Hf,q0(x1...xn)(xn+1) ̸=

̸= Hf,Hf,q′0
(x1...xn)(xn+1) = Hf,q′

0
(x1 . . .xnxn+1),

что и требовалось доказать.�
В силу теоремы 5.2 элементы каждого семейства хэш-функций Hf

(f ∈ Fk,m) являются такими отображениями множества всех входных
слов (Km)+ во множество Kk состояний автомата Mf ∈ MFk,m

, что их
значения попарно различны на каждом входном слове u ∈ (Km)+.

Таким образом, из теоремы 5.2 непосредственно вытекает, что истинно
следующее следствие.

Следствие 5.1. Для каждого отображения f ∈ Fk,m если q0 ̸= q′
0

(q0,q′
0 ∈ Kk), то

H−1
f,q0

(q) ∩H−1
f,q′

0
(q) = ∅

для любого состояния q ∈ Kk автомата Mf ∈ MFk,m
.�

Теорема 5.3. Для каждого отображения f ∈ Fk,m и каждого началь-
ного состояния q0 ∈ Kk автомата Mf ∈ MFk,m

равенства

|H−1
f,q0

(qt) ∩ (Km)t| = |K|tm−k (qt ∈ Kk) (5.71)

истинны для всех чисел t ∈ N.�
Доказательство. Зафиксируем отображение f ∈ Fk,m. Докажем

теорему индукцией по длине t входного слова.

200



Пусть t = 1.
Из определения отображения Hf,q0

(f ∈ Fk,m,q0 ∈ Kk) вытекает, что
для любого состояния q1 ∈ Kk автомата Mf ∈ MFk,m

истинно равенство

H−1
f,q0

(q1) ∩Km = {x1 ∈ Km|f(q0,x1) = q1}. (5.72)

Следовательно, в силу равенства (5.55) для любого состояния q1 ∈ Kk

автомата Mf ∈ MFk,m
истинно равенство

|{x1 ∈ Km|f(q0,x1) = q1}| = |K|m−k. (5.73)

Из (5.72) и (5.73) вытекает, что если t = 1, то равенство (5.71) истинно
для любого состояния q1 ∈ Kk автомата Mf ∈ MFk,m

, что и требовалось
доказать.

Предположим, что теорема истинна для всех t ≤ n.
Докажем теорему для t = n+ 1.
Воспользуемся определением отображения Hf,q0

(f ∈ Fk,m,q0 ∈ Kk),
а также равенствами (5.62) и (5.63). Получим, что для любого состояния
qn+1 ∈ Kk автомата Mf ∈ MFk,m

H−1
f,q0

(qn+1) ∩ (Km)n+1 =

= {x1 . . .xn+1 ∈ (Km)n+1|f(q0,x1 . . .xn+1) = qn+1} =

=
∪

qn∈Kk

{x1 . . .xn+1 ∈ (Km)n+1|Hf,q0
(x1 . . .xn) = qn&

&Hf,qn
(xn+1) = qn+1} =

=
∪

qn∈Kk

(H−1
f,q0

(qn) ∩ (Km)n)× (H−1
f,qn

(qn+1) ∩Km). (5.74)

В силу равенства (5.56) для любого состояния qn+1 ∈ Kk автомата
Mf ∈ MFk,m

множества H−1
f,qn

(qn+1) ∩Km (qn ∈ Kk) попарно не пересе-
каются. Поэтому, из (5.74) вытекает, что

|H−1
f,q0

(qn+1) ∩ (Km)n+1| =

=
∑

qn∈Kk

|H−1
f,q0

(qn) ∩ (Km)n| · |H−1
f,qn

(qn+1) ∩Km|. (5.75)
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Из предположения индукции вытекает, что для любых состояний
q0,qn ∈ Kk автомата Mf ∈ MFk,m

истинно равенство

|H−1
f,q0

(qn) ∩ (Km)n| = |K|nm−k. (5.76)

Кроме того, было показано, что истинна при t = 1, т.е. для любых
состояний qn,qn+1 ∈ Kk автомата Mf ∈ MFk,m

истинно равенство

|H−1
f,qn

(qn+1) ∩Km| = |K|m−k. (5.77)

Из (5.75)-(5.77) вытекает, что

|H−1
f,q0

(qn+1) ∩ (Km)n+1| =
∑

qn∈Kk

|K|nm−k · |K|m−k =

= |K|(n+1)m−2k
∑

qn∈Kk

1 = |K|(n+1)m−2k · |K|k = |K|(n+1)m−k,

что и требовалось доказать.�
Для исследования вычислительной стойкости семейства хэш-функций

Hf = {Hf,q0
}q0∈Kk (f ∈ Fk,m) нам понадобятся следующие обозначения:

1) P(1)f,q0,t
(q) (f ∈ Fk,m;q0,q ∈ Kk; t ∈ N) – вероятность того, что слу-

чайно выбранное из множества (Km)t входное слово u – решение урав-
нения Hf,q0

(u) = q;
2) P(2)f,q0,t

(f ∈ Fk,m;q0,q ∈ Kk; t ∈ N) – вероятность того, что для
двух различных входных слов u и u′, случайно выбранных из множества
(Km)t, истинно равенство Hf,q0

(u) = Hf,q0
(u′).

Следствие 5.2. Для каждого отображения f ∈ Fk,m при любых со-
стояниях q0,q ∈ Kk автомата Mf ∈ MFk,m

равенство

P(1)f,q0,t
(q) = |K|−k (5.78)

истинно для всех чисел t ∈ N.�
Доказательство. Зафиксируем отображение f ∈ Fk,m и состояния

q0,q ∈ Kk автомата Mf ∈ MFk,m
.

Из (5.71) вытекает, что для всех чисел t ∈ N

P(1)f,q0,t
(q) =

|H−1
f,q0

(qt) ∩ (Km)t|
|(Km)t|

=
|K|tm−k

|(Km)t|
= |K|−k,

что и требовалось доказать.�
Из (5.78) вытекает, что истинны следующие два утверждения.
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Утверждение 5.1. Для всех отображений f ∈ Fk,m и состояний
q0,q ∈ Kk автомата Mf ∈ MFk,m

вероятность P(1)f,q0,t
(q) не зависит ни

от мощности |Km| входного алфавита автомата Mf (т.е. не зависит от
числа m ∈ N (m ≥ k)), ни от длины t ∈ N входного слова.�

Утверждение 5.2. Для всех отображений f ∈ Fk,m, состояний
q0,q ∈ Kk автомата Mf ∈ MFk,m

и чисел t ∈ N вероятность P(1)f,q0,t
(q)

монотонно убывает при росте параметра k ∈ N, причем

lim
k→∞

P(1)f,q0,t
(q) = 0

для всех f ∈ Fk,m, q0 ∈ Kk и t ∈ N.�
Следствие 5.3. Для каждого отображения f ∈ Fk,m и каждого на-

чального состояния q0 ∈ Kk автомата Mf ∈ MFk,m
равенства

P(2)f,q0,t
= |K|−k

(
1− |K|k − 1

|K|mt − 1

)
(5.79)

истинны для всех чисел t ∈ N.�
Доказательство. Зафиксируем отображение f ∈ Fk,m и начальное

состояние q0 ∈ Kk автомата Mf ∈ MFk,m
и число t ∈ N.

Для каждого числа t ∈ N множества входных слов H−1
f,q0

(qt) ∩ (Km)t

(qt ∈ Kk) попарно не пересекаются. Поэтому, принимая во внимание
равенство (5.71), получим, что для всех чисел t ∈ N

P(2)f,q0,t
=

∑
qt∈Kk

(
H−1

f,q0
(qt)∩(Km)t

2

)
(
(Km)t

2

) =

∑
qt∈Kk

0.5|K|tm−k(|K|tm−k − 1)

0.5|K|tm(|K|tm − 1)
=

=

0.5|K|tm−k(|K|tm−k − 1)
∑

qt∈Kk

1

0.5|K|tm(|K|tm − 1)
=

0.5|K|tm−k(|K|tm−k − 1)|Kk

0.5|K|tm(|K|tm − 1)
=

=
|K|tm−k − 1

|K|tm − 1
= |K|−k |K|tm − |K|k

|K|tm − 1
= |K|−k |K|tm − 1 + 1− |K|k

|K|tm − 1
=

= |K|−k

(
1− |K|k − 1

|K|mt − 1

)
,

что и требовалось доказать.�
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Из (5.79) вытекает, что истинны следующие три утверждения.
Утверждение 5.3. Для всех отображений f ∈ Fk,m и всех начальных

состояний q0 ∈ Kk автомата Mf ∈ MFk,m
вероятность P(2)f,q0,t

монотонно
возрастает при росте длины t ∈ N входного слова, причем

lim
t→∞

P(2)f,q0,t
= |K|−k

для всех f ∈ Fk,m, q0 ∈ Kk и k,m ∈ N (k ≤ m).�
Утверждение 5.4. Для всех отображений f ∈ Fk,m, всех начальных

состояний q0 ∈ Kk автомата Mf ∈ MFk,m
и всех чисел t ∈ N вероятность

P(2)f,q0,t
монотонно возрастает при росте параметра m ∈ N (m ≥ k), причем

lim
m→∞

P(2)f,q0,t
= |K|−k

для всех f ∈ Fk,m, q0 ∈ Kk, k ∈ N (k ≤ m) и t ∈ N.�
Утверждение 5.5. Для всех отображений f ∈ Fk,m и всех начальных

состояний q0 ∈ Kk автомата Mf ∈ MFk,m
число |K|−k является верхней

границей для вероятности P(2)f,q0,t
при всех значениях параметров k,m ∈ N

(k ≤ m) и при любой длине t ∈ N входного слова.�

5.3.3. Вычислительная стойкость исследуемой модели.

Охарактеризуем вначале для произвольного t ∈ N сложность поиска
такого входного слова u ∈ (Km)t, что при заданном значении q ∈ Kk

истинно равенство
Hf,q0

(u) = q, (5.80)

а также сложность поиска таких входных слов u, ũ ∈ (Km)t (u ̸= ũ), что
истинно равенство

Hf,q0
(u) = Hf,q0

(ũ) (5.81)

в предположении, что экспериментатору известно семейство хэш-функций
Hf, т.е. известно отображение f ∈ Fk,m для системы уравнений (5.57).

Возможны следующие две ситуации.
Ситуация 5.1. Экспериментатору известна хэш-функцияHf,q0

, т.е. из-
вестно начальное состояние q0 ∈ Kk автомата Mf ∈ MFk,m

.
Охарактеризуем для произвольного t ∈ N сложность поиска одного

(не важно, какого именно) решения уравнения (5.80), т.е. сложность по-
иска такого входного слова x1 . . .xt ∈ (Km)t (t ∈ N), что

Hf,q0
(x1 . . .xt) = q,
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где q ∈ Kk – фиксированное состояние автомата Mf ∈ MFk,m
.

Пусть t = 1.
Тогда сложность поиска решения уравнения (5.80) совпадает со слож-

ностью поиска одного (не важно, какого именно) решения x1 ∈ Km урав-
нения

Hf,q0
(x1) = q,

т.е., иными словами, со сложностью поиска одного (не важно, какого
именно) решения x1 ∈ Km уравнения

f(q0,x1) = q

при известных значениях q0,q ∈ Kk.
Пусть t > 1.
Тогда в качестве x1 . . .xt−1 достаточно выбрать любое входное слово,

а в качестве входного символа xt – любое решение уравнения

f(Hf,q0
(x1 . . .xt−1),xt) = q

при известных значениях q0,q ∈ Kk.
Таким образом, если экспериментатору известно начальное состояние

q0 ∈ Kk автомата Mf ∈ MFk,m
, то при любом t ∈ N сложность поиска

одного (не важно, какого именно) решения уравнения (5.80) (без учета
сложности вычисления значения функции Hf,q0

) совпадает со сложно-
стью поиска одного (не важно, какого именно) решения уравнения

f(q,x) = q̃

при известных значениях q, q̃ ∈ Kk.
Охарактеризуем для произвольного t ∈ N сложность поиска од-

ного (не важно, какого именно) решения уравнения (5.81), т.е. слож-
ность поиска двух таких различных входных слов x1 . . .xt ∈ (Km)t и
x̃1 . . . x̃t ∈ (Km)t, что

Hf,q0
(x1 . . .xt) = Hf,q0

(x̃1 . . . x̃t).

Пусть t = 1.
Если k = m, то из (5.55) вытекает, что

f(q0,x1) ̸= f(q0, x̃1)

для любых входных символов x1, x̃1 ∈ Km (x1 ̸= x̃1), т.е. уравнение (5.81)
не имеет решений для любого отображения f ∈ Fk,m и любого начального
состояния q0 ∈ Kk автомата Mf ∈ MFk,m

.

205



Если же k < m, то сложность поиска одного (не важно, какого имен-
но) решения уравнения (5.81) совпадает со сложностью поиска одного (не
важно, какого именно) решения (x1, x̃1) ∈ Km×Km (x1 ̸= x̃1) уравнения

f(q0,x1) = f(q0, x̃1)

при известном значении q0 ∈ Kk.
Пусть t > 1.
Если k = m, то в качестве x1 . . .xt−1 и x̃1 . . . x̃t−1 достаточно выбрать

любые такие входные слова, что при известном значении q0 ∈ Kk

f(q0,x1 . . .xt−1) ̸= f(q0, x̃1 . . . x̃t−1),

а в качестве xt и x̃t – любые такие входные символы, что

f(f(q0,x1 . . .xt−1),xt) = f(f(q0, x̃1 . . . x̃t−1), x̃t).

при известном значении q0 ∈ Kk.

Замечание 5.12. Так как x1 . . .xt−1 ̸= x̃1 . . . x̃t−1, то допускается, что xt = x̃t.

Если же k < m, то в качестве x1 . . .xt−1 достаточно выбрать любое
входное слово, положить x̃1 . . . x̃t−1 = x1 . . .xt−1, а в качестве x̃t выбрать
любые два такие различные входные символы, что

f(f(q0,x1 . . .xt−1),xt) = f(f(q0,x1 . . .xt−1), x̃t)

при известном значении q0 ∈ Kk.
Таким образом, если экспериментатору известно начальное состоя-

ние q0 ∈ Kk автомата Mf ∈ MFk,m
, то при любом t ∈ N сложность

поиска двух таких различных входных слов u = x1 . . .xt ∈ (Km)t и
ũ = x̃1 . . . x̃t ∈ (Km)t, что (u, ũ) является решением уравнения (5.81),
совпадает со сложностью поиска одного (не важно, какого именно) ре-
шения (x, x̃) ∈ Km×Km (возможно при дополнительном условии x ̸= x̃)
уравнения

f(q,x) = f(q̃, x̃)

при известных значениях q, q̃ ∈ Kk.

Замечание 5.13. Если k < m, то число скалярных уравнений, определяемых
как векторным уравнением f(q,x) = q̃, так и векторным уравнением f(q,x) = f(q̃, x̃)
меньше числа неизвестных. Это обстоятельство существенно усложняет перебор в
процессе поиска решений уравнений над конечным кольцом с делителями нуля (см.,
напр., [80]).
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Ситуация 5.2. Экспериментатору не известна хэш-функция Hf,q0
, т.е.

не известно начальное состояние q0 ∈ Kk автомата Mf ∈ MFk,m
.

Замечание 5.14. При этом, как обычно, предполагается, что любое состояние
q0 ∈ Kk может быть выбрано в качестве начального состояния автомата Mf ∈ MFk,m

с одной и той же вероятностью |Kk|−1.

Пусть t = 1.
Единственным способом поиска (при известных значениях q0,q ∈ Kk)

такого входного символа x1 ∈ Kk, что

f(q0,x1) = q (5.82)

является случайный выбор входного символа.
Аналогичным образом, при условии, что k < m, единственным спосо-

бом поиска (при известном значении q0 ∈ Kk) таких входных символов
x1, x̃1 ∈ Kk (x1 ̸= x̃1), что

f(q0,x1) = f(q0, x̃1) (5.83)

также является случайный выбор входных символов.

Замечание 5.15. При k = m не существуют такие входные символы x1, x̃1 ∈ Kk

(x1 ̸= x̃1), что f(q0,x) = f(q0, x̃1).

Вероятность того, что равенство (5.82) истинно при случайном выборе
входного символа x1 ∈ Kk определяется формулой (5.78).

Аналогичным образом, вероятность того, что равенство (5.83) истинно
при случайном выборе входных символов x1, x̃1 ∈ Kk (x1 ̸= x̃1) опреде-
ляется формулой (5.79).

Пусть t > 1.
Предположим, что экспериментатор, кроме возможности наблюдать

финальное состояние автомата Mf ∈ MFk,m
, имеет также возможность

наблюдать состояние исследуемого автомата Mf на всех промежуточных
вычислениях.

Тогда, выбрав произвольный входной символ x1 ∈ Kk, эксперимен-
татор определяет текущее состояние f(q0,x1) исследуемого автомата
Mf ∈ MFk,m

, и ситуация сводится к рассмотренному выше случаю.
Предположим, что экспериментатор не имеет возможности наблюдать

состояние исследуемого автомата Mf ∈ MFk,m
ни на одном промежу-

точном вычислении, а имеет возможность наблюдать только финальное
состояние автомата Mf.
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Тогда единственным способом поиска одного (не важно, какого имен-
но) решения u ∈ (Km)t уравнения (5.80) является случайный выбор
входного слова. При этом, вероятность того, что при случайном выбо-
ре входного слова u ∈ (Km)t истинно равенство (5.80), определяется
формулой (5.78).

Аналогичным образом, единственным способом поиска одного (не
важно, какого именно) решения (u, ũ) ∈ (Km)t × (Km)t (u ̸= ũ) уравне-
ния (5.81) является случайный выбор входных слов. При этом, вероят-
ность того, что при случайном выборе входных слов u, ũ ∈ (Km)t (u ̸= ũ)
истинно равенство (5.81), определяется формулой (5.79).

Высокая сложность поиска входного слова u ∈ (Km)t, для которо-
го истинно равенство (5.80), а также поиска входных слов u, ũ ∈ (Km)t

(u ̸= ũ), для которых истинно равенство (5.81), обосновывают возмож-
ность использования семейства хэш-функций Hf (f ∈ Fk,m) в алгоритмах
защиты информации. При этом начальное состояние q0 ∈ Kk автомата
Mf ∈ MFk,m

целесообразно использовать в качестве секретного сеансо-
вого ключа используемой хэш-функции.

Рассмотрим теперь задачу параметрической идентификации семей-
ства хэш-функций Hf (f ∈ Fk,m).

Пусть f ∈ Fk,m – такое отображение, что

f(qt,xt+1) = F(a1, . . . , ar,qt,xt+1) (t ∈ Z+),

где a1, . . . , ar ∈ K – параметры, т.е. система уравнений (5.57) имеет вид

Mf : qt+1 = F(a1, . . . , ar,qt,xt+1) (t ∈ Z+), (5.84)

где отображение F известно экспериментатору.
Предположим, что экспериментатору не известны значения парамет-

ров, входящих в систему уравнений (5.84), но экспериментатор, кроме
возможности наблюдать финальное состояние автомата Mf ∈ MFk,m

,
имеет также возможность наблюдать состояние исследуемого автомата
Mf на всех промежуточных вычислениях.

Тогда идентификация семейства хэш-функций (5.84) является зада-
чей параметрической идентификации автомата, принадлежащего задан-
ному семейству автоматов над кольцом K.

При возможности экспериментатора проводить только простой экспе-
римент решение задачи параметрической идентификации автомата сво-
дится к поиску входного слова x1 . . .xn ∈ (Km)n заранее неизвестной
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длины n ∈ N с целью формирования и решения над кольцом K системы
уравнений

qi = F(a1, . . . , ar,qi−1,xi) (i = 1, . . . , n) (5.85)

относительно неизвестных a1, . . . , ar ∈ K.
При возможности экспериментатора проводить l-кратный экспери-

мент (где l ∈ N (l ≥ 2) – фиксированное число) решение задачи пара-
метрической идентификации автомата сводится к поиску l-элементного
множества входных слов x(i)

1 . . .x(i)
ni ∈ (Km)ni (i = 1, . . . , l), длины ni ко-

торых заранее неизвестны, с целью формирования и решения над коль-
цом K системы уравнений

q(i)
j = F(a1, . . . , ar,q0,x

(i)
1 . . .x(i)

1 ) (i = 1, . . . , l; j = 1, . . . , ni) (5.86)

относительно неизвестных a1, . . . , ar ∈ K.
Ситуация несколько отличается, если экспериментатор может любое

число раз устанавливать исследуемый автомат в любое требуемое на-
чальное состояние, и при каждой установке начального состояния прово-
дить с исследуемым автоматом кратный эксперимент любой кратности.

В этом случае для решения задачи параметрической идентификации
автомата достаточно сформировать и решить над кольцом систему урав-
нений

q̃ = F(a1, . . . , ar,q,x) (q ∈ Kk,x ∈ Km) (5.87)

относительно неизвестных a1, . . . , ar ∈ K.
Отметим, что в кольце с делителями нуля при достаточно большом

значении k ∈ N решение любой из систем уравнений (5.85)-(5.87) явля-
ется сложной задачей из-за перебора, обусловленного именно наличием
делителей нуля.

Поэтому, при использовании семейства хэш-функций Hf (f ∈ Fk,m)
в алгоритмах защиты информации параметры a1, . . . , ar, входящие в
уравнение (5.84), целесообразно использовать либо в качестве секретного
ключа средней длительности, либо в качестве долговременного секрет-
ного ключа.

Замечание 5.16. Если экспериментатор, кроме возможности наблюдать финаль-
ное состояние автомата Mf ∈ MFk,m

, имеет также возможность наблюдать состояние
исследуемого автомата Mf на всех промежуточных вычислениях, то методом, изло-
женным в п.5.2, может быть построена имитационная модель заданного семейства
хеш-функций. Оценка сложности построения и точности такой модели осуществля-
ется на основе алгебраических свойств отображения F.
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5.4. Автоматы, определенные в терминах идеалов кольца.

В процессе исследования различных объектов, определенных над
конечным кольцом, естественно возникает необходимость анализа их
свойств при наличии тех или иных дополнительных ограничений, сфор-
мулированных в терминах этого кольца. Именно такой, по своей сути,
подход и применялся (в явном или неявном виде) при исследовании,
представленном в разделах 2-5.

Одним из основных понятий теории колец является понятие идеа-
ла кольца. Поэтому естественным является анализ свойств автоматных
моделей, определенных системой рекуррентных соотношений над конеч-
ным кольцом, при наличии ограничений, сформулированных в терми-
нах идеалов этого кольца. Актуальность таких исследований обусловле-
на тем, что существует тесная связь между идеалами колец и многооб-
разиями над кольцами. В результате устанавливается внутренняя связь
между алгебраической теорией автоматов и алгебраической геометрией
на конечных кольцах.

Исходя из сказанного выше, исследуем свойства автоматов Мили и
Мура над кольцом K = (K,+, ·) ∈ Kfnt

1 ∪ Kfnt
2 (|K| ≥ 2), функции пере-

ходов и выходов которых являются алгебраическими суммами функции
от состояния автомата и функции от входного символа при условии, что
значение каждой компоненты функции переходов принадлежит фикси-
рованным идеалам кольца.

5.4.1. Исследуемые модели.

Для каждого числа n ∈ N обозначим через An,1 семейство автоматов
Мили, определенных системой рекуррентных соотношений

M1 :

{
qt+1 = f1(qt) + f3(xt+1)

yt+1 = f2(qt) + f4(xt+1)
(t ∈ Z+), (5.88)

а через An,2 семейство автоматов Мура, определенных системой рекур-
рентных соотношений

M2 :

{
qt+1 = f1(qt) + f3(xt+1)

yt+1 = f2(qt+1)
(t ∈ Z+), (5.89)

где fi : Kn → Kn (i = 1, 2, 3, 4), а qt ∈ Kn, xt ∈ Kn и yt ∈ Kn являются,
соответственно, состоянием автомата, входным и выходным символом в
момент t.
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Если множество Kn интерпретируется, соответственно, как входной
алфавит, как множество состояний или как выходной алфавит автомата
Mi ∈ An,i (i = 1, 2), то будем обозначать множество Kn, соответственно,
через Xn, Qn и Yn.

Обозначим через Ainv
n,i (i = 1, 2) семейство всех обратимых автоматов

Mi ∈ An,i. Известно, что (см., напр., [80]):
1) M1 ∈ Ainv

n,1 тогда и только тогда, когда f4 является биекцией мно-
жества Kn на себя;

2) M2 ∈ Ainv
n,2 тогда и только тогда, когда f2 и f3 являются биекциями

множества Kn на себя.
При этом, для автомата M1 ∈ Ainv

n,1 обратным автоматом является
автомат

M−1
1 :

{
qt+1 = f1(qt) + f3(f−1

4 (xt+1 − f2(qt)))

yt+1 = f−1
4 (xt+1 − f2(qt))

(t ∈ Z+),

а для автомата M2 ∈ Ainv
n,2 обратным автоматом является автомат

M−1
1 :

{
qt+1 = f−1

2 (xt+1)

yt+1 = f−1
3 (f−1

2 (xt+1)− f1(qt))
(t ∈ Z+).

Замечание 5.17. Отметим, что если пара обратимых автоматов (Mi,M
−1
i )

(i = 1, 2) рассматривается в качестве математической модели поточного шифра, то в
процессе «шифрование-расшифрование» автоматы Mi и M−1

i движутся в простран-
стве состояний по одной и той же траектории в одном и том же направлении.

Для каждого идеала I кольца K в фактор-кольце

K/≡I
= (K/≡I

,+I , ·I)

множество K/≡I
является разбиением множества K на |K| · |I|−1 блоков,

каждый из которых содержит |I| элементов.
Отсюда вытекает, что для каждого вектора I = (I1, . . . , In), где Ij

(j = 1, . . . , n) – идеал кольца K, в фактор-кольце

Kn/≡I = (K/≡I1
× · · · ×K/≡In

,+I, ·I)

множество K/≡I1
× · · · × K/≡In

является разбиением множества Kn на

|K|n ·
n∏

j=1

|Ij|−1 блоков, каждый из которых содержит
n∏

j=1

|Ij| элементов.
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При этом для любых элементов ai = (a
(i)
1 , . . . , a

(i)
n ) ∈ Kn (i = 1, 2) истин-

на формула

a1 ≡ a2 (mod I) ⇔ (∀1 ≤ j ≤ n)(a
(1)
j ≡ a

(1)
j (mod Ij)).

Каждые два вектора

Ir = (I
(r)
1 , . . . , I(r)n ) (r = 1, 2), (5.90)

где I(r)j (r = 1, 2; j = 1, . . . , n) – идеал кольца K, определяют семейства
автоматов

An,i(I1, I2) = {Mi ∈ An,i | V al f1 = I1&V al f2 = I2} (i = 1, 2).

Отметим, что для каждого автомата M ∈ An,1(I1, I2) ∪ An,2(I1, I2)
истинны равенства

|Qn/ker f1| = |I1| (5.91)

и
|Qn/ker f2| = |I2|. (5.92)

Обозначим через Ainv
n,i (I1, I2) (i = 1, 2) семейство всех обратимых ав-

томатов Mi ∈ An,i(I1, I2).
Замечание 5.18. Так как

I2 ̸= (K, . . . ,K︸ ︷︷ ︸
n раз

) ⇒ Ainv
n,2(I1, I2) = ∅,

то при I2 = (K, . . . ,K︸ ︷︷ ︸
n раз

) для упрощения обозначений будем писать Ainv
n,2(I1) вместо

Ainv
n,2(I1, I2).

Исследуем свойства семейств автоматов An,i(I1, I2) (i = 1, 2) и
Ainv

n,i (I1, I2) (i = 1, 2).

5.4.2. Комбинаторные характеристики исследуемых моде-
лей.

Оценим мощности семейств автоматов An,i(I1, I2) (i = 1, 2) и
Ainv

n,i (I1, I2) (i = 1, 2).
Утверждение 5.6. Равенства

|An,i| = |K|(5−i)n|K| (i = 1, 2) (5.93)

истинны для всех чисел n ∈ N.�
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Доказательство. Для каждого числа n ∈ N число отображений
f : Kn → Kn равно |K|n|K|.

При построении автомата M1 ∈ An,1 осуществляется независимый
выбор отображений fi : Kn → Kn (i = 1, 2, 3, 4). Поэтому,

|An,1| = (|K|n|K|)4 = |K|4n|K|. (5.94)

При построении автомата M2 ∈ An,2 осуществляется независимый
выбор отображений fi : Kn → Kn (i = 1, 2, 3). Следовательно,

|An,2| = (|K|n|K|)3 = |K|3n|K|. (5.95)

Из истинности равенств (5.94) и (5.95) вытекает, что для всех чисел
n ∈ N истинны равенства (5.93).�

Утверждение 5.7. Равенства

|Ainv
n,i | = |An,i|

(
|K|!
|K||K|

)in

(i = 1, 2) (5.96)

истинны для всех чисел n ∈ N.�
Доказательство. Для каждого числа n ∈ N число отображений

f : Kn → Kn, являющихся биекциями, равно (|K|!)n.
При построении автоматаM1 ∈ Ainv

n,1 осуществляется независимый вы-
бор отображений fi : Kn → Kn (i = 1, 2, 3, 4). Следовательно, используя
равенство (5.94), получим

|Ainv
n,1 | = (|K|n|K|)3(|K|!)n = |An,1|

(
|K|!
|K||K|

)n

. (5.97)

Аналогичным образом, при построении автоматаM2 ∈ Ainv
n,2 осуществ-

ляется независимый выбор отображений fi (i = 1, 2, 3). Следовательно,
используя равенство (5.95), получим

|Ainv
n,2 | = |K|n|K|((|K|!)n)2 = |An,2|

(
|K|!
|K||K|

)2

. (5.98)

Из истинности равенств (5.97) и (5.98) вытекает, что для всех чисел
n ∈ N истинны равенства (5.96).�

Следствие 5.4. При i = 1, 2 асимптотическое равенство

|Ainv
n,i | = |An,i|(

√
2π|K| · e−|K|(1 +O(|K|−1)))in (|K| → ∞) (5.99)

истинно для всех чисел n ∈ N.�
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Доказательство. Из формулы Стирлинга вытекает, что

|K|! =
√

2π|K| · |K||K|e−|K|(1 +O(|K|−1)) (|K| → ∞). (5.100)

Из истинности равенств (5.96) и (5.100) вытекает, что для всех чисел
i ∈ {1, 2} и n ∈ N истинны равенства (5.99).�

Теорема 5.4. Для каждых векторов Ir = (I
(r)
1 , . . . , I

(r)
n ) (r = 1, 2),

где I(r)j (r = 1, 2; j = 1, . . . , n) – идеал кольца K, равенства

|An,i(I1, I2)| =

=
|An,i|

|K|2n|K| ·
2∏

r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 (i = 1, 2) (5.101)

истинны для всех чисел n ∈ N.�
Доказательство. Известно, что (см., напр., [51]) для каждых чи-

сел l,m ∈ N (m < l) число сюръекций l-элементного множества на m-
элементное множество равно

sl,m =
m∑
h=0

(−1)h
(m
h

)
(m− h)l. (5.102)

Из формулы (5.102) вытекает, что для каждого вектора

Ir = (I
(r)
1 , . . . , I(r)n ) (r = 1, 2),

где I(r)j (r = 1, 2; j = 1, . . . , n) – идеал кольца K число всех таких отоб-
ражений fr : Kn → Kn (r = 1, 2), что V al fr = Ir, равно

tIr =
n∏

j=1

s|K|,|I(r)j | =

=
n∏

j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 (r = 1, 2). (5.103)

При построении автомата M1 ∈ An,1(I1, I2) осуществляется независи-
мый выбор отображений fi (i = 1, 2, 3, 4). Следовательно, из равенств
(5.94) и (5.103) вытекает, что

|An,1(I1, I2)| = |K|2n|K|
2∏

r=1

tIr =
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= |K|2n|K|
2∏

r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 =

=
|An,1|
|K|2n|K| ·

2∏
r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 . (5.104)

При построении автомата M2 ∈ An,2(I1, I2) осуществляется независи-
мый выбор отображений fi (i = 1, 2, 3).

Следовательно, из равенств (5.95) и (5.103) вытекает, что

|An,2(I1, I2)| = |K|n|K|
2∏

r=1

tIr =

= |K|n|K|
2∏

r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 =

=
|An,2|
|K|2n|K| ·

2∏
r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 . (5.105)

Из истинности равенств (5.104) и (5.105) вытекает, что для всех чисел
n ∈ N истинны равенства (5.103).�

Теорема 5.5. Для каждых векторов Ir = (I
(r)
1 , . . . , I

(r)
n ) (r = 1, 2),

где I(r)j (r = 1, 2; j = 1, . . . , n) – идеал кольца K, равенства

|Ainv
n,1(I1, I2)| =

=
|Ainv

n,1 |
|K|2n|K| ·

2∏
r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 (5.106)

истинны для всех чисел n ∈ N.�
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Доказательство. Так как при построении автомата M1 ∈ Ainv
n,1 осу-

ществляется независимый выбор отображений fi (i = 1, 2, 3, 4), то из
равенств (5.97) и (5.103) вытекает, что

|Ainv
n,1(I1, I2)| = (|K|!)nKn|K|

2∏
r=1

tIr =
(|K|!)nK3n|K|

K2n|K|

2∏
r=1

tIr =

=
|Ainv

n,1 |
K2n|K|

2∏
r=1

tIr =
|Ainv

n,1 |
K2n|K|

2∏
r=1

n∏
j=1

|I(r)j |∑
h=0

(−1)h

(
|I(r)j |
h

)
(|I(r)j | − h)|K|

 ,

что и требовалось доказать.�
Теорема 5.6. Для каждого вектора I1 = (I

(1)
1 , . . . , I

(1)
n ) (r = 1, 2), где

I
(1)
j (j = 1, . . . , n) – идеал кольца K, равенства

|Ainv
n,2(I1)| =

|Ainv
n,2 |

|K|n|K|

n∏
j=1

|I(1)j |∑
h=0

(−1)h

(
|I(1)j |
h

)
(|I(1)j | − h)|K|

 (5.107)

истинны для всех чисел n ∈ N.�
Доказательство. Так как при построении автомата M2 ∈ Ainv

n,2 осу-
ществляется независимый выбор отображений fi (i = 1, 2, 3), то из ра-
венств (5.97) и (5.103) вытекает, что

|Ainv
n,2(I1)| = (|K|!)2ntI1 =

(|K|!)2nKn|K|

Kn|K| tI1 =
|Ainv

n,1 |
Kn|K| tI1 =

=
|Ainv

n,1 |
Kn|K|

n∏
j=1

|I(1)j |∑
h=0

(−1)h

(
|I(1)j |
h

)
(|I(1)j | − h)|K|

 ,

что и требовалось доказать.�
Из установленных выше оценок мощностей семейств автоматов

An,i(I1, I2) (i = 1, 2), Ainv
n,1(I1, I2) и Ainv

n,2(I1) вытекает, что исследуемые
модели определяют достаточно обширные множества семейств автома-
тов, содержащие нетривиальные подмножества семейств обратимых ав-
томатов. Это обстоятельство обосновывает актуальность исследования
рассматриваемых семейств автоматов с теоретической и с прикладной
точки зрения.
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5.4.3. Структурные свойства исследуемых моделей.

Обозначим через fM,q0
(M ∈ An,1(I1, I2) ∪ An,2(I1, I2),q0 ∈ Qn) отоб-

ражение входной полугруппы X+
n в выходную полугруппу, реализуемое

инициальным автоматом (M,q0).
Состояния автомата называются близнецами, если по каждому вход-

ному символу они переходят в одно и то же состояние, а выходные сим-
волы, которые автомат выдает при этих переходах совпадают.

Из (5.88) и (5.89) вытекает, что:
1) множества состояний-близнецов автомата M1 ∈ An,1(I1, I2) совпа-

дают с элементами фактор-множества Qn/ker f1∩ker f2;
2) множества состояний-близнецов автомата M2 ∈ An,2(I1, I2) совпа-

дают с элементами фактор-множества Qn/ker f1.
Отсюда вытекает, что мощность множества автоматных отображений

FM = {fM,q0
| q0 ∈ Qn} (M ∈ An,1(I1, I2) ∪ An,2(I1, I2)),

реализуемых автоматом M , удовлетворяет следующим неравенствам:

|FM | ≤ |Qn/ker f1∩ker f2|, (5.108)

если M ∈ An,1(I1, I2), и

|FM | ≤ |Qn/ker f1|, (5.109)

если M ∈ An,2(I1, I2).
Из (5.91), (5.92), (5.108) и (5.109) вытекает, что

|FM | ≤ min{|Qn|, |I1| · |I2|},

если M ∈ An,1(I1, I2), и
|FM | ≤ |I1|,

если M ∈ An,2(I1, I2).
Охарактеризуем более подробно структуру множества отображений

FM (M ∈ An,1(I1, I2) ∪ An,2(I1, I2)).
Рассмотрим автомат M1 ∈ An,1(I1, I2).
Определим на входном алфавите Xn отношения эквивалентности ∼n,1

и ∼n,2 следующим образом: для всех x′,x′′ ∈ Xn:

x′∼n,1x′′ ⇔ f3(x′) ≡ f3(x′′) (mod I1) (5.110)

и
x′∼n,2x′′ ⇔ f4(x′) ≡ f4(x′′) (mod I2). (5.111)
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Из (5.110) и (5.111) вытекает, что

ker f3 ⊆ ∼n,1 (5.112)

и
ker f4 ⊆ ∼n,2, (5.113)

Положим
∼n,12 = ∼n,1 ∩ ∼n,2. (5.114)

Замечание 5.19. Из (5.112)-(5.114) вытекает, что ker f3 ∩ ker f4 ⊆ ∼n,12.

Распространим отношения эквивалентности ∼n,i (i = 1, 2) и ∼n,12 на
входную полугруппу X+

n следующим образом: для каждого числа k ∈ N
и для всех входных слов u′ = x′

1 . . .x′
k ∈ Xk

n и u′′ = x′′
1 . . .x′′

k ∈ Xk
n

u′∼n,iu′′ ⇔ (∀1 ≤ j ≤ k)(x′
j∼n,ix′′

j ) (i = 1, 2) (5.115)

и
u′∼n,12u′′ ⇔ (∀1 ≤ j ≤ k)(x′

j∼n,12x′′
j ). (5.116)

Теорема 5.7. Пусть n ∈ N и Ir = (I
(r)
1 , . . . , I

(r)
n ) (r = 1, 2), где I(r)j

(r = 1, 2; j = 1, . . . , n) – идеал кольца K. Тогда для каждого автомата
M1 ∈ An,1(I1, I2) и каждого числа k ∈ N формула

u′∼n,12u′′ ⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1)&

&y′
j ≡ y′′

j (mod I2)) (5.117)

истинна для всех u′ = x′
1 . . .x′

k ∈ Xk
n и u′′ = x′′

1 . . .x′′
k ∈ Xk

n.�
Доказательство. Пусть u′ = x′

1 . . .x′
k ∈ Xk

n и u′′ = x′′
1 . . .x′′

k ∈ Xk
n.

Из 1-го рекуррентного соотношения системы рекуррентных соотно-
шений (5.88) находим, что для всех чисел j = 0, 1, . . . , k − 1

q′′
j+1 − q′

j+1 = (f1(q′′
j )− f1(q′

j)) + (f3(x′′
j+1)− f3(x′

j+1)). (5.118)

Так как f1(q′′
j )− f1(q′

j) ∈ I1 (j = 0, 1, . . . , k − 1) для всех q′
j,q

′′
j ∈ Qn,

то из (5.110), (5.115) и (5.118) вытекает, что

(∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1)) ⇔

⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(f3(x′

j) ≡ f3(x′′
j ) (mod I1)) ⇔

⇔ u′∼n,1u′′. (5.119)
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Аналогичным образом, из 2-го рекуррентного соотношения систе-
мы рекуррентных соотношений (5.88) находим, что для всех чисел
j = 0, 1, . . . , k − 1

y′′
j+1 − y′

j+1 = (f2(q′′
j )− f2(q′

j)) + (f4(x′′
j+1)− f4(x′

j+1)). (5.120)

Так как f2(q′′
j )− f2(q′

j) ∈ I1 (j = 0, 1, . . . , k − 1) для всех q′
j,q

′′
j ∈ Qn,

то из (5.111), (5.115) и (5.120) вытекает, что

(∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(y′

j ≡ y′′
j (mod I2)) ⇔

⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(f4(x′

j) ≡ f4(x′′
j ) (mod I2)) ⇔

⇔ u′∼n,2u′′. (5.121)

Из (5.114), (5.119) и (5.121) вытекает, что формула (5.117) истинна.�
Обозначим через Y+

n /mod I2 фактор-множество множества Y+, опреде-
ленное следующим образом: для каждого числа k ∈ N и всех выходных
слов v′ = y′

1 . . .y′
k ∈ Yk

n и v′′ = y′′
1 . . .y′′

k ∈ Yk
n

v′ ≡ v′′ (mod I2) ⇔ (∀1 ≤ j ≤ k)(y′
j ≡ y′′

j (mod I2)).

Из теоремы 5.7 вытекает, что истинно следующее следствие.
Следствие 5.5. Пусть n ∈ N и Ir = (I

(r)
1 , . . . , I

(r)
n ) (r = 1, 2), где I(r)j

(r = 1, 2; j = 1, . . . , n) – идеал кольца K. Тогда для каждого автомата
M1 ∈ An,1(I1, I2) и любых его начальных состояний q′

0,q′′
0 ∈ Qn истинна

диаграмма

+
nX

+
nX

+
nY

+
nY

( )01, qf ¢¢M

2modnat I

2modnat I

12,~nat n

12,~nat n

+
nY

2modI
+
nX

12,~n

1Mg

( )01, qf ¢M

где отображение gM1
определяется автоматом M1.�
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Таким образом, для каждого автомата M1 ∈ An,1(I1, I2) при любых
его начальных состояниях q′

0,q′′
0 ∈ Qn отображения f(M1,q′

0)
и f(M1,q′′

0)
ре-

ализуют одно и то же отображение gM1
фактор-множества X+

n /∼n,12
в

фактор-множество Y+
n /mod I2.

Рассмотрим автомат M2 ∈ An,1(I1, I2).
Определим на множестве X+

n отношение эквивалентности ∼′
n,1 сле-

дующим образом: для каждого числа k ∈ N и для всех входных слов
u′ = x′

1 . . .x′
k ∈ Xk

n и u′′ = x′′
1 . . .x′′

k ∈ Xk
n

u′∼′
n,1u

′′ ⇔ u′∼n,1u′′&

&(∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (ker f2)), (5.122)

где ∼n,1 – отношение эквивалентности на множестве X+
n , определенное в

соответствии с формулами (5.110) и (5.115).
Теорема 5.8. Пусть n ∈ N и Ir = (I

(r)
1 , . . . , I

(r)
n ) (r = 1, 2), где I(r)j

(r = 1, 2; j = 1, . . . , n) – идеал кольца K. Тогда для каждого автомата
M2 ∈ An,2(I1, I2) и каждого числа k ∈ N формула

u′∼′
n,1u

′′ ⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1)&

&y′
j = y′′

j ) (5.123)

истинна для всех u′ = x′
1 . . .x′

k ∈ Xk
n и u′′ = x′′

1 . . .x′′
k ∈ Xk

n.�
Доказательство. В системах рекуррентных соотношений (5.88) и

(5.89) первые рекуррентные соотношения совпадают. Поэтому из формул
(5.119) и (5.122) вытекает, что

u′∼′
n,1u

′′ ⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1))&

&(∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (ker f2)) ⇔

⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1))&

&(∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(y′

j = y′′
j ) ⇔

⇔ (∀q′
0,q

′′
0 ∈ Qn)(∀1 ≤ j ≤ k)(q′

j ≡ q′′
j (mod I1)&y′

j = y′′
j ),

что и требовалось доказать.�
Из теоремы 5.8 вытекает, что истинно следующее следствие.
Следствие 5.6. Пусть n ∈ N и Ir = (I

(r)
1 , . . . , I

(r)
n ) (r = 1, 2), где I(r)j

(r = 1, 2; j = 1, . . . , n) – идеал кольца K. Тогда для каждого автомата
M2 ∈ An,2(I1, I2) и любых его начальных состояний q′

0,q′′
0 ∈ Qn истинна

диаграмма

220



+
nX

+
nX

+
nX

12,~n

( )02 , qf ¢¢M

( )02 , qf ¢M

1,~nat n¢

1,~nat n¢

2Mg
+
2I

где отображение gM2
определяется автоматом M2.�

Таким образом, для каждого автомата M2 ∈ An,2(I1, I2) при любых
его начальных состояниях q′

0,q′′
0 ∈ Qn отображения f(M2,q′

0)
и f(M2,q′′

0)
ре-

ализуют одно и то же отображение gM1
фактор-множества X+

n /∼′
n,1

в
множество I+2 .

5.5. Выводы.

В настоящем разделе исследованы семейства автоматов Мили и Му-
ра, заданные системами рекуррентных соотношений с параметрами над
конечным кольцом. Основные результаты состоят в следующем:

1. Разработан математический аппарат, предназначенный для постро-
ения имитационной модели семейства автоматов, заданного системой ре-
куррентных соотношений над конечным кольцом.

2. Для всех комбинаций понятий «в наихудшем случае» и «в сред-
нем», представляющих интерес с позиции прикладной теории алгорит-
мов, определено понятие «точность имитационной модели» семейства ав-
томатов, заданного системой рекуррентных соотношений над конечным
кольцом.

3. Выделено множество асимптотически точных имитационных моде-
лей семейства автоматов, заданного системой рекуррентных соотноше-
ний над конечным кольцом, представляющих, по своей сути, формируе-
мый в процессе обучения автомат с конечной памятью.

4. Построены семейства хэш-функций, реализуемые сильно-связными
автоматами без выхода, определенными системой рекуррентных соотно-
шений над конечным кольцом.

5. Исследована вычислительная стойкость семейств хэш-функций, ре-
ализуемых сильно-связными автоматами без выхода, определенными си-
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стемой рекуррентных соотношений над конечным кольцом.
6. С позиции универсальной алгебры исследованы автоматы над ко-

нечным кольцом, для которых функции переходов и выходов являются
алгебраическими суммами функции от состояния автомата и функции от
входного символа при условии, что значение каждой компоненты функ-
ции переходов принадлежит фиксированным идеалам кольца.

В своей совокупности полученные в настоящем разделе результаты
представляют собой фрагмент теории, которая может быть использована
при разработке программных систем, предназначенных для построения
и анализа автоматных моделей, применяемых в процессе решения задач
защиты информации.

Возможных следующие направления дальнейших исследований.
Во-первых, это выделение нетривиальных классов семейств автома-

тов над конечным кольцом, для которых любая ν-точная имитационная
модель при всех значениях числа ν, достаточно близких к единице, су-
щественно сложнее, чем система рекуррентных соотношений, определя-
ющая семейство автоматов.

Во-вторых, это детальный анализ свойств семейства хэш-функций,
определяемого рекуррентными соотношениями того или иного вида над
ассоциативно-коммутативными и матричными кольцами.

В-третьих, это детальный анализ для конкретных типов конечных ко-
лец при наличии тех или иных соотношений между векторами идеалов I1
и I2 свойств автоматов, функции переходов и выходов которых являются
алгебраическими суммами функции от состояния автомата и функции от
входного символа при условии, что значение каждой компоненты функ-
ции переходов принадлежит фиксированным идеалам кольца.
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6. АВТОМАТЫ НА МНОГООБРАЗИИ
НАД КОНЕЧНЫМ КОЛЬЦОМ

Понятие «многообразие» является одним из основных понятий алгебраической
геометрии [24.34,59,111,112], которая детально проработана над алгебраически за-
мкнутыми полями. Последние, как известно, являются бесконечными полями.

Специальным видом многообразия являются алгебраические кривые. Среди них
важную роль играют эллиптические кривые [32,46-48,128,129,207], имеющие много-
численные применения при решении теоретических и прикладных задач. Успешные
применения эллиптических кривых над конечными полями в процессе решения за-
дач защиты информации привели к формированию эллиптической криптографии
[10,12,14,110] – одного из наиболее перспективных в настоящее время разделов со-
временной криптографии.

Кроме того, в последнее время при решении задач защиты информации фрагмен-
тарно начинают использоваться вычисления над кольцами вычетов.

Все сказанное выше обосновывает актуальность, как с теоретической, так и с при-
кладной точки зрения, исследования свойств автоматных моделей, определенных на
многообразиях над конечными кольцами. Решению этой задачи и посвящен настоя-
щий раздел.

В п.6.1 исследовано строение алгебраических кривых 2-го и 3-го порядков над
конечным ассоциативно-коммутативным кольцом. Найдены множества разложимых
линий. Охарактеризованы множества особых точек исследуемых линий. Исследу-
ются методы приведения линии 2-го порядка к каноническому виду. Установлены
условия существования кратных корней для некоторых линий 3-го порядка. В п.6.2
выделены 2 типа многообразий над произвольным конечным кольцом: многообразия
с алгеброй и параметризованные многообразия. В п.6.3 исследуются автоматы Мили
и Мура, определенные на многообразии с алгеброй, а в п.6.4 – автоматы Мили и
Мура, определенные на параметризованном многообразии. Установлены автоматные
характеристики исследуемых моделей. Охарактеризованы гомоморфизмы исследу-
емых моделей в терминах гомоморфизмов рассматриваемых многообразий. В п.6.5
исследованы множества автоматов Мили и Мура, определенные на группах точек эл-
липтических кривых над конечным полем. Охарактеризованы множества групповых
и приведенных автоматов, а также множества эквивалентных состояний не приве-
денных автоматов. Найдены достаточные условия, при которых автомат не является
сильно связным. Решены задача идентификации начального состояния автомата, а
также задача построения точной асимптотически имитационной модели автомата.
П.6.6 содержит ряд заключительных замечаний.

Результаты автора, представленные в настоящем разделе, опубликованы в рабо-
тах [76,77,80,85,90,92-94,97,98,100,102,212,213].

6.1. Кривые 2-го и 3-го порядков над конечным кольцом.

Простейшими нелинейными многообразиями над кольцом K ∈ Kfnt

являются кривые линии 2-го и 3-го порядков, определенные уравнением
над этим кольцом. Исследуем строение таких кривых в предположении,
что K = (K,+, ·) ∈ Kfnt

1 ∪ Kfnt
2 .
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6.1.1. Анализ кривых 2-го порядка.

Общее уравнение кривой 2-го порядка Γ над кольцом K имеет вид

a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0 = 0, (6.1)

где a11, a12, a22, a1, a2, a0 ∈ K, причем (a11, a12, a22) ̸= (0, 0, 0).
Для многочлена f(x, y) = a11x

2+a12xy+a22y
2+a1x+a2y+a0 возможны

следующие три ситуации.
Ситуация 6.1. Многочлен f(x, y) неразложим над кольцом K.
Ситуация 6.2. Для любых многочленов fi ∈ K[x, y] (i = 1, 2) степени

mi ≥ 1 (i = 1, 2), удовлетворяющих равенству f(x, y) = f1(x, y)f2(x, y),
истинно неравенство m1 +m2 > 2.

Ситуация 6.3. Существуют многочлены fi ∈ K[x, y] (i = 1, 2) степени
mi = 1 (i = 1, 2), удовлетворяющие равенству f(x, y) = f1(x, y)f2(x, y).

Предположим, что имеет место ситуация 6.2. Тогда f(x, y) – много-
член наименьшей степени, определяющий кривую 2-го порядка Γ. Ана-
лиз кривой Γ осуществляется непосредственно на основе уравнения (6.1).

Предположим, что имеет место ситуация 6.3. При известном разложе-
нии многочлена f(x, y) уравнение (6.1) естественно представить в виде

(b1x+ b2y + b0)(c1x+ c2y + c0) = 0. (6.2)

Из (6.2) вытекает, что множество точек кривой Γ может быть пред-
ставлено в виде

Γ = S1 ∪ S2 ∪ S3,

где S1 – объединение множеств решений одно-параметрического семей-
ства систем линейных уравнений

Aα :

{
b1x+ b2y + b0 = 0

c1x+ c2y + c0 = α
(α ∈ K),

S2 – объединение множеств решений одно-параметрического семейства
систем линейных уравнений

Bβ :

{
b1x+ b2y + b0 = β

c1x+ c2y + c0 = 0
(β ∈ K\{0}),

а S3 – объединение множеств решений двух-параметрического семейства
систем линейных уравнений

Cα,β :

{
b1x+ b2y + b0 = α

c1x+ c2y + c0 = β
(α, β ∈ K\{0}, αβ = 0).
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Замечание 6.1. Таким образом, построение в явном виде множества точек кри-
вой 2-го порядка Γ в ситуациях 6.1 и 6.2 эквивалентно поиску множества решений
нелинейного уравнения (6.1) от двух переменных, а в ситуации 6.3 – поиску множеств
решений трех семейств Aα (α ∈ K), Bβ (β ∈ K\{0}) и Cα,β (α, β ∈ K\{0}, αβ = 0)

систем линейных уравнений. Если кольцо K не содержит делителей нуля, то S3 = ∅.

Охарактеризуем особые точки кривой (6.1).
Множеством особых точек кривой (6.1) является множество решений

системы уравнений
Dx(a11x

2 + a12xy + a22y
2 + a1x+ a2y + a0) = 0

Dy(a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0) = 0

a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0 = 0

⇔

⇔


2a11x+ a12y + a1 = 0

a12x+ 2a22y + a2 = 0

a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0 = 0

.

Отсюда вытекает, что истинно следующее утверждение.
Утверждение 6.1. Кривая Γ, определенная уравнением (6.1), име-

ет особые точки тогда и только тогда, когда существует такое решение
(x0, y0) системы линейных уравнений{

2a11x+ a12y = −a1
a12x+ 2a22y = −a2

, (6.3)

что (x0, y0) – точка кривой Γ.�
Замечание 6.2. Иными словами, когда для решения (x0, y0) системы линейных

уравнений (6.3) истинно равенство a11x20 + a12x0y0 + a22y
2
0 + a1x0 + a2y0 + a0 = 0.

Если характеристика кольца K равна 2, то система уравнений (6.3)
принимает вид {

a12y = −a1
a12x = −a2

.

Отсюда вытекает, что истинно следующее утверждение.
Утверждение 6.2. Пусть характеристика кольца K равна 2. Тогда

кривая Γ, определенная уравнением (6.1):
1) имеет единственную особую точку, если a12 ∈ Kinv и

a11a
2
2 + a12a1a2 + a22a

2
1 + a0a

2
12 = 0;
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2) является гладкой кривой, если либо a12 ∈ Kinv и

a11a
2
2 + a12a1a2 + a22a

2
1 + a0a

2
12 ̸= 0,

либо a12 ̸∈ Kinv и, кроме того, a1 ∈ Kinv или a2 ∈ Kinv.�
Охарактеризуем множество точек кривой (6.1).
1. Пусть {

a3−i,3−i ̸= 0

aii = a12 = ai = 0
. (6.4)

где либо i = 1, либо i = 2.
Если (6.4) истинно при i = 1, то уравнение (6.1) принимает вид

a22y
2 + a2y + a0 = 0, (6.5)

а если при i = 2, то уравнение (6.1) принимает вид

a11x
2 + a1x+ a0 = 0. (6.6)

Следовательно, кривая Γ состоит из всех таких точек (x0, y0) ∈ K2,
что при i = 1 (соответственно, при i = 2) элемент y0 (соответственно,
элемент x0) – корень уравнения (6.5) (соответственно, уравнения (6.6))
над кольцом K. В частности, если уравнение (6.5) (соответственно, урав-
нение (6.6)) не имеет решений над кольцом K, то Γ = ∅.

2. Пусть 
a3−i,3−i ̸= 0

aii = a12 = 0

ai ̸= 0

. (6.7)

где либо i = 1, либо i = 2.
Если (6.7) истинно при i = 1, то имеет место следующая теорема.
Теорема 6.1. Если характеристика кольца K отлична от 2, a1 ̸= 0,

a22 ̸= 0, a11 = a12 = 0 и существуют такие элементы b, c ∈ K\{0}, что{
a22 = cb2

a2 = 2cb
, (6.8)

то кривая Γ, определенная уравнением (6.1), состоит из всех таких точек
(x0, y0) ∈ K2, что (w0, u0) = (by0 + 1, x0) является корнем уравнения

cw2 + a1u+ (a0 − c) = 0 (6.9)

над кольцом K.�
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Доказательство. Пусть характеристика кольца K отлична от 2.
Если a1 ̸= 0, a22 ̸= 0, a11 = a12 = 0, то уравнение (6.1) принимает вид

a22y
2 + a1x+ a2y + a0 = 0. (6.10)

Подставив (6.8) в (6.10), получим

c(by + 1)2 + a1x+ (a0 − c) = 0. (6.11)

Положив w = by + 1 и u = x в (6.11), получим уравнение (6.9).
Отсюда вытекает, что (x0, y0) ∈ Γ тогда и только тогда, когда

(w0, u0) = (by0 + 1, x0) – корень уравнения (6.9) над кольцом K.�
Если (6.7) истинно при i = 2, то имеет место следующая теорема.
Теорема 6.2. Если характеристика кольца K отлична от 2, a2 ̸= 0,

a11 ̸= 0, a11 = a12 = 0 и существуют такие элементы b, c ∈ K\{0}, что
a11 = cb2 и a1 = 2cb, то кривая Γ, определенная уравнением (6.1), состоит
из всех таких точек (x0, y0) ∈ K2, что (w0, u0) = (bx0 + 1, y0) является
корнем уравнения cw2 + a1u+ (a0 − c) = 0 над кольцом K.�

Доказательство теоремы 6.2 аналогично доказательству теоремы 6.1.
3. Пусть a11 = a22 = 0 и a12 ̸= 0. Имеет место следующая теорема.
Теорема 6.3. Пусть a11 = a22 = 0 и a12 ̸= 0. Тогда:
1) если a1 = a2 = 0, то кривая Γ, определенная уравнением (6.1),

состоит из всех таких точек (x0, y0) ∈ K2, что (x0, y0) – корень уравнения

a12xy + a0 = 0 (6.12)

над кольцом K;
2) если a2 ̸= 0 и существует такой элемент c ∈ K\{0}, что a2 = ca12,

то кривая Γ, определенная уравнением (6.1), состоит из всех таких точек
(x0, y0) ∈ K2, что (u0, v0) = (a12y0+a1, x0+c) является корнем уравнения

uv + (a0 − ca1) = 0 (6.13)

над кольцом K;
3) если a1 ̸= 0 и существует такой элемент c ∈ K\{0}, что a1 = ca12,

то кривая Γ, определенная уравнением (6.1), состоит из всех таких точек
(x0, y0) ∈ K2, что (u0, v0) = (a12x0+a2, y0+c) является корнем уравнения

uv + (a0 − ca2) = 0 (6.14)

над кольцом K.�
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Доказательство. Если a11 = a22 = 0 и a12 ̸= 0, то уравнение (6.1)
принимает вид

a12xy + a1x+ a2y + a0 = 0. (6.15)

Если a1 = a2 = 0, то уравнение (6.15) совпадает с уравнением (6.12).
Отсюда вытекает, что кривая Γ, определенная уравнением (6.1), состоит
из всех таких точек (x0, y0) ∈ K2, что (x0, y0) – корень уравнения (6.12)
над кольцом K, что и требовалось доказать.

Пусть a2 ̸= 0 и существует такой элемент c ∈ K\{0}, что a2 = ca12.
Тогда

a12xy + a1x+ a2y + a0 = x(a12y + a1) + ca12y + a0 =

= x(a12y+ a1) + c(a12y+ a1) + (a0− ca1) = (a12y+ a1)(x+ c) + (a0− ca1).

Следовательно, уравнение (6.15) принимает вид

(a12y + a1)(x+ c) + (a0 − ca1) = 0. (6.16)

Положив u = a12y+ a1 и v = x+ c в (6.16), получим уравнение (6.13).
Отсюда вытекает, что кривая Γ, определенная уравнением (6.1), со-

стоит из всех таких точек (x0, y0) ∈ K2, что (u0, v0) = (a12y0 + a1, x0 + c)
– корень уравнения (6.13) над кольцом K, что и требовалось доказать.

Пусть a1 ̸= 0 и существует такой элемент c ∈ K\{0}, что a1 = ca12.
Тогда

a12xy + a1x+ a2y + a0 = y(a12x+ a2) + ca12x+ a0 =

= y(a12x+ a2) + c(a12x+ a2) + (a0 − ca2) =

= (a12x+ a2)(y + c) + (a0 − ca2).

Отсюда вытекает, что уравнение (6.15) принимает вид

(a12x+ a2)(y + c) + (a0 − ca2) = 0. (6.17)

Положив u = a12x+ a2 и v = y+ c в (6.17), получим уравнение (6.14).
Следовательно, кривая Γ, определенная уравнением (6.1), состоит из

всех таких точек (x0, y0) ∈ K2, что (u0, v0) = (a12x0 + a2, y0 + c) – корень
уравнения (6.14) над кольцом K, что и требовалось доказать.�

4. Пусть {
aii ̸= 0 (i = 1, 2)

aj ̸= 0 (j = 1, 2)
.

Имеет место следующая теорема.
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Теорема 6.4. Пусть характеристика кольца K отлична от 2. Если
aii ̸= 0 (i = 1, 2), aj ̸= 0 (j = 1, 2) и существуют такие элементы
b1, b2, c, d ∈ K\{0}, что 

a11 = cb21

a12 = 2cb1b2

a22 = cb22

a1 = db1

a2 = db2

, (6.18)

то кривая Γ, определенная уравнением (6.1), состоит из всех таких точек
(x0, y0) ∈ K2, что w0 = b1x0 + b2y0 является корнем уравнения

cw2 + dw + a0 = 0 (6.19)

над кольцом K.�
Доказательство. Пусть характеристика кольца K отлична от 2,

aii ̸= 0 (i = 1, 2) и aj ̸= 0 (j = 1, 2).
Подставив (6.18) в (6.1), получим

a11x
2 + a12xy + a22y

2 + a1x+ a2y + a0 = 0 ⇔

⇔ cb21x
2 + 2cb1b2xy + cb22y

2 + db1x+ db2y + a0 = 0 ⇔
⇔ c(b21x

2 + 2b1b2xy + b22y
2) + d(b1x+ b2y) + a0 = 0 ⇔

⇔ c(b1x+ b2y)
2 + d(b1x+ b2y) + a0 = 0. (6.20)

Положив w = b1x+ b2y в (6.20), получим уравнение (6.19).
Отсюда вытекает, что кривая Γ, определенная уравнением (6.1), со-

стоит из всех таких точек (x0, y0) ∈ K2, что w0 = b1x0 + b2y0 – корень
уравнения (6.19) над кольцом K.�

5. Пусть 
aii ̸= 0

a3−i,3−i = 0

a12 ̸= 0

, (6.21)

где либо i = 1, либо i = 2.
Если (6.21) истинно при i = 1, то уравнение (6.1) принимает вид

x(a11x+ a12y) + a1x+ a2y + a0 = 0, (6.22)
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а если при i = 2, то уравнение (6.1) принимает вид

y(a22y + a12x) + a1x+ a2y + a0 = 0. (6.23)

Следовательно, если (6.21) истинно при i = 1 (соответственно, при
i = 2), то кривая Γ, определенная уравнением (6.1), состоит из всех та-
ких точек (x0, y0) ∈ K2, что (x0, y0) – корень уравнения (6.22) (соответ-
ственно, уравнения (6.23)) над кольцом K. В частности, если уравнение
(6.22) (соответственно, уравнение (6.23)) не имеет решений над кольцом
K, то Γ = ∅.

6. Пусть aii ̸= 0 (i = 1, 2) и либо a1 = 0, либо a2 = 0.
Если a1 = 0, то уравнение (6.1) принимает вид

x(a11x+ a12y) + a22y
2 + a2y + a0 = 0, (6.24)

а если a2 = 0, то уравнение (6.1) принимает вид

y(a22y + a12x) + a11x
2 + a1x+ a0 = 0. (6.25)

Пусть характеристика кольца K отлична от 2.
Если существуют такие элементы b, c, d ∈ K, что a22 = db2, a2 = 2dbc

и a0 = dc2, то уравнение (6.24) принимает вид

x(a11x+ a12y) + d(by + c)2 = 0, (6.26)

а если же существуют такие элементы b, c, d ∈ K, что a11 = db2, a1 = 2dbc
и a0 = dc2, то уравнение (6.25) принимает вид

y(a22y + a12x) + d(bx+ c)2 = 0. (6.27)

Отсюда вытекает, что если aii ̸= 0 (i = 1, 2) и a1 = 0 (соответственно,
a2 = 0), то кривая Γ, определенная уравнением (6.1), состоит из всех
таких точек (x0, y0) ∈ K2, что (x0, y0) – корень уравнения (6.26) (соот-
ветственно, уравнения (6.27)) над кольцом K.

Построим канонические формы кривых 2-го порядка над кольцом K.
Рассмотрим линейное преобразование(

x

y

)
= A

(u
v

)
, (6.28)

где

A =

(
α11 α12

α21 α22

)
. (6.29)
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Подставив (6.29) в (6.28) и выполнив действия, получим{
x = α11u+ α12v

y = α21u+ α22v
. (6.30)

Будем говорить,что линейная форма h(x, y) = a1x+a2y аннулируется
в результате применения линейного преобразования (6.30) тогда и только
тогда, когда h(α11u+ α12v, α21u+ α22v) = 0u+ 0v.

Лемма 6.1. Линейная форма

h(x, y) = a1x+ a2y (6.31)

над кольцом K аннулируется в результате применения линейного преоб-
разования (6.30) тогда и только тогда, когда равенства{

a1α11 + a2α21 = 0

a1α12 + a2α22 = 0
. (6.32)

истинны кольцом K.�
Доказательство. Подставив (6.30) в (6.31), получим

h(α11u+ α12v, α21u+ α22v) = a1(α11u+ α12v) + a2(α21u+ α22v) =

= (a1α11 + a2α21)u+ (a1α12 + a2α22)v. (6.33)

Из (6.33) вытекает, что равенство h(α11u+α12v, α21u+α22v) = 0u+0v
истинно тогда и только тогда, когда истинны равенства (6.32).�

Следствие 6.1. Если a1 ∈ Kinv или a2 ∈ Kinv, то любое линейное
преобразование (6.30), аннулирующее линейную форму (6.31), является
необратимым линейным преобразованием над кольцом K.�

Доказательство. Пусть линейное преобразование (6.30) аннулиру-
ет линейную форму (6.31).

Предположим, что a1 ∈ Kinv. Тогда{
a1α11 + a2α21 = 0

a1α12 + a2α22 = 0
⇔

{
α11 = −a−1

1 a2α21

α12 = −a−1
1 a2α22

.

Следовательно,

det(A) = α11α22 − α12α21 = −a−1
1 a2α21α22 + a−1

1 a2α22α21 = 0,

откуда вытекает, что линейное преобразование (6.30), аннулирующее ли-
нейную форму (6.31), является необратимым над кольцом K.
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В случае, когда a2 ∈ Kinv, доказательство осуществляется аналогич-
ным образом.�

Выясним, к какому виду в результате применения линейного преоб-
разования (6.30) может быть приведена квадратичная форма

f(x, y) = a11x
2 + a12xy + a22y

2, (6.34)

где a11, a12, a22 ∈ K ((a11, a12, a22) ̸= (0, 0, 0)).
Теорема 6.5. Над кольцом K в результате линейного преобразования

(6.30) квадратичная форма (6.34) может быть приведена к виду

g(u, v) = b11u
2 + b22v

2 (6.35)

тогда и только тогда, когда существуют такие α11, α12, α21, α22 ∈ K, что

2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0. (6.36)

При этом коэффициенты b11 и b22 определяются равенствами

b11 = a11α
2
11 + a12α11α21 + a22α

2
21 (6.37)

и
b22 = a11α

2
12 + a12α12α22 + a22α

2
22. (6.38)

над кольцом K.�
Доказательство. Применив линейное преобразование (6.30) к квад-

ратичной форме (6.34), получим

g(u, v) = f(α11u+ α12v, α21u+ α22v) = a11(α
2
11u

2 + 2α11α12uv + α2
12v

2)+

+a12(α11α21u
2 + (α11α22 + α12α21)uv + α12α22v

2)+

+a22(α
2
21u

2 + 2α21α22uv + α2
22v

2) = (a11α
2
11 + a12α11α21 + a22α

2
21)u

2+

+(2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21))uv+

+(a11α
2
12 + a12α12α22 + a22α

2
22)v

2. (6.39)

Из (6.39) вытекает, что истинность равенства (6.36) является необхо-
димым и достаточным условием приведения квадратичной формы (6.34)
к виду (6.35). При этом, коэффициенты b11 и b22 определяются, соответ-
ственно, равенством (6.37) и (6.38).�

Из теоремы 6.5 непосредственно вытекает, что истинны следующие
три следствия.
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Следствие 6.2. Над кольцом K в результате линейного преобразо-
вания (6.30) квадратичная форма (6.34) может быть приведена к виду

g(u, v) = b11u
2 (6.40)

тогда и только тогда, когда существуют такие α11, α12, α21, α22 ∈ K, что{
2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0

a11α
2
12 + a12α12α22 + a22α

2
22 = 0

. (6.41)

При этом, коэффициент b11 определяется равенством (6.37).�
Следствие 6.3. Над кольцом K в результате линейного преобразо-

вания (6.30) квадратичная форма (6.34) может быть приведена к виду

g(u, v) = b22v
2 (6.42)

тогда и только тогда, когда{
2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0

a11α
2
11 + a12α11α21 + a22α

2
21 = 0

. (6.43)

При этом, коэффициент b22 определяется равенством (6.38).�
Следствие 6.4. Над кольцом K в результате линейного преобразо-

вания (6.30) квадратичная форма (6.34) может быть приведена к виду

g(u, v) = b12uv (6.44)

тогда и только тогда, когда{
a11α

2
11 + a12α11α21 + a22α

2
21 = 0

a11α
2
12 + a12α12α22 + a22α

2
22 = 0

. (6.45)

При этом, коэффициент b22 определяется равенством

b12 = 2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) (6.46)

над кольцом K.�
Необходимость выделения в отдельный случай выражения b12uv обу-

словлена тем, что не всегда в кольце K это выражение с помощью обра-
тимого линейного преобразования{

u = γU + δV

v = φU + ψV
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может быть приведен к виду γφU 2 + δψV 2.
Критерием возможности такого приведения является существование

таких элементов γ, δ, φ, ψ ∈ K, что

γψ − δφ ̸= 0

и
γψ + δφ = 0.

Замечание 6.3. Некоторые из установленных выше равенств упрощаются, если
K – кольцо характеристики 2.

Действительно, равенство (6.36) принимает вид

a12(α11α22 + α12α21) = 0, (6.47)

а равенство (6.46) принимает вид

b12 = a12(α11α22 + α12α21). (6.48)

Из леммы 6.1, теоремы 6.5 и следствий 6.2-6.4 вытекают следующие
достаточные условия приведения к каноническому виду кривой Γ, опре-
деленной над кольцом K уравнением (6.1), в результате применения ли-
нейного преобразования (6.30).

Кривая Γ, определяемая над кольцом K уравнением (6.1), примене-
нием линейного преобразования (6.30):

1) может быть приведена к виду

b11u
2 + b22v

2 + a0 = 0, (6.49)

если 
a1α11 + a2α21 = 0

a1α12 + a2α22 = 0

2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0

; (6.50)

2) может быть приведена к виду

b11u
2 + a0 = 0, (6.51)

если 
a1α11 + a2α21 = 0

a1α12 + a2α22 = 0

2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0

a11α
2
12 + a12α12α22 + a22α

2
22 = 0

; (6.52)
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3) может быть приведена к виду

b22v
2 + a0 = 0, (6.53)

если 
a1α11 + a2α21 = 0

a1α12 + a2α22 = 0

2(a11α11α12 + a22α21α22) + a12(α11α22 + α12α21) = 0

a11α
2
11 + a12α11α21 + a22α

2
21 = 0

; (6.54)

4) может быть приведена к виду

b12uv + a0 = 0, (6.55)

если 
a1α11 + a2α21 = 0

a1α12 + a2α22 = 0

a11α
2
11 + a12α11α21 + a22α

2
21 = 0

a11α
2
12 + a12α12α22 + a22α

2
22 = 0

. (6.56)

Таким образом, системы нелинейных уравнений (6.50), (6.52), (6.54) и
(6.56) могут быть использованы для поиска линейного преобразования,
осуществляющего приведение кривой Γ, определенной над кольцом K
уравнением (6.1), соответственно, к виду (6.49), (6.51), (6.53) или (6.55).

Линейное преобразование (6.28) является биекцией множества K2 на
себя тогда и только тогда, когда 2×2-матрица (6.29) обратима над коль-
цом K. Последнее имеет место тогда и только тогда, когда

α11α22 − α12α21 ∈ Kinv. (6.57)

Теорема 6.6. Если характеристика кольца K равна 2, а a12 ∈ Kinv,
то никаким обратимым линейным преобразованием (6.28) квадратичная
форма (6.34) не может быть приведена ни к виду (6.40), ни к виду (6.42).

Доказательство. Предположим, что характеристика кольца K
равна 2, a12 ∈ Kinv и существует обратимое линейное преобразование
(6.28), приводящее квадратичную форму (6.34) к виду (6.40) или (6.42).
Тогда истинно равенство (6.47).

Так как a12 ∈ Kinv, то равенство (6.47) эквивалентно равенству

α11α22 + α12α21 = 0. (6.58)
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А так как 2 × 2-матрица (6.29) обратима над кольцом K, то истинно
условие (6.57).

Из (6.57) и (6.58) вытекает, что

2α11α22 ∈ K inv ⇔ 0 ∈ Kinv.

Полученное противоречие показывает, что предположение – ложное.
Отсюда вытекает, что если характеристика кольца K равна 2, а

a12 ∈ Kinv, то никаким обратимым линейным преобразованием (6.28)
квадратичная форма (6.34) не может быть приведена ни к виду (6.40),
ни к виду (6.42).�

6.1.2. Анализ кривых 3-го порядка.

Рассмотрим над кольцом K = (K,+, ·) кривую 3-го порядка Γ, опре-
деленную уравнением

ay2 = b3x
3 + b2x

2 + b1x+ b0, (6.59)

где a, b3 ∈ K\{0} и b2, b1, b0 ∈ K.
Для многочлена f(x) = b3x

3 + b2x
2 + b1x + b0, являющегося правой

частью уравнения (6.59), возможны следующие три ситуации.
Ситуация 6.4. Многочлен f(x) неразложим над кольцом K.
Ситуация 6.5. Для любых многочленов fi ∈ K[x] (i = 1, 2) степени

mi ≥ 1 (i = 1, 2), удовлетворяющих равенству f(x) = f1(x)f2(x), истинно
неравенство m1 +m2 > 3.

Ситуация 6.6. Существуют многочлены fi ∈ K[x] (i = 1, 2) степени
mi ≥ 1 (i = 1, 2), удовлетворяющие равенству f(x) = f1(x)f2(x), для
которых m1 +m2 = 3.

Пусть имеет место ситуация 6.5. Тогда f(x, y) – многочлен наимень-
шей степени, определяющий кривую 3-го порядка Γ. Анализ кривой Γ
осуществляется непосредственно на основе уравнения (6.59).

Пусть имеет место ситуация 2.6. Тогда либо

f(x) = (α2x
2 + α1x+ α0)(β1x+ β0),

где α2, α1, α0, β1, β0 ∈ K, причем α2β1 ̸= 0, либо

f(x) = (γ1x+ δ1)(γ2x+ δ2)(γ3x+ δ3),

где γi, δi ∈ K (i = 1, 2, 3), причем γ1γ2γ3 ̸= 0.
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Следовательно, уравнение (6.59) принимает либо вид

ay2 = (α2x
2 + α1x+ α0)(β1x+ β0), (6.60)

либо вид
ay2 = (γ1x+ δ1)(γ2x+ δ2)(γ3x+ δ3). (6.61)

Положим
Sa = {ay2|y ∈ K},

S(2)
a = {(µ1, µ2) ∈ K2|µ1µ2 ∈ Sa}

и
S(3)
a = {(ν1, ν2, ν3) ∈ K3|ν1ν2ν3 ∈ Sa}.

Пусть кривая Γ определена уравнением (6.60). Тогда множество
ее точек представляет собой объединение множеств решений двух-
параметрического семейства систем нелинейных уравнений

Aµ1,µ2
:


ay2 = µ1µ2

α2x
2 + α1x+ α0 = µ1

β1x+ β0 = µ2

((µ1, µ2) ∈ S(2)
a ).

Пусть кривая Γ определена уравнением (6.61). Тогда множество
ее точек представляет собой объединение множеств решений трех-
параметрического семейства систем нелинейных уравнений

Bν1,ν2,ν3 :


ay2 = ν1ν2ν3

γ1x+ δ1 = ν1

γ2x+ δ2 = ν2

γ3x+ δ3 = ν3

((ν1, ν2, ν3) ∈ S(3)
a ).

Замечание 6.4. Таким образом, построение в явном виде множества точек кри-
вой 3-го порядка Γ в ситуациях 6.4 и 6.5 эквивалентно поиску множества решений
нелинейного уравнения (6.59) от двух переменных, а в ситуации 6.6 – поиску мно-
жества решений двух-параметрического семейства Aµ1,µ2 ((µ1, µ2) ∈ S

(2)
a ) или трех-

параметрического семейства Bν1,ν2,ν3 ((ν1, ν2, ν3) ∈ S
(3)
a ) систем нелинейных уравне-

ний.
При этом в ситуации 6.6 возникает необходимость построения в явном виде всех

факторизаций всех элементов множества Sa либо на два, либо на три сомножителя.
Отметим, что наилучший из известных алгоритмов факторизации для конечных

колец имеет субэкспоненциальную сложность.
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Охарактеризуем особые точки кривой (6.59).
Из определения особой точки кривой вытекает, что множеством осо-

бых точек кривой (6.59) является множество решений системы уравне-
ний 

Dx(b3x
3 + b2x

2 + b1x+ b0 − ay2) = 0

Dx(ay
2 − b3x

3 − b2x
2 − b1x− b0) = 0

ay2 = b3x
3 + b2x

2 + b1x+ b0

⇔

⇔


3b3x

2 + 2b2x+ b1 = 0

2ay = 0

ay2 = b3x
3 + b2x

2 + b1x+ b0

.

Отсюда вытекает, что истинно следующее утверждение.
Утверждение 6.3. Кривая Γ, определенная уравнением (6.59), име-

ет особые точки тогда и только тогда, когда существует такое решение
(x0, y0) системы уравнений{

3b3x
2 + 2b2x+ b1 = 0

2ay = 0
, (6.62)

что истинно равенство ay20 = b3x
3
0 + b2x

2
0 + b1x0 + b0.�

Пусть характеристика кольца K равна 2.
Тогда система уравнений (6.62) принимает вид{

b3x
2 + b1 = 0

y ∈ K
. (6.63)

Отсюда вытекает, что истинно следующее утверждение.
Утверждение 6.4. Пусть характеристика кольца K равна 2. Тогда:
1) кривая Γ, определенная уравнением (6.59), является гладкой кри-

вой, если над кольцом K уравнение b3x2 + b1 = 0 не имеет решений;
2) если b3 ∈ Kinv, то множеством особых точек кривой Γ, определен-

ной уравнением (6.59), является множество решений системы нелиней-
ных уравнений{

x2 = b−1
3 b1

ay2 = b0 − b1b2b
−1
3

⇔

{
x2 = b−1

3 b1

ay2 = b0 + b1b2b
−1
3

238



над кольцом K;
3) если b3 ∈ K\Kinv, то множеством особых точек кривой Γ, опреде-

ленной уравнением (6.59), является множество решений системы нели-
нейных уравнений {

b3x
2 + b1 = 0

ay2 = b2x
2 + b0

над кольцом K.�
Пусть характеристика кольца K равна 3.
Тогда система уравнений (6.62) принимает вид{

2b2x+ b1 = 0

2ay = 0
⇔

{
b2x = b1

ay = 0
. (6.64)

Отсюда вытекает, что истинно следующее утверждение.
Утверждение 6.5. Пусть характеристика кольца K равна 3. Тогда:
1) кривая Γ, определенная уравнением (6.59), является гладкой кри-

вой, если над кольцом K уравнение b3x3− b1x+ b0 = 0 не имеет решений;
2) если b2 ∈ Kinv и b31b

−3
2 b3 − b21b

−1
2 + b0 = 0, то множеством особых

точек кривой Γ, определенной уравнением (6.59), является множество
точек {(b1b−1

2 , y)|ay = 0};
3) если b2 ∈ K\Kinv, то множеством особых точек кривой Γ, опреде-

ленной уравнением (6.59), является множество решений системы нели-
нейных уравнений 

b2x = b1

b3x
3 − b1x+ b0 = 0

ay = 0

над кольцом K.�
Найдем условия, при которых многочлен, являющийся правой частью

уравнения (6.59), имеет кратный корень, т.е. когда

b3x
3 + b2x

2 + b1x+ b0 = (x− α)2(b3x+ β) (6.65)

или
b3x

3 + b2x
2 + b1x+ b0 = b3(x− α)3. (6.66)

Пусть характеристика кольца K равна 2. Тогда истинно следующее
утверждение.
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Утверждение 6.6. Если характеристика кольца K равна 2, то:
1) разложение (6.65) существует тогда и только тогда, когда суще-

ствует решение α системы нелинейных уравнений{
b3α

2 = b1

b2α
2 = b0

над кольцом K;
2) разложение (6.66) существует тогда и только тогда, когда суще-

ствует решение α системы линейных уравнений
b3α = −b2
b3α

2 = b1

b3α
3 = −b0

⇔


b3α = b2

b3α
2 = b1

b3α
3 = b0

⇔


b3α = b2

b2α = b1

b1α = b0

над кольцом K.�
Пусть характеристика кольца K равна 3. Тогда истинно следующее

утверждение.
Утверждение 6.7. Если характеристика кольца K равна 3, то:
1) разложение (6.65) существует тогда и только тогда, когда суще-

ствует решение (α, β) системы нелинейных уравнений
αb3 + β = b2

αb2 = b1

α2β = b0

;

2) разложение (6.66) существует тогда и только тогда, когда суще-
ствует решение α нелинейного уравнения b3α3 = −b0 и b2 = b1 = 0.�

Замечание 6.5. Для кольца (в отличие от поля) равенство нулю результанта
двух многочленов является необходимым условием существования их общего кор-
ня. Поэтому c использованием понятия «результант двух многочленов» может быть
установлено только необходимое условие существования разложений (6.65) и (6.66).

Теорема 6.7. Если характеристика кольца K отлична от 2 и 3, то:
1) если существует разложение (6.65), то равенство

b3(4b0b
3
2 + 27b20b

2
3 − 18b0b1b2b3 + 4b31b3 − b21b

2
2) = 0 (6.67)

истинно над кольцом K;
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2) если существует разложение (6.66), то истинны равенства{
b3(4b0b

3
2 + 27b20b

2
3 − 18b0b1b2b3 + 4b31b3 − b21b

2
2) = 0

12b3(3b1b3 − b2) = 0
(6.68)

над кольцом K.�
Доказательство. Производная многочлена f(x), являющегося пра-

вой частью уравнения (6.59), равна Df(x) = 3b3x
2 + 2b2x+ b1.

Вычислим результант многочленов f(x) и Df(x).

Res(f,Df, x) = det(Syl(f,Df, x)) =

∣∣∣∣∣∣∣∣∣∣
b3 0 3b3 0 0
b2 b3 2b2 3b3 0
b1 b2 b1 2b2 3b3
b0 b1 0 b1 2b2
0 b0 0 0 b1

∣∣∣∣∣∣∣∣∣∣
=

= b3

∣∣∣∣∣∣∣∣
b3 2b2 3b3 0
b2 b1 2b2 3b3
b1 0 b1 2b2
b0 0 0 b1

∣∣∣∣∣∣∣∣+ 3b3

∣∣∣∣∣∣∣∣
b2 b3 3b3 0
b1 b2 2b2 3b3
b0 b1 b1 2b2
0 b0 0 b1

∣∣∣∣∣∣∣∣ =

= b3

∣∣∣∣∣∣∣∣
−2b3 2b2 3b3 0
−b2 b1 2b2 3b3
0 0 b1 2b2
b0 0 0 b1

∣∣∣∣∣∣∣∣+ 3b3

∣∣∣∣∣∣∣∣
b2 −2b3 3b3 0
b1 −b2 2b2 3b3
b0 0 b1 2b2
0 b0 0 b1

∣∣∣∣∣∣∣∣ . (6.69)

Вычислим по отдельности определители 4-го порядка.∣∣∣∣∣∣∣∣
−2b3 2b2 3b3 0
−b2 b1 2b2 3b3
0 0 b1 2b2
b0 0 0 b1

∣∣∣∣∣∣∣∣ = −b0

∣∣∣∣∣∣
2b2 3b3 0
b1 2b2 3b3
0 b1 2b2

∣∣∣∣∣∣+ b1

∣∣∣∣∣∣
−2b3 2b2 3b3
−b2 b1 2b2
0 0 b1

∣∣∣∣∣∣ =
= −b0(8b32 − 12b1b2b3) + b21(−2b1b3 + 2b22) =

= −8b0b
3
2 + 12b0b1b2b3 − 2b31b3 + 2b21b

2
2, (6.70)

∣∣∣∣∣∣∣∣
b2 −2b3 3b3 0
b1 −b2 2b2 3b3
b0 0 b1 2b2
0 b0 0 b1

∣∣∣∣∣∣∣∣ = b0

∣∣∣∣∣∣
b2 3b3 0
b1 2b2 3b3
b0 b1 2b2

∣∣∣∣∣∣+ b1

∣∣∣∣∣∣
b2 −2b3 3b3
b1 −b2 2b2
b0 0 b1

∣∣∣∣∣∣ =
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= b0(4b
3
2 + 9b0b

2
3 − 9b1b2b3) + b1(−b1b22 − b0b2b3 + 2b21b3) =

= 4b0b
3
2 + 9b20b

2
3 − 10b0b1b2b3 − b21b

2
2 + 2b31b3. (6.71)

Подставив (6.70) и (6.71) в (6.69), получим

Res(f,Df, x) = b3(−8b0b
3
2 + 12b0b1b2b3 − 2b31b3 + 2b21b

2
2)+

+3b3(4b0b
3
2 + 9b20b

2
3 − 10b0b1b2b3 − b21b

2
2 + 2b31b3) =

= b3(−8b0b
3
2 + 12b0b1b2b3 − 2b31b3 + 2b21b

2
2+

+12b0b
3
2 + 27b20b

2
3 − 30b0b1b2b3 − 3b21b

2
2 + 6b31b3) =

= b3(4b0b
3
2 + 27b20b

2
3 − 18b0b1b2b3 + 4b31b3 − b21b

2
2). (6.72)

Из (6.72) вытекает, что если существует разложение (6.65), то истинно
равенство (6.67), что и требовалось показать.

Производная многочлена Df(x) равна D2f(x) = 6b3x+ 2b2.
Вычислим результант многочленов Df(x) и D2f(x).

Res(Df,D2f, x) = det(Syl(Df,D2f, x)) =

=

∣∣∣∣∣∣
3b3 6b3 0
2b2 2b2 6b3
b1 0 2b2

∣∣∣∣∣∣ =
∣∣∣∣∣∣
−3b3 6b3 0
0 2b2 6b3
b1 0 2b2

∣∣∣∣∣∣ = 12b3(3b1b3 − b22). (6.73)

Из (6.72) и (6.73) вытекает, что если существует разложение (6.66), то
истинны равенства (6.68), что и требовалось показать.�

Замечание 6.6. Пусть характеристика кольца K равна 4. Из (6.73) вытекает,
что Res(Df,D2f, x) ≡ 0, т.е. необходимое условие существования разложения (6.66),
устанавливаемое равенствами (6.68), тривиально для кольца характеристики 4.

Из (6.72) вытекает, что

b3disc(f) = −b3(4b0b32 + 27b20b
2
3 − 18b0b1b2b3 + 4b31b3 − b21b

2
2). (6.74)

Из (6.74) непосредственно вытекает, что истинно утверждение.
Утверждение 6.8. Пусть либо b3 ∈ Kinv, либо K – гауссово кольцо.

Тогда достаточное условие отсутствия разложения (6.65) для многочлена
f(x) = b3x

3 + b2x
2 + b1x+ b0 состоит в том, что

4b0b
3
2 + 27b20b

2
3 − 18b0b1b2b3 + 4b31b3 − b21b

2
2 ̸= 0

над кольцом K.�
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6.2. Два типа многообразий над конечным кольцом.

Рассмотрим над кольцом K = (K,+, ·) ∈ Kfnt автомат Мили{
qt+1 = f1(qt,xt+1)

yt+1 = f2(qt,xt+1)
(t ∈ Z+),

где f1 : Kn1 ×Kn2 → Kn1 и f2 : Kn1 ×Kn2 → Kn3, или автомат Мура{
qt+1 = f1(qt,xt+1)

yt+1 = f2(qt+1)
(t ∈ Z+),

где f1 : Kn1 ×Kn2 → Kn1 и f2 : Kn1 → Kn3 (элементы qt ∈ Kn1, xt ∈ Kn2

и yt ∈ Kn3 являются, соответственно, состоянием, входным символом и
выходным символом автомата в момент t).

Если при любом начальном состоянии q0, принадлежащем многооб-
разию V ∈ Kn1, для любого входного слова x1 . . .xi ∈ (Kn2)i (i ∈ N) все
состояния qj также принадлежат этому многообразию, то естественно
говорить, что автомат определен на многообразии V.

Само по себе определение многообразия над кольцом K формулой

V = {(v1, . . . , vn) ∈ Kn|fi(v1, . . . , vn) = 0 для всех i = 1, . . . ,m},

где f1, . . . , fm ∈ K[τ1, . . . , τn] – попарно различные ненулевые многочле-
ны, мало что дает при исследовании свойств отображений, определенных
на многообразии V (напомним, что даже над полем GF (2k) (k ∈ N) по-
иск решений уравнения f(τ1, . . . , τn) = 0, где f – квадратичная форма,
является NP-полной задачей).

Поэтому при исследования отображений, определенных на многооб-
разии, естественно ограничиться такими многообразиями V над кольцом
K, которые представляют интерес как с теоретической, так и с приклад-
ной точки зрения, и свойства которых могут быть эффективно исполь-
зованы в процессе анализа автоматных моделей, определенных на этих
многообразиях. Рассмотрим два основных типа таких многообразий над
кольцом K = (K,+, ·) ∈ Kfnt.

6.2.1. Многообразия с алгеброй.

Рассмотрим вначале следующий пример.
Пример 6.1. Пусть γ – эллиптическая кривая над конечным полем K. Извест-

но, что множество точек Gγ этой кривой (включая бесконечно удаленную точку O)
является абелевой группой

Gγ = (Gγ,+γ, ·γ).
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Зафиксируем на множестве Gγ множество унарных операций

F1 = {α0, α1, . . . , αk1} (k1 ∈ N),

где
α0(P ) = O

и
αi(P ) = P +γ · · ·+γ P︸ ︷︷ ︸

i раз

(i ∈ Nk1)

для всех P ∈ Gγ.
Положим

F2 = {+γ}.
Таким образом, построена алгебра

AGγ = (Gγ,F1,F2),

основой которой является множество Gγ точек эллиптической кривой γ.

Рассмотренная в примере 6.1 конструкция допускает следующее есте-
ственное обобщение.

Пусть K = (K,+, ·) ∈ Kfnt.
Во множестве всех многообразий в Kn (n ∈ N) выделим множество

V1,n(K) всех таких многообразий V ⊆ Kn, что задана некоторая алгебра

AV = (V,F1,V,F2,V),

где
F1,V = {α0, α1, . . . , αk1} (k1 ∈ Z+)

и
F2,V = {β1, . . . , βk2} (k2 ∈ N)

есть множество, соответственно, унарных и бинарных операций, опреде-
ленных на множестве V.

Замечание 6.7. Целесообразность выделения множества многообразий V1,n(K)

(n ∈ N) над кольцом K ∈ Kfnt обосновывается, по крайней мере, тем, что эллиптиче-
ские кривые над конечными полями имеют многочисленные применения в процессе
решения как теоретических, так и прикладных задач.

Пусть Vi ∈ V1,ni
(Ki) (i = 1, 2) (где n1, n2 ∈ N и K1,K2 ∈ Kfnt) – такие

многообразия, что для алгебр

AVi
= (Vi,F1,Vi

,F2,Vi
) (i = 1, 2),

где
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F1,Vi
= {α(i)

0 , α
(i)
1 , . . . , α

(i)

k
(i)
1

} (k
(i)
1 ∈ Z+)

есть множество унарных операций алгебры AVi
, а

F2,Vi
= {β(i)

1 , . . . , β
(i)

k
(i)
2

} (k
(i)
2 ∈ N)

есть множество бинарных операций алгебры AVi
, истинны равенства

k
(1)
1 = k

(2)
1 = k1

и
k
(1)
2 = k

(2)
2 = k2.

Предположим, что существует тройка отображений

Φ = φ1, φ2, φ3),

где φ1 : V1 → V2 – сюръекция, а φ2 : F1,V1
→ F1,V2

и φ3 : F2,V1
→ F2,V2

– биекции, для которой равенства

φ1(α(v1)) = φ2(α)(φ1(v1)) (6.75)

и
φ1(β(v1,v2)) = φ3(β)(φ1(v1), φ1(v2)) (6.76)

истинны для всех v1,v2 ∈ V1, α ∈ F1,V1
и β ∈ F2,V1

.
Тогда будем говорить, что:
1) многообразие V2 – гомоморфный образ многообразия V1;
2) многообразия V1 и V2 изоморфны, если отображение φ1 – биекция.
Иными словами:
1) многообразие V2 ∈ V1,n2

(K2) – гомоморфный образ многообразия
V1 ∈ V1,n1

(K1) тогда и только тогда, когда алгебра

AV2
= (V2,F1,V2

,F2,V2
)

является гомоморфным образом алгебры

AV1
= (V1,F1,V1

,F2,V1
);

2) многообразия V1 ∈ V1,n1
(K1) и V2 ∈ V1,n2

(K2) изоморфны тогда и
только тогда, когда изоморфны алгебры

AV1
= (V1,F1,V1

,F2,V1
)

и
AV2

= (V2,F1,V2
,F2,V2

).
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Замечание 6.8. Подчеркнем, что приведенное выше определение гомоморфизма
(соответственно, изоморфизма) для многообразий с алгеброй представляет, по своей
сути, определение гомоморфизма (соответственно, изоморфизма) для упорядочен-
ных пар (V1,AV1) (V1 ∈ V1,n1(K1)) и (V2,AV2) (V2 ∈ V1,n2(K2)).

Пример 6.2. Пусть γ1 и γ2 – эллиптические кривые, заданные над областью
целостности K. Говорят, что:

1) эллиптическая кривая γ2 является гомоморфным образом эллиптической кри-
вой γ1, если абелева группа (K̃(γ2),+γ2) является гомоморфным образом абелевой
группы (K̃(γ1),+γ1);

2) эллиптические кривые γ1 и γ2 изоморфны, если абелевы группы (K̃(γ1),+γ1) и
(K̃(γ2),+γ2) изоморфны.

Пусть φ1 : K̃(γ1) → K̃(γ2) – гомоморфизм эллиптической кривой γ1 на эллипти-
ческую кривую γ2.

Тогда для любого числа k1 ∈ {1, . . . , |K̃(γ2)| − 1} алгебра

AK̃(γ2)
= (K̃(γ2),F (2)

1 ,F (2)
2 ),

где
F (2)

1 = {α(2)
0 , α

(2)
1 , . . . , α

(2)
k1
}

и
F (2)

2 = {+γ2},

является гомоморфным образом алгебры

AK̃(γ1)
= (K̃(γ1),F (1)

1 ,F (1)
2 ),

где
F (1)

1 = {α(1)
0 , α

(1)
1 , . . . , α

(1)
k1
}

и
F (1)

2 = {+γ1}.

При этом для гомоморфизма
Φ = (φ1, φ2, φ3)

алгебры AK̃(γ1)
на алгебру AK̃(γ2)

биекции φ2 : F (1)
1 → F (2)

1 и φ3 : F (1)
2 → F (2)

2 опреде-
ляются равенствами

φ2(α
(1)
i ) = α

(2)
i (i ∈ Zk1+1)

и
φ3(+γ1) = +γ2 .

В частности, если φ1 – биекция, то алгебры AK̃(γ1)
и AK̃(γ2)

изоморфны.
Таким образом, если эллиптическая кривая γ2 – гомоморфный образ эллипти-

ческой кривой γ1, то упорядоченная пара (K̃(γ2),AK̃(γ2)
) (K̃(γ2) ∈ V1,2(K̃)) является

гомоморфным образом упорядоченной пары (K̃(γ1),AK̃(γ1)
) (K̃(γ1) ∈ V1,2(K̃)).

В частности, если эллиптические кривые γ1 и γ2 изоморфны, то упорядоченные
пары (K̃(γ1),AK̃(γ1)

) (K̃(γ1) ∈ V1,2(K̃)) и (K̃(γ2),AK̃(γ2)
) (K̃(γ2) ∈ V1,2(K̃)) изоморфны.
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6.2.2. Параметризованные многообразия.

Пусть K = (K,+, ·) ∈ Kfnt.
Во множестве всех многообразий в Kn (n ∈ N) выделим множество

V2,n(K) всех многообразий V ⊆ Kn, для которых существует парамет-
ризация

v = h(t),

где t ∈ Km (m < n), а h = (h1, . . . , hn)
T – набор многочленов от m

переменных t1, . . . , tm над кольцом K.

Замечание 6.9. Целесообразность выделения множества многообразий V2,n(K)

(n ∈ N) над кольцом K ∈ Kfnt обосновывается тем, что параметризованные мно-
гообразия над полями имеют многочисленные применения в процессе решения как
теоретических, так и прикладных задач.

Параметризация v = h(t) (t ∈ Km) дает возможность выделить на
многообразии V ∈ V2,n(K) множество траекторий, т.е. последовательно-
стей точек.

Действительно (см. рис. 6.1), любое отображение f : Km → Km опре-
деляет во множестве Km множество траекторий

t, f(t), f 2(t), . . . (t ∈ Km),

где
f i = f ◦ · · · ◦ f︸ ︷︷ ︸

i раз

(i ∈ N),

а «◦» является операцией суперпозиции.

τ

( )τf
( )τ

2
f

1τ

( )1τf ( )1
2

τf

hhhh
h

h

m
K

V

Рис. 6.1. Траектории в многообразии V ∈ V2,n(K).
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Следовательно, для любого многообразия V ∈ V2,n(K) отображение
f : Km → Km и параметризация v = h(t) (t ∈ Km) определяют на
многообразии V множество траекторий

h(t),h(f(t)),h(f 2(t)), . . . (t ∈ Km).

Пусть параметризация многообразия Vj ∈ V2,nj
(Kj) (j = 1, 2) (где

n1, n2 ∈ N и Kj = (Kj,+j, ·j) ∈ Kfnt (j = 1, 2)) имеет вид

v = hj(t) (t ∈ Kmi

j ),

где hj = (h
(j)
1 , . . . , h

(j)
nj )

T (j = 1, 2) представляет собой набор многочленов
от mj переменных t(j)1 , . . . , t

(j)
mj над кольцом Kj

Зафиксируем такие семейства отображений

Θ(j) = {θ(j)i }i∈Nkj
(j = 1, 2),

где θ(j)i : K
mj

j → K
mj

j для всех i ∈ Nkj , что истинно равенство

k1 = k2 = k.

Предположим, что существует такая упорядоченная пара сюръекций

Φ = (φ1, φ2),

где φ1 : V1 → V2 и φ2 : K
m1
1 → Km2

2 , что равенства

φ1(h1(t)) = h2(φ2(t)) (6.77)

и
φ2(θ

(1)
i (t)) = θ

(2)
i (φ2(t)) (6.78)

истинны для всех t ∈ Km1

1 и i ∈ Nk.
Тогда будем говорить, что:
1) упорядоченная пара (V2,Θ

(2)) – гомоморфный образ упорядочен-
ной пары (V1,Θ

(1));
2) упорядоченные пары (V1,Θ

(1)) и (V2,Θ
(2)) изоморфны, если отоб-

ражения φ1 и φ2 – биекции.
Пример 6.3. Любая алгебраическая кривая

v2 = a0v
n
1 + a1v

n−1
1 + · · ·+ an
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над кольцом K = (K,+, ·) ∈ Kfnt
1 может рассматриваться как полиномиально пара-

метризованное многообразие{
v1 = τ

v2 = a0τ
n + a1τ

n−1 + · · ·+ an
(τ ∈ K)

в K2, т.е. как элемент множества V2,2(K).
Алгебраические кривые

v2 = a0v
n1
1 + a1v

n1−1
1 + · · ·+ an1

и
u2 = b0u

n2
1 + b1u

n2−1
1 + · · ·+ bn2

над кольцом K определяют в K2 многообразия

V1 = {(τ1, a0τn1
1 + a1τ

n1−1
1 + · · ·+ an1) | τ1 ∈ K}

и
V2 = {(τ2, b0τn2

2 + b1τ
n2−1
2 + · · ·+ bn2) | τ2 ∈ K}.

Зафиксируем элементы c, c1, . . . , ck ∈ Kinv.
Определим семейство

Θ = {θi}i∈Zk

отображений θi : K → K следующим образом

θi(τ) = ciτ (i ∈ Zk, τ ∈ K),

а пару биекций
Φ = (φ1, φ2) (φ1 : V1 → V2, φ2 : K → K)

определим равенствами

φ1((τ, a0τ
n1 + a1τ

n1−1 + · · ·+ an1)) =

= (cτ, b0c
n2τn2 + b1c

n2−1τn2−1 + · · ·+ bn2) (τ ∈ K),

φ2(τ) = cτ (τ ∈ K).

Так как для биекций Φ = (φ1, φ2) истинны равенства (6.77) и (6.78), то упорядо-
ченные пары (V1,Θ) и (V2,Θ) изоморфны.

6.3. Автоматы на многообразии с алгеброй.

Определим автоматы Мили и Мура на многообразии V ∈ V1,n(K), где
K = (K,+, ·) ∈ Kfnt и n ∈ N, и исследуем свойства таких автоматов.

6.3.1. Исследуемые модели.

Для каждого многообразия V ∈ V1,n(K) может быть задана некоторая
алгебра

AV = (V,F1,V,F2,V),
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где F1,V = {α0, α1, . . . , αk1} (k1 ∈ Z+) и F2,V = {β1, . . . , βk2} (k2 ∈ N)
есть множество, соответственно, унарных и бинарных операций, опреде-
ленных на множестве V. Таким образом, может быть задана упорядо-
ченная пара (V,AV).

Системы рекуррентных соотношений{
qt+1 = βj1(αi1(qt), αxt+1

(v1))

yt+1 = βj2(αi2(qt), αxt+1
(v2))

(t ∈ Z+) (6.79)

и {
qt+1 = βj1(αi1(qt), αxt+1

(v1))

yt+1 = βj2(αi2(qt+1),v2)
(t ∈ Z+), (6.80)

где v1,v2 ∈ V – фиксированные точки, i1, i2 ∈ Zk1+1 и j1, j2 ∈ Nk2 –
фиксированные числа, а q0 ∈ V и xt+1 ∈ Zk1+1 (t ∈ Z+), определяют,
соответственно, семейство автоматов Мили M(1)(V,AV) и семейство ав-
томатов Мура M(2)(V,AV).

Для каждого автомата M ∈ M(1)(V,AV) ∪ M(2)(V,AV) элементы
xt, qt и yt являются, соответственно, входным символом, состоянием и
выходным символом в момент t.

Поэтому, для каждого автомата M ∈ M(1)(V,AV)∪M(2)(V,AV) мно-
жество чисел Zk1+1 является входным алфавитом, а многообразие V –
как множеством состояний, так и выходным алфавитом.

Пример 6.4. Пусть γ – эллиптическая кривая, заданная над областью целостно-
сти K.

Тогда для любого числа k1 ∈ {1, . . . , |K̃(γ)| − 1} может быть задана алгебра

AK̃(γ) = (K̃(γ),F1,F2),

где F1 = {α0, α1, . . . , αk1} и F2 = {+γ} являются множествами, соответственно, унар-
ных и бинарных операций, определенных на множестве K̃(γ).

Из (6.79) и (6.80) вытекает, что упорядоченная пара (K̃(γ),AK̃(γ)) дает возмож-
ность определить системами рекуррентных соотношений{

qt+1 = αi1(qt) +γ αxt+1(P1)

yt+1 = αi2(qt) +γ αxt+1(P2)
(t ∈ Z+) (6.81)

и {
qt+1 = αi1(qt) +γ αxt+1(P1)

yt+1 = αi2(qt+1) +γ P2

(t ∈ Z+), (6.82)

соответственно, семейство автоматов Мили M(1)(K̃(γ),AK̃(γ)) и семейство автоматов
Мура M(2)(K̃(γ),AK̃(γ)), где i1, i2 ∈ Zk1+1 – фиксированные числа, P1, P2 ∈ K̃(γ) –
фиксированные точки, q0 ∈ K̃(γ) и xt+1 ∈ Zk1+1 (t ∈ Z+).
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6.3.2. Автоматные характеристики исследуемых моделей.

Пусть на многообразии V ∈ V1,n(K) (n ∈ N) задана алгебра

AV = (V,F1,V,F2,V),

где F1,V = {α0, α1, . . . , αk1} (k1 ∈ Z+) и F2,V = {β1, . . . , βk2} (k2 ∈ N)
есть множество, соответственно, унарных и бинарных операций, опреде-
ленных на множестве V.

Из (6.79) и (6.80) вытекает, что истинны равенства

|M(1)(V,AV)| = |M(2)(V,AV)| = (k1 + 1)2k22|V|.

Положим
V alv F1,V = {αr(v) | r ∈ Nk1} (v ∈ V). (6.83)

Охарактеризуем свойства автомата M ∈ M(1)(V,AV) ∪M(2)(V,AV),
которые формулируются только в терминах функции переходов автома-
та, т.е. в терминах рекуррентного соотношения

qt+1 = βj1(αi1(qt), αxt+1
(v1)).

Напомним, что автомат называется групповым, если для каждого
фиксированного входного символа функция переходов является подста-
новкой на множестве состояний.

Утверждение 6.9. Для многообразия V ∈ V1,n(K) (n ∈ N) и
алгебры AV = (V,F1,V,F2,V) семейство всех групповых автоматов
M ∈ M(1)(V,AV) ∪ M(2)(V,AV) определяется множеством всех та-
ких упорядоченных пар (αi1, βj1) ∈ F1,V × F2,V, что V al αi1 = V и
V al βj1|V×{v} = V для каждого v ∈ V alv1

F1,V.�
Доказательство. Для каждых фиксированных v1 ∈ V и x ∈ Zk1+1

формула
βj1(αi1(q), αx(v1)) ̸= βj1(αi1(q̃), αx(v1))

истинна для всех состояний q, q̃ ∈ V (q ̸= q̃) тогда и только тогда, когда

V al αi1 = V
и

V al βj1|V×{αx(v1)} = V.

Следовательно, автомат M ∈ M(1)(V,AV) ∪ M(2)(V,AV) являет-
ся групповым автоматом тогда и только тогда, когда V al αi1 = V и
V al βj1|V×{αx(v1)} = V.

Отсюда и из формулы (6.83) вытекает, что утверждение истинно.�
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Состояние q ∈ V автомата M ∈ M(1)(V,AV) ∪M(2)(V,AV) называ-
ется:

1) источником, если из любого состояния q̃ ∈ V автомата M невозмо-
жен переход в состояние q;

2) стоком, если из состояния q невозможно перейти ни в какое другое
состояние автомата M .

Утверждение 6.10. Для автомата M ∈ M(1)(V,AV)∪M(2)(V,AV)
множество

Vист = V\V al (βj1|V al αi1
×V alv1F1,V) (6.84)

является множеством состояний-источников.�
Доказательство. Для любых фиксированных элементов q,v1 ∈ V

уравнение
q = βj1(αi1(q̃), αx(v1)) (6.85)

имеет решение относительно переменных q̃ ∈ V и x ∈ Zk1+1 тогда и
только тогда, когда

q ∈
∪

q̃∈V,x∈Zk1+1

V al (βj1|{(αi1
(q̃),αx(v1))}).

При этом ∪
q̃∈V,x∈Zk1+1

V al (βj1|{(αi1
(q̃),αx(v1))}) =

=
∪
q̃∈V

( ∪
x∈Zk1+1

V al (βj1|{(αi1
(q̃),αx(v1))})

)
=

=
∪
q̃∈V

(
V al (βj1|{αi1

(q̃)}×V alv1F1,V)
)
= V al (βj1|V al αi1

×V alv1F1,V).

Таким образом, для любых фиксированных элементов q,v1 ∈ V урав-
нение (6.85) имеет решение относительно переменных q̃ ∈ V и x ∈ Zk1+1

тогда и только тогда, когда q ∈ V al (βj1|V al αi1
×V alv1F1,V). Отсюда и из

определения состояния-источника вытекает равенство (6.84).�
Утверждение 6.11. Для автомата M ∈ M(1)(V,AV)∪M(2)(V,AV)

множество

Vст = {q ∈ V | {q} = V al (βj1|V al αi1
×V alv1F1,V)} (6.86)

является множеством состояний-стоков.�
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Доказательство. Для любых фиксированных элементов q,v1 ∈ V
уравнение

q̃ = βj1(αi1(q), αx(v1)) (6.87)

не имеет решения относительно переменных q̃ ∈ V\{q} и x ∈ Zk1+1 тогда
и только тогда, когда∪

x∈Zk1+1

V al (βj1|{(αi1
(q),αx(v1))}) = {q}.

При этом∪
x∈Zk1+1

V al (βj1|{(αi1
(q),αx(v1))}) = V al (βj1|{αi1

(q)}×V alv1F1,V).

Следовательно, для любых фиксированных элементов q,v1 ∈ V урав-
нение (6.87) не имеет решения относительно переменных q̃ ∈ V\{q} и
x ∈ Zk1+1 тогда и только тогда, когда V al (βj1|{αi1

(q)}×V alv1F1,V) = q. От-
сюда и из определения состояния-стока вытекает равенство (6.86).�

Охарактеризуем свойства автомата M ∈ M(1)(V,AV) ∪M(2)(V,AV),
при формулировке которых существенно используется функция выходов
автомата.

Для автомата M ∈ M(1)(V,AV) ∪M(2)(V,AV) определим на много-
образии V ∈ V1,n(K) (n ∈ N) такие отношения эквивалентности ε1(v)
(v ∈ V alv1

F1,V), ε2(v) (v ∈ V alv2
F1,V) и ε3(v) (v ∈ V alv1

F1,V), что:

(q, q̃) ∈ ε1(v) ⇔ βj1(αi1(q),v) = βj1(αi1(q̃),v), (6.88)

(q, q̃) ∈ ε2(v) ⇔ βj2(αi2(q),v) = βj2(αi2(q̃),v) (6.89)

и
(q, q̃) ∈ ε3(v) ⇔

⇔ βj2(αi2(βj1(αi1(q),v)),v2) = βj2(αi2(βj1(αi1(q̃),v)),v2). (6.90)

Положим
ε1 =

∩
v∈V alv1F1,V

ε1(v), (6.91)

ε2 =
∩

v∈V alv2F1,V

ε2(v) (6.92)

и
ε3 =

∩
v∈V alv1F1,V

ε3(v). (6.93)
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Напомним, что два различных состояния автомата называются близ-
нецами, если каждый входной символ переводит их в одно и то же со-
стояние, и при этом автомат выдает одинаковые выходные символы.

Из (6.88), (6.89), (6.91) и (6.92) непосредственно вытекает, что истинно
следующее утверждение.

Утверждение 6.12. Для автомата M ∈ M(1)(V,AV) состояния
q, q̃ ∈ V (q ̸= q̃) являются близнецами тогда и только тогда, когда
(q, q̃) ∈ ε1 ∩ ε2.�

Аналогичным образом, из (6.88), (6.90), (6.91) и (6.93) непосредствен-
но вытекает, что истинно следующее утверждение.

Утверждение 6.13. Для автомата M ∈ M(2)(V,AV) состояния
q, q̃ ∈ V (q ̸= q̃) являются близнецами тогда и только тогда, когда
(q, q̃) ∈ ε1 ∩ ε3.�

Замечание 6.10. Из утверждений 6.12 и 6.13 вытекает, что:
1) максимальными множествами состояний-близнецов автоматаM ∈ M(1)(V,AV)

являются такие элементы S фактор-множества V/ε1∩ε2 , что |S| ≥ 2;
2) максимальными множествами состояний-близнецов автоматаM ∈ M(2)(V,AV)

являются такие элементы S фактор-множества V/ε1∩ε3 , что |S| ≥ 2.

Автомат называется явно приведенным (говорят также, что автомат
является 1-диагностируемым), если для любых двух его различных со-
стояний существует входной символ, который различает эти состояния.

Из (6.89) и (6.92) непосредственно вытекает, что истинно следующее
утверждение.

Утверждение 6.14. Автомат M ∈ M(1)(V,AV) является явно при-
веденным тогда и только тогда, когда отношение эквивалентности ε2
является отношением равенства на множестве V.�

Аналогичным образом, из (6.90) и (6.93) непосредственно вытекает,
что истинно следующее утверждение.

Утверждение 6.15. Автомат M ∈ M(2)(V,AV) является явно при-
веденным тогда и только тогда, когда отношение эквивалентности ε3
является отношением равенства на множестве V.�

6.3.3. Гомоморфизмы исследуемых моделей.

Напомним, что понятие «гомоморфизм» для абстрактных автоматов
определяется следующим образом.

Гомоморфным образом автоматаM = (Q,X, Y, δ, λ) называется такой
автомат M ′ = (Q′, X ′, Y ′, δ′, λ′), что существует такая тройка сюръекций
(χ1, χ2, χ3) (где χ1 : Q→ Q′, χ2 : X → X ′ и χ3 : Q→ Y ′), что равенства
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χ1(δ(q, x)) = δ′(χ1(q), χ2(x))
и

χ3(λ(q, x)) = λ′(χ1(q), χ2(x))

истинны для всех q ∈ Q и x ∈ X. В частности, если χ1, χ2, χ3 – биекции,
то автоматы M и M ′ называются изоморфными.

Гомоморфизм упорядоченной пары (V1,AV1
) (V1 ∈ V1,n1

(K1)) на упо-
рядоченную пару (V2,AV2

) (V2 ∈ V1,n2
(K2)), где AVr

= (Vr,F1,Vr
,F2,Vr

)
(r = 1, 2) – алгебра, а

F1,Vr
= {α(r)

0 , α
(r)
1 , . . . , α

(r)
k1
}

и
F2,Vr

= {β(r)
1 , . . . , β

(r)
k2
}

есть множество, соответственно, унарных и бинарных операций, опреде-
лен в п.6.2.1 как тройка отображений

Φ = (φ1, φ2, φ3)

где φ1 : V1 → V2 – сюръекция, а φ2 : F1,V1
→ F1,V2

и φ3 : F2,V1
→ F2,V2

– биекции, удовлетворяющих равенствам (6.75) и (6.76).
Следующая теорема устанавливает, каким образом связаны между

собой гомоморфизм
Φ = (φ1, φ2, φ3)

упорядоченной пары (V1,AV1
) на упорядоченную пару (V2,AV2

) и го-
моморфные образы автоматов Mr ∈ M(r)(V1,AV1

) (r = 1, 2), которые
принадлежат семейству автоматов M(r)(V2,AV2

).
Теорема 6.8. Если упорядоченная пара (V2,AV2

) (V2 ∈ V1,n2
(K2)) –

гомоморфный образ упорядоченной пары (V1,AV1
) (V1 ∈ V1,n1

(K1)), то
существуют такие отображения

Ψr : M(r)(V1,AV1
) → M(r)(V2,AV2

) (r = 1, 2), (6.94)

что автомат Ψr(Mr) (Mr ∈ M(r)(V1,AV1
)) – гомоморфный образ авто-

мата Mr.�
Доказательство. Предположим, что упорядоченная пара (V2,AV2

)
(V2 ∈ V1,n2

(K2)) – гомоморфный образ упорядоченной пары (V1,AV1
)

(V1 ∈ V1,n1
(K1)), а тройка отображений

Φ = (φ1, φ2, φ3),

где φ1 : V1 → V2, φ2 : F (1)
1 → F (2)

1 и φ3 : F (1)
2 → F (2)

2 , определя-
ет гомоморфизм упорядоченной пары (V1,AV1

) на упорядоченную пару
(V2,AV2

).
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Рассмотрим такие отображения (6.94), что:
1) для автомата M1 ∈ M(1)(V1,AV1

), заданного системой рекуррент-
ных соотношений{

q(1)
t+1 = β

(1)
j1
(α

(1)
i1
(q(1)

t ), α
(1)
xt+1(v

(1)
1 ))

y(1)
t+1 = β

(1)
j2
(α

(1)
i2
(q(1)

t ), α
(1)
xt+1(v

(1)
2 ))

(t ∈ Z+), (6.95)

автомат Ψ1(M1) ∈ M(1)(V2,AV2
) задан системой рекуррентных соотно-

шений{
q(2)
t+1 = φ3(β

(1)
j1
)(φ2(α

(1)
i1
)(q(2)

t ), φ2(α
(1)
xt+1)(v

(2)
1 ))

y(2)
t+1 = φ3(β

(1)
j2
)(φ2(α

(1)
i2
)(q(2)

t ), φ2(α
(1)
xt+1)(v

(2)
2 ))

(t ∈ Z+); (6.96)

2) для автомата M2 ∈ M(2)(V1,AV1
), заданного системой рекуррент-

ных соотношений{
q(1)
t+1 = β

(1)
j1
(α

(1)
i1
(q(1)

t ), α
(1)
xt+1(v

(1)
1 ))

y(1)
t+1 = β

(1)
j2
(α

(1)
i2
(q(1)

t+1),v
(1)
2 )

(t ∈ Z+), (6.97)

автомат Ψ2(M2) ∈ M(2)(V2,AV2
) задан системой рекуррентных соотно-

шений{
q(2)
t+1 = φ3(β

(1)
j1
)(φ2(α

(1)
i1
)(q(2)

t ), φ2(α
(1)
xt+1)(v

(2)
1 ))

y(2)
t+1 = φ3(β

(1)
j2
)(φ2(α

(1)
i2
)(q(2)

t+1),v
(2)
2 ))

(t ∈ Z+). (6.98)

Из (6.95)-(6.98) вытекает, что для всех t ∈ Z+ истинны равенства

φ1(β
(1)
j1
(α

(1)
i1
(q(1)

t ), α(1)
xt+1

(v(1)
1 ))) =

= φ3(β
(1)
j1
)(φ2(α

(1)
i1
)(φ1(q

(1)
t )), φ2(α

(1)
xt+1

)(φ1(v
(1)
1 ))), (6.99)

φ1(β
(1)
j2
(α

(1)
i2
(q(1)

t ), α(1)
xt+1

(v(1)
2 ))) =

= φ3(β
(1)
j2
)(φ2(α

(1)
i2
)(φ1(q

(1)
t )), φ2(α

(1)
xt+1

)(φ1(v
(1)
2 ))) (6.100)

и

φ1(β
(1)
j2
(α

(1)
i2
(q(1)

t+1),v
(1)
2 )) = φ3(β

(1)
j2
)(φ2(α

(1)
i2
)(φ1(q

(1)
t+1)), φ1(v

(1)
2 )). (6.101)

Из (6.99) и (6.100) вытекает, что автомат Ψ1(M1) ∈ M(1)(V2,AV2
) –

гомоморфный образ автомата M1 ∈ M(1)(V1,AV1
), а из (6.99) и (6.101)
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вытекает, что автомат Ψ2(M2) ∈ M(2)(V2,AV2
) – гомоморфный образ

автомата M2 ∈ M(2)(V1,AV1
).�

Замечание 6.11. Из равенств (6.99)-(6.101) вытекает, что для тройки сюръекций
(χ1, χ2, χ3), определяющей гомоморфизм автомата Mr ∈ M(r)(V1,AV1) (r = 1, 2)
на автомат Ψr(Mr) ∈ M(r)(V2,AV2) истинно равенство χ1 = χ3 = φ1, а значения
χ2(i) ∈ Zk1+1 (i ∈ Zk1+1) определяются равенствами

α
(2)
χ2(i)

(φ1(v
(1)
1 )) = α

(1)
i (v(1)

1 ).

Из теоремы 6.8 непосредственно вытекает, что истинно следующее
следствие.

Следствие 6.5. Если упорядоченные пары (V1,AV1
) (V1 ∈ V1,n1

(K1))
и (V2,AV2

) (V2 ∈ V1,n2
(K2)) изоморфны, то существуют такие отобра-

жения Ψr : M(r)(V1,AV1
) → M(r)(V2,AV2

) (r = 1, 2), что автоматы
Mr ∈ M(r)(V1,AV1

) и Ψr(Mr) изоморфны.�
Пример 6.5. Пусть γ1 и γ2 – такие эллиптические кривые, заданные над областью

целостности K, что упорядоченная пара (K̃(γ2),AK̃(γ2)
) изоморфна упорядоченной па-

ре (K̃(γ1),AK̃(γ1)
), где AK̃(γr)

= (K̃(γr),F (r)
1 ,F (r)

2 ) (r = 1, 2), а F (r)
1 = {α(r)

0 , α
(r)
1 , . . . , α

(r)
k1
}

и F (r)
2 = {+γr} являются множествами, соответственно, унарных и бинарных опера-

ций, определенных на множестве K̃(γr).
Из теоремы 6.8 вытекает, что существуют такие отображения

Ψr : M(r)(K̃(γ1),AK̃(γ1)
) → M(r)(K̃(γ2),AK̃(γ2)

) (r = 1, 2)

что автомат Ψr(Mr) (Mr ∈ M(r)(K̃(γ1),AK̃(γ1)
) – гомоморфный образ автомата Mr.

При этом, из доказательства теоремы 6.8 вытекает, что:
1) для автомата M1 ∈ M(1)(K̃(γ1),AK̃(γ1)

), заданного системой рекуррентных со-
отношений {

q
(1)
t+1 = α

(1)
i1
(q

(1)
t ) +γ1 α

(1)
xt+1(P

(1)
1 )

y
(1)
t+1 = α

(1)
i2
(q

(1)
t ) +γ1 α

(1)
xt+1(P

(1)
2 )

(t ∈ Z+),

автомат Ψ1(M1) ∈ M(1)(K̃(γ2),AK̃(γ2)
) задан системой рекуррентных соотношений{

q
(2)
t+1 = α

(2)
i1
(q

(2)
t ) +γ2 α

(2)
xt+1(P

(2)
1 )

y
(2)
t+1 = α

(2)
i2
(q

(2)
t ) +γ2 α

(2)
xt+1(P

(2)
2 )

(t ∈ Z+);

2) для автомата M2 ∈ M(2)(K̃(γ1),AK̃(γ1)
), заданного системой рекуррентных со-

отношений {
q
(1)
t+1 = α

(1)
i1
(q

(1)
t ) +γ1 α

(1)
xt+1(P

(1)
1 )

y
(1)
t+1 = α

(1)
i2
(q

(1)
t+1) +γ1 P

(1)
2

(t ∈ Z+),

автомат Ψ2(M2) ∈ M(2)(K̃(γ2),AK̃(γ2)
) задан системой рекуррентных соотношений{

q
(2)
t+1 = α

(2)
i1
(q

(2)
t ) +γ2 α

(2)
xt+1(P

(2)
1 )

y
(2)
t+1 = α

(2)
i2
(q

(2)
t+1) +γ2 P

(2)
2

(t ∈ Z+).
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6.4. Автоматы на параметризованных многообразиях.

Определим автоматы Мили и Мура на многообразии V ∈ V2,n(K), где
K = (K,+, ·) ∈ Kfnt и n ∈ N, и исследуем свойства таких автоматов.

6.4.1. Исследуемые модели.

Пусть V ∈ V2,n(K) и v = h(t) (t ∈ Km) – параметризация много-
образия V (где h = (h1, . . . , hn)

T – набор многочленов от m (m < n)
переменных t1, . . . , tm над кольцом K). Зафиксировав семейство отобра-
жений Θ = {θi}i∈Nk

(где θi : Km → Km для всех i ∈ Nk), мы определяем
упорядоченную пару (V,Θ).

Упорядоченная пара (V,Θ) дает возможность для любого числа l ∈ N
определить семейство автоматов Мили M(1)

n,k,l(V,Θ) и семейство автома-
тов Мура M(2)

n,k,l(V,Θ), соответственно, системой рекуррентных соотно-
шений {

qt+1 = h(θxt+1
(tt))

yt+1 = gxt+1
(qt)

(t ∈ N) (6.102)

и системой рекуррентных соотношений{
qt+1 = h(θxt+1

(tt))
yt+1 = g(qt+1)

(t ∈ N), (6.103)

где t0 ∈ Km, q0 = h(t0), tt+1 = θxt+1
(tt) (t ∈ Z+), gi : K

n → K l (i ∈ Nk),
g : Kn → K l (i ∈ Nk) и xt+1 ∈ Nk (t ∈ Z+).

Для каждого автомата M ∈ M(1)
n,k,l(V,Θ) ∪ M(2)

n,k,l(V,Θ) элементы
xt, qt и yt являются, соответственно, входным символом, состоянием и
выходным символом в момент t.

Поэтому, для каждого автомата M ∈ M(1)
n,k,l(V,Θ)∪M(2)

n,k,l(V,Θ) мно-
жество чисел Nk является входным алфавитом, а многообразие V – мно-
жеством состояний.

Выходным алфавитом автомата M ∈ M(1)
n,k,l(V,Θ) является множе-

ство
∪
i∈Zk

V al (gi|V), а выходным алфавитом автомата M ∈ M(2)
n,k,l(V,Θ)

– множество V al (g|V).
Положим

M(r)
n,k(V,Θ) =

∞∪
l=1

M(r)
n,k,l(V,Θ) (r = 1, 2).
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Обозначим через Fm(K) множество всех отображений f : Km → Km.
При определении семейства автоматов Мили M(1)

n,k,l(V,Θ) и семейства
автоматов Мура M(2)

n,k,l(V,Θ) не было наложено никаких ограничений на
отображения, принадлежащие семейству Θ = {θi}i∈Nk

, т.е. элементами
семейства Θ могут быть любые элементы множества Fm(K).

Такая общность естественно приводит к широкому классу семейств
автоматов, определяемых формулами (6.102) и (6.103).

Охарактеризуем этот класс семейств автоматов.
Как было отмечено в п.6.2.2, каждое отображение f ∈ Fm определяет

на многообразии V множество TV,f траекторий

h(t0),h(t1), . . . ,h(tj), . . . (t0 ∈ Km), (6.104)

где tj+1 = f(tj) для всех j ∈ Z+. Будем говорить, что траектория (6.104)
исходит из точки h(P0) многообразия V.

Имеет место следующая теорема.
Теорема 6.9. Пусть v = h(t) (t ∈ Km) – параметризация многообра-

зия V ∈ V2,n(K), а f ∈ Fm(K). Любые две различные траектории, при-
надлежащие множеству TV,f , исходят из различных точек многообразия
V тогда и только тогда, когда не существуют такие точки t(1)0 , t(2)0 ∈ Km,
что t(1)0 ≡ t(2)0 (kerh) и t(1)0 ̸≡ t(2)0 (ker(h ◦ f)).�

Доказательство. Из (6.104) вытекает, что точки t(1)0 , t(2)0 ∈ Km

определяют, соответственно, принадлежащие множеству TV,f траекто-
рии

h(t(1)0 ),h(t(1)1 ), . . . ,h(t(1)j ), . . . , (6.105)

и
h(t(2)0 ),h(t(2)1 ), . . . ,h(t(2)j ), . . . , (6.106)

где
t(i)j+1 = f(t(i)j ) (i = 1, 2)

для всех j ∈ Z+.
Предположим, что существуют точки t(1)0 , t(2)0 ∈ Km, удовлетворяю-

щие условию «t(1)0 ≡ t(2)0 (kerh) и t(1)0 ̸≡ t(2)0 (ker(h ◦ f))».
Так как t(1)0 ≡ t(2)0 (kerh), то h(t(1)0 ) = h(t(2)0 ).
А так как t(1)0 ̸≡ t(2)0 (ker(h ◦ f)), то

h(t(1)1 ) = (h ◦ f)(t(1)0 ) ̸= (h ◦ f)(t(2)0 ) = h(t(2)1 ).
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Из соотношений
h(t(1)0 ) = h(t(2)0 )

и
h(t(1)1 ) ̸= h(t(2)1 )

вытекает, что (6.105) и (6.106) являются двумя различными траектори-
ями, принадлежащими множеству TV,f , и исходящие из одной и той же
точки многообразия V, что и требовалось доказать.

Рассмотренная выше ситуация схематически представлена на рис. 6.2.

m
K

q i

h

V

Рис. 6.2. Различные траектории в многообразии V ∈ V2,n(K),
исходящие из одной точки.

Предположим теперь, что любые точки t(1)0 , t(2)0 ∈ Km (t(1)0 ̸= t(2)0 )

не удовлетворяют условию «t(1)0 ≡ t(2)0 (kerh) и t(1)0 ̸≡ t(2)0 (ker(h ◦ f))».
Такое предположение эквивалентно тому, что для любых двух различ-
ных точек t(1)0 , t(2)0 ∈ Km выполнено условие «t(1)0 ̸≡ t(2)0 (kerh) или
t(1)0 ≡ t(2)0 (ker(h ◦ f))».

Возможны следующие два случая.
Случай 6.1. Пусть t(1)0 ̸≡ t(2)0 (kerh).
Так как h(t(1)0 ) ̸= h(t(2)0 ), то (6.105) и (6.106) являются двумя различ-

ными траекториями, принадлежащими множеству TV,f , и исходящими
из различных точек многообразия V, что и требовалось доказать.
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Случай 6.2. Пусть t(1)0 ≡ t(2)0 (kerh).
Тогда t(1)0 ≡ t(2)0 (ker(h ◦ f)).
Так как t(1)0 ≡ t(2)0 (kerh), то h(t(1)0 ) = h(t(2)0 ), т.е. (6.105) и (6.106) яв-

ляются траекториями, принадлежащими множеству TV,f , и исходящими
из одной и той же точки многообразия V.

Докажем, что траектории траекториями совпадают.
Для этого достаточно доказать, что для каждого числа j ∈ N из

равенства h(t(1)i ) = h(t(2)i ) (i ∈ Zj) вытекает, равенство h(t(1)j ) = h(t(2)j ).
1. Пусть j = 1. Так как h(t(1)0 ) = h(t(2)0 ) и t(1)0 ≡ t(2)0 (ker(h ◦ f)), то

h(t(1)1 ) = (h ◦ f)(t(1)0 ) = (h ◦ f)(t(2)0 ) = h(t(2)1 ),

что и требовалось доказать.
2. Предположим, что равенства h(t(1)i ) = h(t(2)i ) (i ∈ Zj) истинны для

некоторого числа j ∈ N.
3. Покажем, что истинно равенство h(t(1)j ) = h(t(2)j ).
Пусть t(1)j−1 = t(2)j−1. Тогда

t(1)j = f(t(1)j−1) = f(t(2)j−1) = t(2)j .

Следовательно, h(t(1)j ) = h(t(2)j ), что и требовалось доказать.
Пусть t(1)j−1 ̸= t(2)j−1. Так как h(t(1)j−1) = h(t(2)j−1), то t(1)j−1 ≡ t(2)j−1 (kerh). А

так как t(1)j−1 ≡ t(2)j−1 (kerh) и t(1)j−1 ̸= t(2)j−1, то, по предположению индукции,
t(1)j−1 ≡ t(2)j−1 (ker(h ◦ f)).

Следовательно,

h(t(1)j ) = (h ◦ f)(t(1)j−1) = (h ◦ f)(t(2)j−1) = h(t(2)j ),

что и требовалось доказать.�
Условие «t ̸≡ t′ (kerh) или t ≡ t′ (ker(h◦f))» формально может быть

записано в виде

(∀t, t′ ∈ Km)(t ≡ t′ (kerh) ⇒ t ≡ t′ (ker(h ◦ f))). (6.107)

Обозначим через Fm,h(K) множество всех отображений f ∈ Fm(K),
удовлетворяющих формуле (6.107).

Замечание 6.12. Таким образом, из теоремы 6.9 вытекает, что именно отобра-
жения f ∈ Fm,h(K) определяют такие множества траекторий TV,f , что любые две
различные траектории, принадлежащие множеству TV,f , исходят из различных то-
чек многообразия V.
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Из теоремы 6.9 непосредственно вытекает следующее следствие.
Следствие 6.6. Пусть v = h(t) (t ∈ Km) – параметризация много-

образия V ∈ V2,n(K). Тогда:
1) семейство M(r)

n,k(V,Θ) (r = 1, 2) состоит из детерминированных
автоматов тогда и только тогда, когда семейство Θ состоит только из
элементов, принадлежащих множеству Fm,h(K);

2) семейство M(r)
n,k(V,Θ) (r = 1, 2) состоит из недетерминированных

автоматов тогда и только тогда, когда семейство Θ содержит хотя бы
один элемент, принадлежащий множеству Fm(K)\Fm,h(K).�

Обозначим через Im,k(K) множество всех семейств Θ = {θi}i∈Nk
, со-

стоящих только из элементов, принадлежащих множеству Fm,h(K).
В дальнейшем будем рассматривать только семейства M(r)

n,k(V,Θ)
(r = 1, 2), состоящие из детерминированных автоматов, т.е. всюду в
дальнейшем предполагается, что Θ ∈ Im,k(K).

6.4.2. Автоматные характеристики исследуемых моделей.

Охарактеризуем те свойства автоматов Mr ∈ M(r)
n,k(V,Θ) (r = 1, 2),

которые формулируются только в терминах функции переходов автома-
та, т.е. в терминах рекуррентного соотношения

qt+1 = h(θxt+1
(tt)). (6.108)

Напомним, что автомат называется групповым, если для каждого
фиксированного входного символа функция переходов является подста-
новкой на множестве состояний.

Обозначим через F (0)
m,h(K) множество всех отображений f ∈ Fm,h(K),

удовлетворяющих условию

(∀t, t′ ∈ Km)(t ̸≡ t′ (kerh) ⇒ t ̸≡ t′ (ker(h ◦ f))). (6.109)

Теорема 6.10. Пусть v = h(t) (t ∈ Km) – параметризация многооб-
разия V ∈ V2,n(K). Тогда:

1) семейство M(r)
n,k(V,Θ) (r = 1, 2) состоит из групповых автоматов

тогда и только тогда, когда семейство Θ (Θ ∈ Im,k(K)) состоит только
из элементов, принадлежащих множеству F (0)

m,h(K);
2) семейство M(r)

n,k(V,Θ) (r = 1, 2) состоит из автоматов, не являю-
щихся групповыми автоматами тогда и только тогда, когда семейство Θ
(Θ ∈ Im,k(K)) содержит хотя бы один элемент, принадлежащий множе-
ству Fm,h(K)\F (0)

m,h(K).�
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Доказательство. Из формулы (6.108) вытекает, что любые состоя-
ния q = h(t) (t ∈ Km) и q′ = h(t′) (t′ ∈ Km) автомата M ∈ M(r)

n,k(V,Θ)
(r = 1, 2) под действием любого входного символа i ∈ Nk переходят,
соответственно, в состояния q̃ = h(θi(t)) и q̃′ = h(θi(t′)).

Для доказательства теоремы докажем следующие две леммы.
Лемма 6.2. Семейство M(r)

n,k(V,Θ) (r = 1, 2) состоит из групповых
автоматов, если семейство Θ состоит только из элементов, принадлежа-
щих множеству F (0)

m,h(K).�
Доказательство. Предположим, что семейство Θ состоит только

из элементов, принадлежащих множеству F (0)
m,h(K).

Рассмотрим произвольный автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2).

Для любых двух состояний q,q′ ∈ V (q ̸= q′) автоматаM существуют
такие t, t′ ∈ Km (t ̸= t′), что q = h(t) и q′ = h(t′).

Так как t ̸≡ t′ (kerh), а семейство Θ = {θi}i∈Zk
состоит только из

элементов, принадлежащих множеству F (0)
m,h, то из условия (6.109) выте-

кает, что t ̸≡ t′ (ker(h ◦ θi)) для каждого входного символа i ∈ Zk, т.е.
h(θi(t)) ̸= h(θi(t′)) для каждого входного символа i ∈ Zk.

Так как любые два состояния q,q′ ∈ V (q ̸= q′) автомата M под
действием каждого входного символа i ∈ Zk переходят в различные со-
стояния, то M – групповой автомат, что и требовалось доказать.�

Лемма 6.3. Семейство M(r)
n,k(V,Θ) (r = 1, 2) состоит из автоматов, не

являющихся групповыми автоматами, если семейство Θ содержит хотя
бы один элемент, принадлежащий множеству Fm,h(K)\F (0)

m,h(K).�
Доказательство. Предположим, что семейство Θ = {θi}i∈Zk

содер-
жит элемент θj, принадлежащий множеству Fm,h(K)\F (0)

m,h(K).
Так как θj ∈ Fm,h(K)\F (0)

m,h(K), то θj ̸∈ F (0)
m,h(K).

Из условия θj ̸∈ F (0)
m,h(K) и условия (6.109), определяющего множество

F (0)
m,h(K), вытекает, что

(∃t, t′ ∈ Km)(t ̸≡ t′ (kerh) & t ≡ t′ (ker(h ◦ θj))).
Так как t ̸≡ t′ (kerh), то q = h(t) и q′ = h(t′) различные состояния

любого автомата M ∈ M(r)
n,k(V,Θ) (r = 1, 2).

А так как t ≡ t′ (ker(h ◦ θj)), то h(θj(t)) = h(θj(t′)), т.е. для любого
автомата M ∈ M(r)

n,k(V,Θ) (r = 1, 2) различные состояния q = h(t) и
q′ = h(t′) под действием входного символа j переходят в одно и тоже
состояние.
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Отсюда вытекает, что ни один автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2) не

является групповым автоматом, что и требовалось доказать.�
Так как

{F (0)
m,h(K),Fm,h(K)\F (0)

m,h(K)}
является разбиением множества Fm,h, то из лемм 6.2 и 6.3 вытекает, что
теорема 6.10 истинна.�

Напомним, что состояние автомата называется:
1) источником, если это состояние не достижимо ни из какого состо-

яния автомата;
2) стоком, если из этого состояния невозможен переход ни в какое

другое состояние автомата.
Положим Km/ kerh = {B1, . . . , B|V|}.
Утверждение 6.16. Семейство M(r)

n,k(V,Θ) (r = 1, 2) состоит из
автоматов, имеющих состояния-источники, тогда и только тогда, когда
Θ = {θi}i∈Nk

– такое семейство элементов множества Fm,h(K)\F (0)
m,h(K),

что включение ∪
i∈Nk

V al θi ⊆ Km\Bj. (6.110)

истинно для некоторого числа j ∈ N|V|.�
Доказательство. Предположим, что семейство Θ = {θi}i∈Nk

эле-
ментов множества Fm,h(K) содержит элемент θx ∈ F (0)

m,h(K).
Из теоремы 6.10 вытекает, что входной символ x является подстанов-

кой на множестве состояний любого автоматаM ∈ M(r)
n,k(V,Θ) (r = 1, 2).

Следовательно, ни один автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2) не имеет

состояний-источников, что и требовалось доказать.
Предположим, что семейство Θ = {θi}i∈Nk

состоит из элементов, при-
надлежащих множеству Fm,h(K)\F (0)

m,h(K).
Пусть включение (6.110) ложно для всех j ∈ N|V|.
Рассмотрим произвольное состояние q = h(t) (t ∈ Km) любого авто-

мата M ∈ M(r)
n,k(V,Θ) (r = 1, 2).

Пусть Bj – такой элемент фактор-множества Km/ kerh, что t ∈ Bj.
Так как (6.110) ложно,то существуют t̃ ∈ Km и x ∈ Nk, для которых

θx(̃t) ∈ Bj. Отсюда вытекает, что h(θx(̃t)) = h(t), т.е. состояние q̃ = h(̃t)
автомата M под действием входного символа x переходит в состояние q.

Следовательно, ни один автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2) не имеет

состояний-источников, что и требовалось доказать.
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Пусть существует число j ∈ N|V|, для которого включение (6.110)
истинно.

Рассмотрим в произвольном автомате M ∈ M(r)
n,k(V,Θ) (r = 1, 2)

такое состояние q = h(t), что t ∈ Bj.
Так как включение (6.110) истинно, то θx(̃t) /∈ Bj для всех t̃ ∈ Km и

x ∈ Nk, т.е.
h(θx(̃t)) ̸= h(t) = q

для всех t̃ ∈ Km и x ∈ Nk.
Следовательно, любое состояние q̃ = h(̃t) (̃t ∈ Km) автомата M под

действием любого входного символа x ∈ Nk переходит в состояние, от-
личное от состояния q.

Отсюда вытекает, что q – состояние-источник для любого автомата
M ∈ M(r)

n,k(V,Θ) (r = 1, 2), что и требовалось доказать.�
Утверждение 6.17. Семейство M(r)

n,k(V,Θ) (r = 1, 2) состоит из
автоматов, имеющих состояния-стоки, тогда и только тогда, когда для
семейства Θ = {θi}i∈Nk

элементов множества Fm,h(K) существует такое
число j ∈ N|V|, что истинно включение (6.110).�

Доказательство. Предположим, что включение (6.110) истинно
для некоторого числа j ∈ N|V|.

Рассмотрим в произвольном автомате M ∈ M(r)
n,k(V,Θ) (r = 1, 2)

состояние q = h(t) (t ∈ Bj).
Из истинности включения (6.110) вытекает, что θx(̃t) ∈ Bj для всех

t̃ ∈ Bj и x ∈ Nk. Это означает, что под действием любого входного
символа x ∈ Nk состояние q переходит в себя.

Следовательно, состояние q является состоянием-стоком для любого
автомата M ∈ M(r)

n,k(V,Θ) (r = 1, 2), что и требовалось доказать.
Предположим, что включение (6.110) ложно для всех чисел j ∈ N|V|.
Рассмотрим произвольное состояние q = h(t) (t ∈ Km) любого авто-

мата M ∈ M(r)
n,k(V,Θ) (r = 1, 2).

Пусть Bj – такой элемент фактор-множества Km/ kerh, что t ∈ Bj.
Так как включение (6.110) ложно, то существуют такие t̃ ∈ Bj и

x ∈ Zk, что θx(̃t) ̸∈ Bj.
Отсюда вытекает, что h(θx(̃t)) ̸= q, т.е. состояние q автомата M под

действием входного символа x переходит в состояние, отличное от состо-
яния q.

Следовательно, ни один автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2) не имеет

состояний-стоков, что и требовалось доказать.�
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Из доказательства утверждений 6.16 и 6.17 вытекает, что структура
графа переходов автомата M ∈ M(r)

n,k(V,Θ) (r = 1, 2) может быть иссле-
дована в терминах следующей теоретико-графовой конструкции.

Назовем следом автомата M ∈ M(r)
n,k(V,Θ) (r = 1, 2) направленный

граф (возможно, с петлями) [132]

GM = (Km/ kerh,ΓM),

где (Bj1, Bj2) ∈ ΓM (j1, j2 ∈ N|V|) тогда и только тогда, когда существует
такое число x ∈ Nk, что истинно включение θx(Bj1) ⊆ Bj2.

Ясно, что направленный граф GM изоморфен направленному графу,
полученному из графа переходов автомата M в результате удаления от-
меток всех дуг (изоморфизм этих направленных графов устанавливает
отображение h).

Отсюда вытекает, что истинны следующие утверждения о свойствах
автомата M ∈ M(r)

n,k(V,Θ) (r = 1, 2) (при условии, что (Θ ∈ Ik)(K)):
1) автомат M ∈ M(r)

n,k(V,Θ) (r = 1, 2) связный (соответственно, силь-
но связный) тогда и только тогда, когда графGM связный (соответствен-
но, сильно связный);

2) число компонент связности (соответственно, сильной связности) ав-
томата M ∈ M(r)

n,k(V,Θ) (r = 1, 2) совпадает с числом компонент связ-
ности (соответственно, сильной связности) графа GM ;

3) диаметр графа переходов автомата M ∈ M(r)
n,k(V,Θ) (r = 1, 2)

совпадает с диаметром графа GM ;
3) радиус графа переходов автомата M ∈ M(r)

n,k(V,Θ) (r = 1, 2) сов-
падает с радиусом графа GM

Охарактеризуем те свойства автоматов M ∈ M(r)
n,k(V,Θ) (r = 1, 2),

которые существенно зависят как от функции переходов, так и от функ-
ции выходов автомата.

Напомним, что два различных состояния автомата называются близ-
нецами, если по любому входному символу они переходят в одно и то же
состояние и при этом переходе автомат выдает один и тот же выходной
символ.

Утверждение 6.18. Семейство M(r)
n,k(V,Θ) (r = 1, 2) состоит из ав-

томатов, не имеющих состояний-близнецов, если семейство Θ содержит
хотя бы один элемент, принадлежащий множеству F (0)

m,h(K).�
Доказательство. Предположим, что семейство Θ = {θi}i∈Nk

содер-
жит элемент θx, принадлежащий множеству F (0)

m,h(K).
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Из теоремы 6.10 вытекает, что входной символ x является подстанов-
кой на множестве состояний любого автоматаM ∈ M(r)

n,k(V,Θ) (r = 1, 2).
Следовательно, ни один автомат M ∈ M(r)

n,k(V,Θ) (r = 1, 2) не имеет
состояний-близнецов, что и требовалось доказать.�

Установим условия, при которых автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2)

имеет состояния-близнецы.
Утверждение 6.19. Пусть V ∈ V2,n(K), v = h(t) (t ∈ Km) – па-

раметризация многообразия V, а Θ = {θi}i∈Nk
– семейство элементов

множества Fm,h(K)\F (0)
m,h(K).

Автомат M ∈ M(1)
n,k(V,Θ) имеет состояния-близнецы тогда и только

тогда, когда существуют такие t, t̃ ∈ Km, что выполнены следующие три
условия:

1) t ̸≡ t̃ (kerh);
2) θi(t) ≡ θi(̃t) (kerh) для всех i ∈ Nk;
3) t ≡ t̃ (

∩
i∈Nk

ker(gi ◦ h)),

где gi : Kn → K l (i ∈ Nk) – отображения, определяющие функцию
выхода автомата M .�

Доказательство. Первое условие означает, что q = h(t) и q̃ = h(̃t)
являются различными состояниями автомата M .

Второе условие означает, что состояния q и q̃ автоматаM по каждому
входному символу i ∈ Nk переходят в одно и то же состояние.

Третье условие означает, что при переходе из состояний q и q̃ под
действием любого входного символа i ∈ Nk автомат M выдает один и
тот же выходной символ.�

Аналогично доказывается и следующее утверждение.
Утверждение 6.20. Пусть V ∈ V2,n(K), v = h(t) (t ∈ Km) – па-

раметризация многообразия V, а Θ = {θi}i∈Nk
– семейство элементов

множества Fm,h(K)\F (0)
m,h(K).

Автомат M ∈ M(2)
n,k(V,Θ) имеет состояния-близнецы тогда и только

тогда, когда существуют такие t, t̃ ∈ Km, что выполнены следующие два
условия:

1) t ̸≡ t̃ (kerh);
2) θi(t) ≡ θi(̃t) (kerh) для всех i ∈ Nk.�
Напомним, что автомат называется явно приведенным, если любые

два его различных состояния различимы некоторым входным символом.

267



Установим условия, при которых автомат M ∈ M(r)
n,k(V,Θ) (r = 1, 2)

является явно приведенным.
Утверждение 6.21. Пусть V ∈ V2,n(K), а v = h(t) (t ∈ Km) –

параметризация многообразия V.
Автомат M ∈ M(1)

n,k(V,Θ) является явно приведенным тогда и только
тогда, когда истинно равенство

kerh =
∩
i∈Nk

ker(gi ◦ h), (6.111)

где gi : Kn → K l (i ∈ Nk) – отображения, определяющие функцию
выхода автомата M .�

Доказательство. Из 2-го рекуррентного соотношения системы ре-
куррентных соотношений (6.102) вытекает, что автомат M ∈ M(1)

n,k(V,Θ)
является явно приведенным тогда и только тогда, когда бинарное отно-
шение

∩
i∈Nk

ker(gi|V) является отношением равенства на множестве V, т.е.

когда

(∀t, t′ ∈ Km)(t ̸≡ t′ (kerh) ⇔ (∃i ∈ Nk)(t ̸≡ t′ (ker(gi ◦ h)))) ⇔

⇔ (∀t, t′ ∈ Km)(t ̸≡ t′ (kerh) ⇔ t ̸≡ t′ (
∩
i∈Nk

ker(gi ◦ h))). (6.112)

Формула (6.112) эквивалентна формуле (6.111).
Следовательно, автоматM ∈ M(1)

n,k(V,Θ) является явно приведенным
тогда и только тогда, когда истинно равенство (6.111), что и требовалось
доказать.�

Утверждение 6.22. Пусть V ∈ V2,n(K), v = h(t) (t ∈ Km) – пара-
метризация многообразия V, а Θ = {θi}i∈Nk

.
Автомат M ∈ M(2)

n,k(V,Θ) является явно приведенным тогда и только
тогда, когда истинно равенство

kerh =
∩
i∈Nk

ker(g ◦ h ◦ θi), (6.113)

где g : Kn → K l – отображение, определяющее функцию выхода авто-
мата M .�

Доказательство. Из 2-го рекуррентного соотношения системы ре-
куррентных соотношений (6.103) вытекает, что автомат M ∈ M(2)

n,k(V,Θ)
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является явно приведенным тогда и только тогда, когда выполнено усло-
вие

(∀t, t′ ∈ Km)(t ̸≡ t′ (kerh) ⇔ (∃i ∈ Nk)(t ̸≡ t′ (ker(g ◦ h ◦ θi)))) ⇔

⇔ (∀t, t′ ∈ Km)(t ̸≡ t′ (kerh) ⇔ t ̸≡ t′ (
∩
i∈Nk

ker(g ◦ h ◦ θi))). (6.114)

Формула (6.114) эквивалентна формуле (6.113).
Следовательно, автоматM ∈ M(2)

n,k(V,Θ) является явно приведенным
тогда и только тогда, когда истинно равенство (6.113), что и требовалось
доказать.�

6.4.3. Гомоморфизмы исследуемых моделей.

Пусть Vr ∈ V2,n1
(Kr), а hr – параметризация многообразия Vr.

Гомоморфизм упорядоченной пары (V1,Θ1) на упорядоченную пару
(V2,Θ2), где Θ(r) = {θ(r)i }i∈Nk

(r = 1, 2) – фиксированное семейство отоб-
ражений θ(r)i : Kmr

r → Kmr
r (i ∈ Nk) определен в п.6.2.1 как упорядочен-

ная пара сюръекций Φ = (φ1, φ2) (где φ1 : V1 → V2 и φ2 : K
m1

1 → Km2

2 ),
удовлетворяющая равенствам (6.77) и (6.78).

Следующая теорема устанавливает, как связаны между собой гомо-
морфизм Φ = (φ1, φ2) упорядоченной пары (V1,Θ1) на упорядоченную
пару (V2,Θ2) и гомоморфные образы автоматов Mr ∈ M(r)

n1,k
(V1,Θ1)

(r = 1, 2), которые принадлежат семейству автоматов M(r)
n2,k

(V2,Θ2).
Теорема 6.11. Если упорядоченная пара (V2,Θ2) (V2 ∈ V2,n2

(K2)) –
гомоморфный образ упорядоченной пары (V1,Θ1) (V1 ∈ V2,n1

(K1)), то
существуют такие отображения

Ψr : M(r)
n1,k

(V1,Θ1) → M(r)
n2,k

(V2,Θ2), (6.115)

что автомат Ψr(Mr) (Mr ∈ M(r)
n1,k

(V1,Θ1) является гомоморфным обра-
зом автомата Mr.�

Доказательство. Предположим, что упорядоченная пара (V2,Θ2)
(V2 ∈ V2,n2

(K2)) – гомоморфный образ упорядоченной пары (V1,Θ1)
(V1 ∈ V2,n1

(K1)), а упорядоченная пара сюръекций

Φ = (φ1, φ2),

где φ1 : V1 → V2 и φ2 : K
m1
1 → Km2

2 , определяет гомоморфизм упорядо-
ченной пары (V1,Θ1) на упорядоченную пару (V2,Θ2).
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Определим отображения (6.115) следующим образом:
1) для автомата M1 ∈ M(1)

n1,k,l1
(V1,Θ1) (l1 ∈ N), заданного системой

рекуррентных соотношений{
q(1)
t+1 = h1(θ

(1)
xt+1(tt))

y(1)
t+1 = g(1)

xt+1(q
(1)
t )

(t ∈ N) (6.116)

где g(1)
i : Kn1

1 → K l1
1 (i ∈ Nk), автомат Ψ1(M1) ∈ M(1)

n2,k,l2
(V2,Θ2) задан

системой рекуррентных соотношений{
q(2)
t+1 = h2(θ

(2)
xt+1(φ2(tt)))

y(2)
t+1 = g(2)

xt+1(φ1(q
(1)
t ))

(t ∈ N), (6.117)

где число l2 ∈ N и отображения g(2)
i : Kn2

2 → K l2
2 (i ∈ Nk) будут опреде-

лены ниже;
2) для автомата M2 ∈ M(2)

n1,k,l1
(V1,Θ1) (l1 ∈ N), заданного системой

рекуррентных соотношений{
q(1)
t+1 = h1(θ

(1)
xt+1(tt))

y(1)
t+1 = g(1)(q(1)

t+1)
(t ∈ N), (6.118)

где g(1) : Kn1

1 → K l1
1 , автомат Ψ1(M2) ∈ M(2)

n2,k,l2
(V2,Θ2) задан системой

рекуррентных соотношений{
q(2)
t+1 = h2(θ

(2)
xt+1(φ2(tt)))

y(2)
t+1 = g(2)(φ1(q

(1)
t+1))

(t ∈ N), (6.119)

где число l2 ∈ N и отображение g(2) : Kn2

2 → K l2
2 будут определены ниже.

Из (6.77) и (6.78) вытекает, что функция переходов автомата (6.117)
(соответственно, автомата (6.119) удовлетворяет требованиям, предъяв-
ляемым к функции переходов гомоморфного образа автомата (6.116) (со-
ответственно, автомата (6.118)) в случае, когда χ1 = φ1, а χ2 – тожде-
ственное отображение.

Определим теперь функции выходов автоматов (6.117) и (6.119).
Рассмотрим автомат (6.117).
Положим

SM1
=
∪
i∈Nk

SM1,i,

где
SM1,i = {Sv,i|v ∈ V2} (i ∈ Nk),
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а множество Sv,i (i ∈ Nk) определено равенством

Sv,i = g(1)
i (φ−1

1 (v)) (i ∈ Nk).

Определим на множестве SM1
отношение эквивалентности ≡M1

сле-
дующим образом: Sv′,i1≡M1

Sv′′,i2 (v′,v′′ ∈ V2; i1, i2 ∈ Nk) тогда и только
тогда, когда существуют такая последовательность элементов

v1 = v′,v2, . . . ,vd = v′′

многообразия V2 и такая последовательность

c1 = i1, c2, . . . , cd = i2

элементов множества Nk, что

Svj ,rj ∩ Svi+1,rj+1
̸= ∅

для всех j = 1, . . . , d− 1.
Обозначим через ξM1

такую сюръекцию множества
∪

i∈Nk

V al g(1)
i в

фактор-множество SM1
/≡M1

, что ξM1
(y) = S тогда и только тогда, ко-

гда существует такое Sv,i ∈ S, что y ∈ Sv,i.
Положим

l2 = ⌈(log |SM1
|) · (log |K2|)−1⌉.

Зафиксируем любую инъекцию ηM1
фактор-множества SM1

/≡M1
в мно-

жество K l2
2 .

Определим отображения g(2)
i (i ∈ Nk) равенствами

g(2)
i (v) = (ηM1

◦ ξM1
)(g(1)

i (φ−1
1 (v))) (v ∈ V2, i ∈ Nk). (6.120)

Из (6.120) вытекает, что истинны равенства

(ηM1
◦ ξM1

)(g(1)
i (q(1)

t )) = g(2)
i (φ1(q

(1)
t )) (i ∈ Nk),

т.е. функции выходов автомата (6.117), определенная равенствами (6.120),
удовлетворяет требованиям, предъявляемым к функции выходов гомо-
морфного образа автомата (6.116), если χ1 = φ1, χ2 – тождественное
отображение, а χ3 = ηM1

◦ ξM2
.

Таким образом, автомат Ψ1(M1) ∈ M(1)
n1,k,l2

(V2,Θ2) является гомо-
морфным образом автомата M1 ∈ M(1)

n1,k,l1
(V1,Θ1), что и требовалось

доказать.
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Рассмотрим автомат (6.119).
Положим

SM2
= {Sv|v ∈ V2},

где
Sv = g(1)(φ−1

1 (v)) (v ∈ V2).

Определим на множестве SM2
отношение эквивалентности ≡M2

сле-
дующим образом: Sv′≡M2

Sv′′ (v′,v′′ ∈ V2) тогда и только тогда, когда
существует такая последовательность

v1 = v′,v2, . . . ,vd = v′′

элементов многообразия V2, что

Svi
∩ Svi+1

̸= ∅
для всех i = 1, . . . , d− 1.

Обозначим через ξM2
такую сюръекцию множества V al g(1) в фактор-

множество SM2
/≡M2

, что ξM2
(y) = S тогда и только тогда, когда суще-

ствует такое Su ∈ S, что y ∈ Su.
Положим

l2 = ⌈(log |SM2
|) · (log |K2|)−1⌉.

Зафиксируем любую инъекцию ηM2
фактор-множества SM2

/≡M2
в мно-

жество K l2
2 .

Определим отображение g(2) равенством

g(2)(u) = (ηM2
◦ ξM2

)(g(1)(φ−1
1 (v))) (v ∈ V2). (6.121)

Из (6.121) вытекает, что истинно равенство

(ηM2
◦ ξM2

)(r(1)(q(1)
t+1)) = g(2)(φ1(q

(1)
t+1)),

т.е. функции выходов автомата (6.119), определенная равенством (6.110),

удовлетворяет требованиям, предъявляемым к функции выходов гомо-
морфного образа автомата (6.118), если χ1 = φ1, χ2 – тождественное
отображение, а χ3 = ηM2

◦ ξM2
.�

6.5. Автоматы на эллиптических кривых.

Раннее было отмечено, что эллиптические кривые над конечным по-
лем GF(q), где q = pk (где p – простое число, а k ∈ N) имеют многочис-
ленные применения при решении как теоретических, так и прикладных
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задач. Среди последних в настоящее время особое внимание уделяется
задачам преобразования информации, в частности, задачам криптогра-
фии (напомним, что в настоящее время эллиптическая криптография
считается одним из наиболее перспективных направлений современной
криптографии).

По-видимому, именно эти обстоятельства послужили основной причи-
ной исследования свойств эллиптических кривых, заданных уравнения-
ми над областью целостности K = (K,+, ·), а также свойств эллиптиче-
ских кривых, которые характеризуются в терминах расширения полей.

Все сказанное выше обосновывает актуальность исследования авто-
матных моделей, заданных системами рекуррентных соотношений на эл-
липтических кривых над конечными полями.

В примерах 6.4 и 6.5 были определены семейства автоматов Мили и
Мура, заданные системой рекуррентных соотношений на эллиптической
кривой над конечным полем или конечной областью целостности, а так-
же охарактеризованы гомоморфизмы автоматов, принадлежащих этим
семействам, с позиции гомоморфизма многообразий с алгеброй.

Ниже мы исследуем свойства семейств автоматов Мили и Мура, за-
данных системой рекуррентных соотношений на эллиптической кривой
над конечным полем, с позиции теории автоматов.

6.5.1. Исследуемые модели.

Зафиксируем конечное поле F = GF(q), где q = pk (где p – простое
число, а k ∈ N) и обозначим через ΓF множество всех эллиптических
кривых над полем F.

Как это было сделано раннее, обозначим через Gγ множество всех
точек (включая бесконечно удаленную точку O) эллиптической кривой
γ ∈ ΓF, а через Gγ = (Gγ,+γ, ·γ) – абелеву группу, определяемую эллип-
тической кривой γ.

Для любой точки P ∈ Gγ и любого числа a ∈ N положим

aP = P+γ . . .+γP︸ ︷︷ ︸
a раз

.

Напомним, что абелева группа Gγ является либо циклической груп-
пой, либо изоморфна прямой сумме двух циклических групп.

Представим семейства автоматов Мили и Мура, определенные, соот-
ветственно, формулами (6.81) и (6.82) в более удобном для исследования
их свойств виде.
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Зафиксируем эллиптическую кривую γ ∈ ΓF и число l ∈ N|Gγ |.
При фиксированных числах n,m ∈ Z|Gγ | и точках P1, P2 ∈ Gγ системы

рекуррентных соотношений{
qt+1 = nqt+γxt+1P1

yt+1 = mqt+γxt+1P2

(t ∈ Z+) (6.122)

и {
qt+1 = nqt+γxt+1P1

yt+1 = mqt+1+γP2

(t ∈ Z+), (6.123)

где q0 ∈ Gγ и xt+1 ∈ Zl, определяют, соответственно, автомат Мили и
автомат Мура на эллиптической кривой γ.

Отметим, что для этих автоматов множество Zl является входным
алфавитом, а множество Gγ – множеством состояний, а также выходным
алфавитом.

Очевидно, что каждый автомат (6.123) изоморфен соответствующему
автомату {

qt+1 = nqt+γxt+1P1

yt+1 = mqt+1

(t ∈ Z+). (6.124)

Поэтому всюду в дальнейшем будем считать, что автомат Мура на эл-
липтической кривой γ определен именно системой рекуррентных соотно-
шений (6.124). Такое предположение не снижает общность рассуждений,
а только уменьшает громоздкость формул.

Обозначим через M1,γ,l семейство автоматов Мили, заданное систе-
мой рекуррентных соотношений (6.122), а через M2,γ,l – семейство авто-
матов Мура, заданное системой рекуррентных соотношений (6.124).

Исследуем свойства автоматов, принадлежащих семействам автома-
тов Mr,γ,l (r = 1, 2).

6.5.2. Автоматные характеристики исследуемых моделей.

Из определения семейств автоматов Mr,γ,l (r = 1, 2) вытекает, что

|Mr,γ,l| = |Gγ|5−r (r = 1, 2). (6.125)

Из (1.20) и (6.125) вытекает, что для любого числа q = pk, где p (p > 3)
– простое число, а k ∈ N истинны оценки

(q + 1− 2
√
q)5−r ≤ |Mr,γ,l| ≤ (q + 1 + 2

√
q)5−r (r = 1, 2). (6.126)
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Из 2-го рекуррентного соотношения системы рекуррентных соотноше-
ний (6.122) вытекает, что для каждого автомата M1 ∈ M1,γ,l при каждом
его начальном состоянии q0 ∈ Gγ для всех входных символов x, x̃ ∈ Zl

истинно равенство
(x− x̃)P2 = y−γ ỹ.

Таким образом, автомат M1 ∈ M1,γ,l:
1) при каждом начальном состоянии q0 ∈ Gγ реализует инъективное

отображение свободной входной полугруппы Z+
l в свободную полугруппу

G+
γ тогда и только тогда, когда P2 ∈ Gγ\{O} и число l − 1 меньше

порядка элемента P2 группы Gγ;
2) при каждом начальном состоянии q0 ∈ Gγ реализует отображение

свободной входной полугруппы Z+
l в свободную полугруппу G+

γ , не яв-
ляющееся инъекцией, тогда и только тогда, когда P2 = O или число l−1
не меньше порядка элемента P2 группы Gγ.

Аналогичным образом, из 2-го рекуррентного соотношения системы
рекуррентных соотношений (6.124) вытекает, что для каждого автомата
M2 ∈ M2,γ,l при каждом его начальном состоянии q0 ∈ Gγ для всех
входных символов x, x̃ ∈ Zl истинно равенство

m(x− x̃)P1 = y−γ ỹ.

Таким образом, автомат M2 ∈ M2,γ,l:
1) при каждом начальном состоянии q0 ∈ Gγ реализует инъективное

отображение свободной входной полугруппы Z+
l в свободную полугруппу

G+
γ тогда и только тогда, когда P1 ∈ Gγ\{O}, m ̸= 0 и число m(l − 1)

меньше порядка элемента P1 группы Gγ;
2) при каждом начальном состоянии q0 ∈ Gγ реализует отображение

свободной входной полугруппы Z+
l в свободную полугруппу G+

γ , не яв-
ляющееся инъекцией, тогда и только тогда, когда P1 = O или m = 0,
или число m(l − 1) не меньше порядка элемента P1 группы Gγ.

Напомним, что автомат называется групповым, если , если для каждо-
го фиксированного входного символа функция переходов является под-
становкой на множестве состояний.

Обозначим через Mgr
r,γ,l (r = 1, 2) семейство, состоящее из всех груп-

повых автоматов Mr ∈ Mr,γ,l (r = 1, 2).
Теорема 6.12. Семейство автоматов Mgr

r,γ,l (r = 1, 2) состоит из всех
таких автоматов Mr ∈ Mr,γ,l, что n ∈ N|Gγ |−1 и число n не является
кратным порядка ни для какого элемента P ∈ Gγ\{O} группы Gγ.�
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Доказательство. Первое рекуррентное соотношение систем рекур-
рентных соотношений (6.122) и (6.124) имеет вид

qt+1 = nqt+γxt+1P1 (t ∈ Z+). (6.127)

Из (6.127) вытекает, что для любых начальных состояний q0, q̃0 ∈ Gγ

автомата Mr ∈ Mr,γ,l (r = 1, 2) и любого входного символа x1 ∈ Zl

истинны равенства
q̃1 = nq̃0+γx1P1

и
q1 = nq0+γx1P1.

Вычитая из 1-го равенства 2-е равенство, получим

q̃1−γq1 = n(q̃0−γq0). (6.128)

Для каждого элемента q0 ∈ Gγ если элемент q̃0 пробегает (без повторе-
ний) множество Gγ\{q0}, то элемент q̃0−γq0 пробегает (без повторений)
множество Gγ\{O}.

Следовательно, из равенства (6.128) вытекает, что входной символ
x1 ∈ Zl является подстановкой на множестве состояний Gγ автомата
Mr ∈ Mr,γ,l (r = 1, 2) тогда и только тогда, когда n ∈ N|Gγ |−1 и nP ̸= O
для всех P ∈ Gγ\{O}, т.е. при условии, что число n ∈ N|Gγ |−1 не яв-
ляется кратным порядка ни для какого элемента P ∈ Gγ\{O} группы
Gγ.�

Из равенства (6.128) непосредственно вытекает, что истинны следую-
щие два следствия.

Следствие 6.7. Каждый входной символ x ∈ Zl переводит состояния
q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата Mr ∈ Mr,γ,l (r = 1, 2) в одно и то же
состояние тогда и только тогда, когда либо n = 0, либо n ∈ N|Gγ |−1 и
число n – кратное порядка элемента q̃0−γq0 ∈ Gγ\{O} группы Gγ.�

Следствие 6.8. Каждый входной символ x ∈ Zl переводит состоя-
ния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата Mr ∈ Mr,γ,l (r = 1, 2) в различные
состояния тогда и только тогда, когда n ∈ N|Gγ |−1 и число n не является
кратным порядка элемента q̃0−γq0 ∈ Gγ\{O} группы Gγ.�

В дальнейшем нам понадобится следующее обозначение

nt =

{
1, если n = 0 и t = 0

nt, если n ∈ N|Gγ |−1 и t ∈ N
.
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Напомним, что автомат является приведенным, если каждые два его
различных состояния не являются эквивалентными.

Обозначим через Mrdcd
r,γ,l (r = 1, 2) семейство, состоящее из всех при-

веденных автоматов Mr ∈ Mr,γ,l (r = 1, 2).
Теорема 6.13. Семейство автоматов Mrdcd

1,γ,l состоит из всех таких
автоматов M1 ∈ M1,γ,l, что m ∈ N|Gγ |−1 и число m не является кратным
порядка ни для какого элемента P ∈ Gγ\{O} группы Gγ.�

Доказательство. Из 1-го рекуррентного соотношения системы ре-
куррентных соотношений (6.122) вытекает, что

qt+1 = nt+1q0 +γ

( t∑
i=0

nt−ixi+1

)
P1 (t ∈ Z+). (6.129)

Из 2-го рекуррентного соотношения системы рекуррентных соотно-
шений (6.122) и равенства (6.129) вытекает, что

yt+1 = mntq0 +γ m

( t−1∑
i=0

nt−1−ixi+1

)
P1 +γ xt+1P2 (t ∈ Z+). (6.130)

Как известно, состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата M1 ∈ M1,γ,l эк-
вивалентны тогда и только тогда, когда реакции инициальных автоматов
(M1, q0) и (M1, q̃0) одинаковы на каждое входное слово u ∈ (Zl)

|Gγ |−1.
Следовательно, из (6.130) вытекает, что состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0)

автомата M1 ∈ M1,γ,l эквивалентны тогда и только тогда, когда

mnt(q̃0−γq0) = O (t = 0, 1, . . . , |Gγ| − 2). (6.131)

Ясно, что равенства (6.131) эквивалентны равенству

m(q̃0−γq0) = O. (6.132)

Из (6.132) вытекает, что либо m = 0, либо m ∈ N|Gγ |−1 и число m
является кратным порядка элемента q̃0−γq0 ∈ Gγ\{O} группы Gγ.

Для каждого элемента q0 ∈ Gγ если элемент q̃0 пробегает (без повторе-
ний) множество Gγ\{q0}, то элемент q̃0−γq0 пробегает (без повторений)
множество Gγ\{O}.

Следовательно, из равенства (6.132) вытекает, что каждые два состо-
яния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата M1 ∈ M1,γ,l не эквивалентны тогда и
только тогда, когда mP ̸= O для всех элементов P ∈ Gγ\{O}, т.е. при
условии, что число m ∈ N|Gγ |−1 не является кратным порядка ни для
какого элемента P ∈ Gγ\{O} группы Gγ.�
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Из доказательства теоремы 6.13 непосредственно вытекает, что истин-
ны следующие два следствия.

Следствие 6.9. Каждые два состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата
M1 ∈ Mrdcd

1,γ,l различаются каждым входным символом x ∈ Zl.�
Следствие 6.10. Пусть M1 ∈ M1,γ,l\Mrdcd

1,γ,l и m ∈ N|Gγ |−1. Для каж-
дого состояния q0 ∈ Gγ автомата M1 множество Sq0 всех состояний, эк-
вивалентных состоянию q0, имеет вид

Sq0 = {q0} ∪ S ′
q0
,

где S ′
q0

является множеством всех таких элементов q ∈ Gγ\{q0}, что
порядок элемента q − q0 группы Gγ является делителем числа m.�

Теорема 6.14. Семейство автоматов Mrdcd
2,γ,l состоит из всех таких ав-

томатовM2 ∈ M2,γ,l, что n,m ∈ N|Gγ |−1 и числоmn не является кратным
порядка ни для какого элемента P ∈ Gγ\{O} группы Gγ.�

Доказательство. Из 1-го рекуррентного соотношения системы ре-
куррентных соотношений (6.124) вытекает, что истинно равенство (6.129).

Из 2-го рекуррентного соотношения системы рекуррентных соотно-
шений (6.124) и равенства (6.129) вытекает, что

yt+1 = mnt+1q0 +γ m

( t∑
i=0

nt−ixi+1

)
P1 (t ∈ Z+). (6.133)

Как известно, состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата M2 ∈ M2,γ,l эк-
вивалентны тогда и только тогда, когда реакции инициальных автоматов
(M2, q0) и (M2, q̃0) одинаковы на каждое входное слово u ∈ (Zl)

|Gγ |−1.
Следовательно, из (6.133) вытекает, что состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0)

автомата M2 ∈ M2,γ,l эквивалентны тогда и только тогда, когда

mnt+1(q̃0−γq0) = O (t = 0, 1, . . . , |Gγ| − 2). (6.134)

Ясно, что равенства (6.134) эквивалентны равенству

mn(q̃0−γq0) = O. (6.135)

Из (6.135) вытекает, что либо mn = 0, либо n,m ∈ N|Gγ |−1 и число mn
является кратным порядка элемента q̃0−γq0 ∈ Gγ\{O} группы Gγ.

Для каждого элемента q0 ∈ Gγ если элемент q̃0 пробегает (без повторе-
ний) множество Gγ\{q0}, то элемент q̃0−γq0 пробегает (без повторений)
множество Gγ\{O}.
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Следовательно, из равенства (6.135) вытекает, что каждые два состо-
яния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) автомата M2 ∈ M2,γ,l не эквивалентны тогда и
только тогда, когда mnP ̸= O для всех элементов P ∈ Gγ\{O}, т.е. при
условии, что n,m ∈ N|Gγ |−1 и число mn не является кратным порядка ни
для какого элемента P ∈ Gγ\{O} группы Gγ.�

Из доказательства теоремы 6.14 непосредственно вытекает, что истин-
ны следующие два следствия.

Следствие 6.11. Каждые два состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0) авто-
мата M2 ∈ Mrdcd

2,γ,l различаются каждым входным символом x ∈ Zl.�
Следствие 6.12. Пусть M2 ∈ M2,γ,l\Mrdcd

2,γ,l и n,m ∈ N|Gγ |−1. Для
каждого состояния q0 ∈ Gγ автомата M2 множество Sq0 всех состояний,
эквивалентных состоянию q0, имеет вид

Sq0 = {q0} ∪ S ′′
q0
,

где S ′′
q0

является множеством всех таких элементов q ∈ Gγ\{q0}, что
порядок элемента q − q0 группы Gγ является делителем числа mn.�

Напомним, что два различных состояния автомата – близнецы, если
по любому входному символу они переходят в одно и то же состояние и
при этом переходе автомат выдает один и тот же выходной символ.

Замечание 6.13. Ясно, что состояния-близнецы являются эквивалентными со-
стояниями автомата. При этом все автоматы, не являющиеся приведенными, мож-
но разбить на два множества: 1-е множество состоит из всех автоматов, имеющих
состояния-близнецы, а 2-е множество состоит из всех автоматов, не являющихся при-
веденными, у которых каждые два различные эквивалентные состояния переводятся
каждым входным словом в различные эквивалентные состояния.

Из следствий 6.7, 6.10 и 6.12 непосредственно вытекает, что истинны
следующие два следствия.

Следствие 6.13. Пусть M1 ∈ M1,γ,l. Состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0)
автомата M1 являются близнецами тогда и только тогда, когда выпол-
нено одно из следующих четырех условий:

1) n = m = 0;
2) n = 0, m ∈ N|Gγ |−1 и порядок элемента q̃0 − q0 ∈ Gγ\{O} группы

Gγ является делителем числа m;
3) m = 0, n ∈ N|Gγ |−1 и порядок элемента q̃0 − q0 ∈ Gγ\{O} группы

Gγ является делителем числа n;
4) n,m ∈ N|Gγ |−1 и каждое из чисел n и m является кратным порядка

элемента q̃0 − q0 ∈ Gγ\{O} группы Gγ.�
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Следствие 6.14. Пусть M2 ∈ M2,γ,l. Состояния q0, q̃0 ∈ Gγ (q0 ̸= q̃0)
автомата M2 являются близнецами тогда и только тогда, когда выпол-
нено одно из следующих двух условий:

1) n = 0;
2) n ∈ N|Gγ |−1 и порядок элемента q̃0 − q0 ∈ Gγ\{O} группы Gγ явля-

ется делителем числа n.
Напомним, что автомат называется сильно связанным тогда и только

тогда, когда для каждой упорядоченной пары его состояний существует
входное слово, переводящее 1-е состояние во 2-е состояние.

Теорема 6.15. Автомат Mr ∈ Mr,γ,l (r = 1, 2) не является сильно
связанным, если либо P1 = O, либо P1 ∈ Gγ\{O} и порядок элемента P1

отличается от порядка |Gγ| группы Gγ.�
Доказательство. Предположим, что P1 = O.
Подставив P1 = O и q0 = O в равенство (6.129), получим, что

qt+1 = nt+1O +γ

( t∑
i=0

nt−ixi+1

)
O =

=

(
nt+1 +

( t∑
i=0

nt−ixi+1

))
O (t ∈ Z+). (6.136)

Из (6.136) вытекает, что если P1 = O, то каждое входное слово
x1 . . . xt+1 ∈ (Nl)

+ переводит состояние q0 = O автомата Mr ∈ Mr,γ,l

(r = 1, 2) в себя, т.е. q0 = O является состоянием-стоком автомата Mr.
Следовательно, если P1 = O, то подавтомат автомата Mr ∈ Mr,γ,l

(r = 1, 2), определяемый состоянием q = O, является собственным по-
давтоматом автомата Mr.

Это означает, что если P1 = O, то автомат Mr ∈ Mr,γ,l (r = 1, 2) не
является сильно связанным автоматом, что и требовалось доказать.

Предположим, что P1 ∈ Gγ\{O} и порядок элемента P1 отличается
от порядка |Gγ| группы Gγ.

Тогда циклическая подгруппа

⟨P1⟩ = ({kP1|k ∈ Z},+γ)

является собственной подгруппой группы Gγ.
Подставив q0 = P1 в равенство (6.129), получим, что

qt+1 = nt+1P1 +γ

( t∑
i=0

nt−ixi+1

)
P1 =
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=

(
nt+1 +

( t∑
i=0

nt−ixi+1

))
P1 (t ∈ Z+). (6.137)

Из (6.137) вытекает, что каждое входное слово x1 . . . xt+1 ∈ (Nl)
+ пе-

реводит состояние q0 = P1 автомата Mr ∈ Mr,γ,l (r = 1, 2) в состояние
qt+1 ∈ {kP1|k ∈ Z}.

Следовательно, если P1 ∈ Gγ\{O} и порядок элемента P1 отлича-
ется от порядка |Gγ| группы Gγ, то подавтомат автомата Mr ∈ Mr,γ,l

(r = 1, 2), определяемый множеством состояний {kP1|k ∈ Z}, является
собственным подавтоматом автомата Mr.

Это означает, что если P1 ∈ Gγ\{O} и порядок элемента P1 отлича-
ется от порядка |Gγ| группы Gγ, то автомат Mr ∈ Mr,γ,l (r = 1, 2) не
является сильно связанным автоматом, что и требовалось доказать.�

6.5.3. Идентификация исследуемых моделей.

Всюду в дальнейшем считаем, что n,m ∈ N|Gγ |−1 и P1, P2 ∈ Gγ\{O}.
Рассмотрим вначале задачу идентификации начального состояния ав-

томата Mr ∈ Mr,γ,l (r = 1, 2) при условии, что экспериментатору извест-
ны числа n,m ∈ N|Gγ |−1 и точки P1, P2 ∈ Gγ\{O}.

Теорема 6.16. Для каждого автомата M1 ∈ M1,γ,l идентификация
начального состояния (с точностью до множества эквивалентных состо-
яний) сводится к поиску любого решения u ∈ Gγ уравнения

mu = a0, (6.138)

где элемент a0 ∈ Gγ определяется в результате простого эксперимента
длины 1 с автоматом M1.�

Доказательство. Пусть M1 ∈ M1,γ,l.
Из равенства (6.130) вытекает, что

mntq0 = at (t ∈ Z+),

где

at = yt+1 −γ m

( t−1∑
i=0

nt−1−ixi+1

)
P1−γxt+1P2 (t ∈ Z+),

т.е. начальное состояние автомата M1 ∈ M1,γ,l является решением систе-
мы уравнений

mntu = at (t ∈ Z+). (6.139)
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Так как при t ∈ N каждое уравнение системы уравнений (6.139) явля-
ется следствием уравнения (6.138), то достаточно ограничиться именно
уравнением (6.138).

Если M1 ∈ Mrdcd
1,γ,l, то из следствия 6.9 вытекает, что при всех x ∈ Zl

уравнение (6.138) имеет одно и то же единственное решение.
Если же M1 ∈ M1,γ,l\Mrdcd

1,γ,l, то при всех x ∈ Zl уравнение (6.138)
имеет одно и то же непустое множество решений Sq0, состоящее из всех
состояний, эквивалентных состоянию q0 (см. следствие 6.10).

Из сказанного выше также вытекает, что для вычисления элемента
a0 ∈ Gγ достаточно провести с автоматом M1 ∈ M1,γ,l простой экспе-
римент длины 1, состоящий в подаче на автомат M1 любого входного
символа x ∈ Zl и наблюдении соответствующей реакции автомата.�

Замечание 6.14. Из доказательства теоремы 6.16 вытекает, что

a0 = y1−γx1P2.

Таким образом, при идентификации (с точностью до множества эквивалентных
состояний) начального состояния автомата M1 ∈ M1,γ,l из четырех параметров
m,n ∈ N|Gγ |−1 и P1, P2 ∈ Gγ\{O}, определяющих автомат M1, экспериментатор су-
щественно использует только параметры m ∈ N|Gγ |−1 и P2 ∈ Gγ\{O}, и вообще не
использует никакой информации о параметрах n ∈ N|Gγ |−1 и P1 ∈ Gγ\{O}.

Теорема 6.17. Для каждого автомата M2 ∈ M2,γ,l идентификация
начального состояния (с точностью до множества эквивалентных состо-
яний) сводится к поиску любого решения v ∈ Gγ уравнения

mnv = b0, (6.140)

где элемент b0 ∈ Gγ определяется в результате простого эксперимента
длины 1 с автоматом M2.�

Доказательство. Пусть M2 ∈ M2,γ,l.
Из равенства (6.133) вытекает, что

mnt+1q0 = bt (t ∈ Z+),

где

bt = yt+1 −γ m

( t∑
i=0

nt−ixi+1

)
P1 (t ∈ Z+),

т.е. начальное состояние автомата M2 ∈ M2,γ,l является решением систе-
мы уравнений

mnt+1v = bt (t ∈ Z+). (6.141)
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Так как при t ∈ N каждое уравнение системы уравнений (6.141) явля-
ется следствием уравнения (6.140), то достаточно ограничиться именно
уравнением (6.140).

Если M2 ∈ Mrdcd
2,γ,l, то из следствия 6.11 вытекает, что при всех x ∈ Zl

уравнение (6.140) имеет одно и то же единственное решение.
Если же M2 ∈ M2,γ,l\Mrdcd

2,γ,l, то при всех x ∈ Zl уравнение (6.140)
имеет одно и то же непустое множество решений Sq0, состоящее из всех
состояний, эквивалентных состоянию q0 (см. следствие 6.12).

Из сказанного выше также вытекает, что для вычисления элемента
b0 ∈ Gγ достаточно провести с автоматом M2 ∈ M2,γ,l простой экспе-
римент длины 1, состоящий в подаче на автомат M2 любого входного
символа x ∈ Zl и наблюдении соответствующей реакции автомата.�

Замечание 6.15. Из доказательства теоремы 6.17 вытекает, что

b0 = y1−γmx1P1.

Таким образом, при идентификации (с точностью до множества эквивалентных
состояний) начального состояния автомата M2 ∈ M2,γ,l экспериментатор существен-
но использует все три параметра m,n ∈ N|Gγ |−1 и P1 ∈ Gγ\{O}, определяющие авто-
мат M2.

Рассмотрим теперь задачу параметрической идентификации для се-
мейства автоматов Mr,γ,l (r = 1, 2) в предположении, что эксперимента-
тор, не имея никакой информации о начальном состоянии автомата, мо-
жет проводить с исследуемым (неизвестным) инициальным автоматом
(Mr, q0) (Mr ∈ Mr,γ,l, q0 ∈ Gγ) эксперимент любой кратности и любой
высоты.

Под решением задачи параметрической идентификации для семейства
автоматов Mr ∈ Mr,γ,l (r = 1, 2) будем понимать построение точной
имитационной модели.

Последнее означает, что в результате эксперимента с исследуемым
(неизвестным) инициальным автоматом (Mr, q0) (Mr ∈ Mr,γ,l, q0 ∈ Gγ)
осуществляется поиск такой комбинации начального состояния автомата
Mr и параметров, определяющих автомат Mr, которая полностью опре-
деляет отображение свободной входной полугруппы Z+

l в свободную вы-
ходную полугруппу G+

γ , реализуемое неизвестным инициальным автома-
том (Mr, q0).

В процессе построения имитационной модели для семейства автома-
тов Mr,γ,l (r = 1, 2) будем учитывать следующее обстоятельство.
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Рассмотрим последовательность

F = {aiP}i∈I ,

где a ∈ N – фиксированное число, P ∈ Gγ – фиксированная точка, а
I = N, либо I = Z+.

Обозначим через Fb (b ∈ N) подпоследовательность, состоящую из
первых b элементов последовательности F .

Так как Gγ – конечная группа, то существует такое наименьшее по-
ложительное число bid ∈ N, что для подпоследовательности Fbid имеет
место один из следующих двух случаев:

1) первые bid − 1 элементов подпоследовательности Fbid являются по-
парно различными элементами множества Gγ\{O}, а последним ее эле-
ментом является точка O;

2) первые bid − 1 элементов подпоследовательности Fbid являются по-
парно различными элементами множества Gγ\{O}, а последний ее эле-
мент равен некоторому предыдущему элементу.

Ясно, что подпоследовательность Fbid полностью определяет последо-
вательность F .

Поэтому назовем подпоследовательность Fbid идентификатором по-
следовательности F .

Отметим, что для каждой последовательности F = {aiP}i∈I истинно
равенство

1 ≤ bid ≤ |Gγ|. (6.142)

Теорема 6.18. Построение точной имитационной модели для семей-
ства автоматов M1,γ,l может быть осуществлено в результате кратного
эксперимента, кратность которого равна 3, и высота которого не превос-
ходит число |Gγ|+ 1. Суммарная длина всех входных слов, подаваемых
на исследуемый автомат в процессе этого эксперимента не превосходит
число |Gγ|+ 1 + 0.5|Gγ|(|Gγ|+ 3).�

Доказательство. Пусть M1 ∈ M1,γ,l.
Представим равенство (6.130) в виде

yt+1 = nt(mq0) +γ

( t−1∑
i=0

xi+1(n
t−1−i(mP1))

)
+γxt+1P2 (t ∈ Z+). (6.143)

Из равенства (6.143) вытекает, что для построения точной имитацион-
ной модели для семейства автоматов M1,γ,l достаточно выполнить сле-
дующие три действия:
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1) идентифицировать элемент P2 ∈ Gγ\{O} группы Gγ;
2) найти идентификатор F (1)

k
(1)
id

последовательности

F (1) = {nt(mq0)}t∈Z+
;

3) найти идентификатор F (2)

k
(2)
id

последовательности

F (2) = {nt(mP1)}t∈Z+
.

Для того, чтобы найти идентификатор

mq0, n(mq0), . . . , n
k
(1)
id −1(mq0)

последовательности
F (1) = {nt(mq0)}t∈Z+

достаточно на исследуемый (неизвестный) инициальный автомат (M1, q0)

(M1 ∈ M1,γ,l, q0 ∈ Gγ) подать входное слово 0k
(1)
id , так как при этом

nt−1(mq0) = yt (t = 1, . . . , k
(1)
id ).

После идентификации элемента mq0, для того, чтобы идентифициро-
вать элемент P2 ∈ Gγ\{O} достаточно на исследуемый (неизвестный)
инициальный автомат (M1, q0) (M1 ∈ M1,γ,l, q0 ∈ Gγ) подать входной
символ x1 = 1, так как при этом

P2 = y1−γmq0.

После вычисления идентификатора F (1)

k
(1)
id

последовательности F (1) для

того, чтобы найти t-й элемент (t = 1, . . . , k
(2)
id ) идентификатора

mP1, n(mP1), . . . , n
k
(2)
id −1(mP1)

последовательности
F (2) = {nt(mP1)}t∈Z+

,

достаточно на исследуемый (неизвестный) инициальный автомат (M1, q0)
(M1 ∈ M1,γ,l, q0 ∈ Gγ) подать входное слово 10t, так как при этом

nt−1(mP1) = yt+1−γn
t(mq0) (t = 1, . . . , k

(2)
id ).
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Таким образом, построение точной имитационной модели для семей-
ства автоматов M1,γ,l может быть осуществлено в результате кратного
эксперимента, кратности

L
(1)
1 = 1 + 1 + 1 = 3 (6.144)

и высоты
L
(1)
2 = max{k(1)id , k

(2)
id + 1}. (6.145)

Суммарная длина всех входных слов, подаваемых в процессе постро-
енного кратного эксперимента на исследуемый (неизвестный) инициаль-
ный автомат (M1, q0) (M1 ∈ M1,γ,l, q0 ∈ Gγ), равна

L
(1)
3 = k

(1)
id + 1 + (2 + · · ·+ (k

(2)
id + 1)) =

= k
(1)
id + 1 + 0.5k

(2)
id (k

(2)
id + 3). (6.146)

Из (6.142), (6.144)-(6.146) вытекают оценки, приведенные в формули-
ровке теоремы.�

Теорема 6.19. Построение точной имитационной модели для семей-
ства автоматов M2,γ,l может быть осуществлено в результате кратного
эксперимента, кратность которого равна 2, и высота которого не пре-
восходит число |Gγ|. Суммарная длина всех входных слов, подаваемых
на исследуемый автомат в процессе этого эксперимента не превосходит
число |Gγ|+ 0.5|Gγ|(|Gγ|+ 1).�

Доказательство. Пусть M2 ∈ M2,γ,l.
Представим равенство (6.133) в виде

yt+1 = mnt+1q0 +γ

( t∑
i=0

xi+1(n
t−i(mP1))

)
(t ∈ Z+). (6.147)

Из (6.147) вытекает, что для построения точной имитационной модели
для семейства автоматов M2,γ,l достаточно выполнить следующие два
действия:

1) найти идентификатор F (3)

k
(3)
id

последовательности

F (3) = {nt+1(mq0)}t∈Z+
;

2) найти идентификатор F (4)

k
(4)
id

, последовательности

F (4) = {nt(mP1)}t∈Z+
.
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Для того, чтобы найти идентификатор

n(mq0), n
2(mq0), . . . , n

k
(3)
id (mq0)

последовательности
F (3) = {nt+1(mq0)}t∈Z+

достаточно на исследуемый (неизвестный) инициальный автомат (M2, q0)

(M2 ∈ M2,γ,l, q0 ∈ Gγ) подать входное слово 0k
(3)
id , так как при этом

nt(mq0) = yt (t = 1, . . . , k
(3)
id ).

После вычисления идентификатора F (3)

k
(1)
id

последовательности F (3) для

того, чтобы найти t-й элемент (t = 1, . . . , k
(4)
id ) идентификатора

mP1, n(mP1), . . . , n
k
(4)
id −1(mP1)

последовательности
F (4) = {nt(mP1)}t∈Z+

,

достаточно на исследуемый (неизвестный) инициальный автомат (M2, q0)
(M2 ∈ M2,γ,l, q0 ∈ Gγ) подать входное слово 10t−1, так как при этом

nt−1(mP1) = yt−γn
t(mq0) (t = 1, . . . , k

(4)
id ).

Таким образом, построение точной имитационной модели для семей-
ства автоматов M2,γ,l может быть осуществлено в результате кратного
эксперимента, кратности

L
(2)
1 = 1 + 1 = 2 (6.148)

и высоты
L
(2)
2 = max{k(3)id , k

(4)
id }. (6.149)

Суммарная длина всех входных слов, подаваемых в процессе постро-
енного кратного эксперимента на исследуемый (неизвестный) инициаль-
ный автомат (M2, q0) (M2 ∈ M2,γ,l, q0 ∈ Gγ), равна

L
(2)
3 = k

(3)
id + (1 + · · ·+ k

(4)
id ) =

= k
(3)
id + 0.5k

(4)
id (k

(4)
id + 1). (6.150)

Из (6.142), (6.148)-(6.150) вытекают оценки, приведенные в формули-
ровке теоремы.�
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6.6. Выводы.

Настоящий раздел посвящен исследованию семейств автоматов Ми-
ли и Мура, определенных на многообразиях над конечным кольцом с
ненулевым умножением.

Выделены следующие два типа многообразий над конечным кольцом.
Во-первых, это многообразия, с заданными на них алгебрами, содержа-
щими унарные и бинарные операции (к этому типу многообразий, в част-
ности, относятся эллиптические кривые, имеющие многочисленные при-
ложения при решении теоретических и прикладных задач). Во-вторых,
это параметризованные многообразия, в которых заданы некоторые мно-
жества траекторий. Определены гомоморфизмы и изоморфизмы много-
образий, принадлежащих указанным выше типам многообразий.

Исследованы свойства кривых 2-го и 3-го порядков, заданных урав-
нением y = f(x) над конечным ассоциативно-коммутативным кольцом.
С одной стороны, такие кривые являются простейшим средством зада-
ния множества нелинейных легко вычислимых траекторий в конечном
кольце. С другой стороны, эти кривые представляют собой простейшие
нелинейные параметризованные многообразия, точки которых легко вы-
числимы.

Таким образом, в разделе разработан математический аппарат, кото-
рый (с учетом результатов, полученных в п.5.4) устанавливает глубокую
внутреннюю связь между алгебраической теорией автоматов и алгебра-
ической геометрией.

Основные результаты, представленные в настоящем разделе, состоят
в следующем:

1. Впервые для конечного кольца с ненулевым умножением построены
семейства автоматов Мили и Мура, заданных на многообразии с алгеб-
рой, а также на параметризованном многообразии с выделенным на нем
множеством траекторий.

2. Впервые с позиции теории автоматов исследовано строение указан-
ных выше семейств автоматов (охарактеризованы множества семейств
групповых автоматов, автоматов, имеющих состояния-близнецы, авто-
матов, имеющих состояния-источники, автоматов, имеющих состояния-
стоки, связных и сильно-связанных автоматов, а также приведенных ав-
томатов).

3. Охарактеризованы гомоморфизмы множеств построенных семейств
автоматов при гомоморфизме рассматриваемых многообразий.
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4. Впервые построены и исследованы семейства автоматов Мили и
Мура, заданных на эллиптической кривой над конечным полем (выде-
лены множества семейств групповых автоматов, сильно связанных авто-
матов, автоматов, имеющих состояния-близнецы, а также обратимых и
приведенных автоматов).

5. Впервые для семейства автоматов, заданного на эллиптической
кривой над конечным полем, решена задача идентификации начального
состояния автомата, а также задача построения точной имитационной
модели.

Таким образом, результаты, полученные в настоящем разделе, в сво-
ей совокупности представляют собой фрагмент алгебраической теории
автоматов, которая может быть использована при разработке программ-
ных систем, предназначенных для построения и анализа автоматных мо-
делей, применяемых в процессе решения задач защиты информации.

Возможны следующие направления дальнейших исследований.
Первое направление исследований связано с анализом свойств кривых

2-го и 3-го порядков, заданных уравнением y = f(x) над конечным коль-
цом с ненулевым умножением. Здесь естественно возникают следующие
три задачи.

Во-первых, это задача исследования свойств генераторов случайных
последовательностей элементов кольца, построенных на основе этих кри-
вых.

Во-вторых, это задача исследования свойств семейств автоматов Ми-
ли и Мура, заданных на этих кривых (такие семейства автоматов яв-
ляются простейшими семействами автоматов, заданных на нелинейных
параметризованных многообразиях).

В-третьих, это задача исследования свойств этих кривых над конеч-
ным ассоциативным не коммутативным кольцом (в частности, над коль-
цом, изоморфным матричному кольцу над конечным полем).

Второе направление исследований связано с анализом для конечно-
го кольца с ненулевым умножением семейств автоматов Мили и Мура,
заданных на многообразии с алгеброй, а также на параметризованном
многообразии с выделенным на нем множеством траекторий. Здесь есте-
ственно возникают следующие три задачи.

Во-первых, это задача исследования свойств указанных семейств ав-
томатов при наличии тех или иных дополнительных ограничений на мно-
гообразие и/или на определенную на нем алгебру, либо на структуру
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заданных на многообразии множестве траекторий.
Во-вторых, это задача исследования множеств неподвижных точек

автоматных отображений, определяемых автоматами, принадлежащими
указанным семействам автоматов.

В-третьих, это задача исследования свойств указанных семейств ав-
томатов при условии, что многообразие является той или иной компози-
цией многообразий с алгеброй и/или параметризованных многообразий
с выделенными на них множествами траекторий.

Третье направление исследований связано с анализом семейств авто-
матов Мили и Мура, заданных на эллиптической кривой γ над конечным
полем. Здесь естественно возникают следующие две задачи.

Во-первых, это задача детального исследования свойств указанных
семейств автоматов в терминах структуры группы Gγ.

Во-вторых, это задача выделения таких семейств автоматов Мили и
Мура, заданных на эллиптической кривой γ над конечным полем, для
которых суммарная длина входных слов, подаваемых на исследуемый
автомат в процессе эксперимента, предназначенного для построения точ-
ной имитационной модели, не превосходит величинуO(|Gγ|) (|Gγ| → ∞),
а также таких семейств автоматов, для которых указанная суммарная
длина входных слов равна O(|Gγ|2) (|Gγ| → ∞).
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ЗАКЛЮЧЕНИЕ

В настоящей монографии разработан фрагмент теории, предназна-
ченной для исследования семейств автоматов, заданных на конечных
алгебраических структурах, определенных над конечным кольцом.

Актуальность такого исследования обусловлена следующими обстоя-
тельствами.

Во-первых, автоматы, заданные на конечных алгебраических струк-
турах, определенных над конечным кольцом, формируют новый раздел
алгебраической теории автоматов, предметом исследования которого яв-
ляется анализ свойств автоматных отображений конечных алгебраиче-
ских структур в конечные алгебраические структуры.

Таким образом, тематика исследований, представленных в моногра-
фии, актуальна с теоретической точки зрения, так как разработанный
математический аппарат дает возможность установить глубокие внут-
ренние связи между алгебраической теорией автоматов, современной ал-
геброй, алгебраической геометрией и теорией систем.

Во-вторых, применение комбинаторно-алгебраических моделей в про-
цессе решения актуальных для разработки современных информацион-
ных технологий задач защиты информации (в том числе, задач крипто-
графии) естественно приводят к задачам анализа автоматов, заданных
на конечных алгебраических структурах, определенных над конечным
кольцом.

При этом основными становятся задача выделения семейств обрати-
мых автоматов, задача анализа сложности идентификации начального
состояния исследуемого автомата, задача анализа сложности параметри-
ческой идентификации семейства автоматов и задача анализа множеств
неподвижных точек, автоматных отображений.

Таким образом, тематика исследований, представленных в моногра-
фии, актуальна с прикладной точки зрения, так разработанный матема-
тический аппарат дает возможность теоретически обосновать на основе
взаимопроникновения методов теории автоматов, современной алгебры,
теории систем и теории алгоритмов вычислительную стойкость автомат-
ных моделей в процессе их применения для решения задач защиты ин-
формации (в том числе, задач криптографии).
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Основные результаты, представленные в настоящей монографии, со-
стоят в следующем:

I. Разработан математический аппарат, предназначенный для иссле-
дования систем уравнений и неравенств над произвольным конечным
кольцом с ненулевым умножением. С этой целью:

1. Впервые исследованы множества отображений абстрактного мно-
жества в фактор-кольца ассоциативно-коммутативного кольца. Построе-
на комбинаторная схема, основанная на соотношении между множества-
ми отображений абстрактного множества в полную систему вычетов по
попарно взаимно простым идеалам и множеством отображений этого же
множества в полную систему вычетов по произведению этих идеалов.
Показана применимость предложенной комбинаторной схемы для реше-
ния модельных алгебраических и теоретико-числовых задач. Построе-
на «ленточная модель», представляющая собой наглядную «геометриче-
скую» интерпретацию предложенной комбинаторной схемы для кольца
целых чисел. Доказано отсутствие непосредственного обобщения постро-
енной комбинаторной схемы на бесконечное множество фактор-колец.

2. Охарактеризовано множество Kfnt всех конечных ассоциативных
колец с ненулевым умножением. Для ассоциативного кольца исследова-
ны свойства классов ассоциированных слева и ассоциированных справа
элементов, а также свойства множеств левых и правых делителей нуля.

3. Разработана схема, основанная на классах ассоциированных слева
и ассоциированных справа элементов, предназначенная для унифициро-
ванного представления в неявном виде множества решений системы ал-
гебраических уравнений с параметрами, определенной над ассоциатив-
ным кольцом. Построена детализация разработанной схемы для пред-
ставления в неявном виде множества решений системы алгебраических
уравнений с параметрами, определенной над кольцом вычетов Zpk (p –
простое число, k ∈ N (k ≥ 2)).

4. В терминах (односторонних для не коммутативных колец и дву-
сторонних для коммутативных колец) аннуляторов ненулевых элемен-
тов кольца охарактеризованы множества решений простейших атомов
линейной арифметики над любым кольцом K ∈ Kfnt.

5. Впервые построен LA(K)-решатель SLA(K), основанный на исполь-
зовании техники «наслоения» (layering), предназначенный для провер-
ки выполнимости формул линейной арифметики над любым кольцом
K ∈ Kfnt. Исследована временная сложность LA(K)-решателя SLA(K).
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II. Разработаны методы исследования семейств автоматов, заданных
системами рекуррентных соотношений с параметрами над конечным
кольцом. С этой целью:

1. Решена задача построения имитационной модели семейства авто-
матов, заданного системой рекуррентных соотношений над конечным
кольцом. Для всех комбинаций понятий «в наихудшем случае» и «в сред-
нем», представляющих интерес с позиции прикладной теории алгорит-
мов, определено понятие «точность имитационной модели». Выделено
множество асимптотически точных имитационных моделей, представля-
ющих, по своей сути, формируемый в процессе обучения автомат с ко-
нечной памятью.

2. Построены семейства хэш-функций, реализуемые сильно-связными
автоматами без выхода, заданными системой рекуррентных соотношений
над конечным кольцом. Исследована вычислительная стойкость этих се-
мейств хэш-функций.

III. Построены и исследованы автоматные модели, заданные на алгеб-
раических структурах над конечным кольцом. С этой целью:

1. С позиции универсальной алгебры исследованы семейства автома-
тов Мили и Мура над конечным ассоциативно-коммутативным кольцом,
для которых функции переходов и выходов являются алгебраическими
суммами функции от состояния автомата и функции от входного сим-
вола при условии, что значение каждой компоненты функции переходов
принадлежит фиксированным идеалам кольца.

2. Впервые над конечным кольцом построены семейства автоматов
Мили и Мура на многообразиях с алгебрами, а также на параметризо-
ванных многообразиях с выделенными на них множествами траекторий.
Исследована структура построенных семейств автоматов (охарактери-
зованы множества семейств групповых автоматов, автоматов, имеющих
состояния-близнецы, автоматов, имеющих состояния-источники, автома-
тов, имеющих состояния-стоки, связных и сильно-связанных автоматов,
а также приведенных автоматов). Охарактеризованы гомоморфизмы по-
строенных множеств семейств автоматов при гомоморфизме рассматри-
ваемых многообразий.

3. Впервые построены и исследованы семейства автоматов Мили и
Мура, заданных на эллиптической кривой над конечным полем (выде-
лены множества семейств групповых автоматов, сильно связанных ав-
томатов, автоматов, имеющих состояния-близнецы, а также обратимых
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и приведенных автоматов). Решена задача идентификации начального
состояния автомата, а также задача построения точной имитационной
модели для рассматриваемых семейств автоматов.

В своей совокупности перечисленные выше результаты представляют
собой фрагмент теории, которая может быть использована при разра-
ботке программных систем, предназначенных для построения и анализа
автоматных моделей, применяемых в процессе решения задач защиты
информации (в том числе, задач криптографии).

Возможные направления развития этой теории, представляющие ин-
терес как с теоретической, так и с прикладной точки зрения, перечисле-
ны в выводах к разделам. Кратко эти направления могут быть сформу-
лированы следующим образом.

Во-первых, это построение и исследование решателя, предназначен-
ного для проверки формул нелинейной арифметики, хотя бы для неко-
торых узких классов конечных колец с ненулевым умножением.

Во-вторых, это исследование для конечных ассоциативных не комму-
тативных колец, изоморфных матричному кольцу над конечным полем,
тех задач, которые решены в монографии для конечных ассоциативно-
коммутативных колец.

В-третьих, это построение в явном виде над конечными алгебраиче-
скими структурами семейств автоматов, для которых множества непо-
движных точек, реализуемых автоматными отображениями, являются
достаточно узкими, а решение задач идентификации начального состо-
яния автомата и параметрической идентификации семейства автоматов
является достаточно сложным.

В-четвертых, это детальное исследование (прежде всего с позиции
универсальной алгебры) множеств семейств автоматов на эллиптических
кривых, заданных уравнением над конечной областью целостности.
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